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• 攻击城市分布

• 查询多种聚类分析

• 查询业务和攻击概要趋势

• 获取业务和攻击概览峰值

• 查询指定聚类条件的饼图

• 获取防护状态以及生效的实例id

• 查询Top5的攻击域名

• 接入相关接口

• 添加SaaS型WAF防护域名

• 添加负载均衡型WAF防护域名

• 删除Saas型WAF防护域名

• 查询加密套件信息

• 获取负载均衡型WAF域名详情

• 获取Saas型WAF防护端口列表

• 获取对客户已经开放的负载均衡型WAF(clb-waf)的地域

• DescribeWafInfoByVip

• 切换ipv6开关

• 编辑域名标签

• 日志服务相关接口

• 删除攻击日志下载任务记录

• 获取攻击日志详情

• 攻击日志索引描述详情

• 查询攻击日志数量

• 获取Barad云监控的实例列表

• 获取投递流量趋势图

• 查询下载攻击日志任务记录列表

• 攻击日志统计

• 攻击总次数

• 创建搜索下载攻击日志任务

• 搜索CLS新版本攻击日志

• 未定义分类的相关接口

• 查询告警配置

• 修改告警配置

• 资产中心相关接口

• 获取域名列表

• 防护设置相关接口

• 添加防篡改url

• 添加信息防泄漏规则

• 添加封禁地域

• 增加规则引擎白名单

• 添加自定义拦截页面

• 添加一键bypass规则

• 添加自定义响应页面

• 给域名应用自定义拦截页面

• 给域名应用自定义响应页面

• 添加地域封禁规则

• 删除防篡改url
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• 设置防护配置是否自动删除开关
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什么是 Web 应用防火墙

Web 应用防火墙（Web Application Firewall，WAF）是一款基于 AI 的一站式 Web 业务运营风险防护方案。通过

AI+规则双引擎识别恶意流量，保护网站安全，提高 Web 站点的安全性和可靠性。

WAF 提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF，两种 WAF 提供的安全防护能力基本相同，接

入方式不同。

• SaaS 型 WAF 通过 DNS 解析，将域名解析到 WAF 集群提供的 CNAME 地址上，通过 WAF 配置源站服务器

IP，实现域名恶意流量清洗和过滤，将正常流量回源到源站，保护网站安全。

• 负载均衡型 WAF 通过和负载均衡集群进行联动，将负载均衡的 HTTP/HTTPS 流量镜像到 WAF 集群，WAF

进行旁路威胁检测和清洗，将用户请求的可信状态同步到负载均衡集群进行威胁拦截或放行，实现网站安全防

护。

WAF 可以有效防御 SQL 注入、XSS 跨站脚本、木马上传、非授权访问等 OWASP 攻击。此外还可以有效过滤

CC 攻击、DNS 链路劫持检测、提供 0day 漏洞补丁、防止网页篡改等，通过多种手段全方位保护网站的系统

以及业务安全。

主要功能

功能 简介

AI + Web
应用防火墙

基于 AI + 规则的 Web 攻击识别，防绕过、低漏报、低误报、精准有效防御常见 Web 攻击，如
SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪造，Webshell 木马上传等 OWASP
定义的十大 Web 安全威胁攻击

0day 漏洞
虚拟补丁

安全团队 7 * 24 小时监测，主动发现并响应，24 小时内下发高危 Web 漏洞，0day 漏洞防护虚
拟补丁，受护用户无需任何操作即可获取紧急漏洞，0day 漏洞攻击防护能力，大大缩短漏洞响
应周期

网页防篡改
用户可设置将核心网页内容缓存云端，并对外发布缓存中的网页内容，实现网页替身效果，防止
网页篡改给组织带来负面影响

数据防泄漏
通过事前服务器应用隐藏，事中入侵防护及事后敏感数据替换隐藏策略，防止后台数据库被黑客
窃取

产品简介
产品概述

[[MARKER:doc_13512__什么是 web 应用防火墙]]
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功能 简介

CC 攻击防
护

智能CC防护，综合源站异常响应情况（超时、响应延迟）和网站行为大数据分析，智能决策生成
防御策略。多维度自定义精准访问控制、配合人机识别和频率控制等对抗手段，高效过滤垃圾访
问及缓解 CC 攻击问题

为何需要 Web 应用防火墙

在以下场景中，使用 WAF 均可有效防御以及预防，保障企业网站的系统以及业务安全。

• 数据泄露（核心信息资产泄露）

Web 站点作为很多企业信息资产的入口，黑客可以通过 Web 入侵进行企业信息资产的盗取，对企业造成不可

估量的损失。

• 恶意访问和数据抓取（无法正常服务，被对手利用数据）

黑客控制肉鸡对 Web 站点发动 CC 攻击，资源耗尽而不能提供正常服务。恶意用户通过网络爬虫抓取网站的

核心内容（文学博客、招聘网站、论坛网站、电商内的评论）电商网站被竞争对手刻意爬取商品详情进行研

究。羊毛党们试图搜寻低价商品信息或在营销大促前提前获取情报寻找套利的可能。

• 网站被挂马被篡改（影响公信力和形象）

攻击者在获取 Web 站点或者服务器权限后，通过插入恶意代码来让用户执行恶意程序、赚取流量、盗取账

号、炫技等；植入“黄、赌、非”链接；篡改网页图片和文字；对网站运行造成很大影响，损坏网站运营者的形

象。对外公信力和形象蒙受损失。

• 框架漏洞（补丁修复时段被攻击）

很多 Web 系统基于常见的开源框架如 Structs2、Spring、WordPress 等，这些框架常常爆出安全漏洞，但等

待安装补丁的维护时段，则是一段艰难和危险的过程，很多攻击会漏洞公布之后一天内就遍地开花。

[[MARKER:doc_13512__为何需要 web 应用防火墙]]
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多种接入防护方式

• 开通 WAF 后，无需进行业务变更即可完成防护接入，一键绑定TCloudFinanceZone负载均衡实现网站旁路检

测和威胁清洗，同时提供一键 bypass 功能，实现业务转发和安全防护分离，稳定可靠。

• 通过 CNAME 接入 WAF，隐藏用户真实源站，将可信流量回源，覆盖TCloudFinanceZone和非

TCloudFinanceZone上用户。

• 防护集群资源多地部署、动态扩展，按需使用，避免冗余及单点故障。

AI+规则双引擎防护

• 在安全规则引擎进行 OWASP Top 10防御（如SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪造、

命令行注入等）的基础上，引入 AI 防御能力，通过交叉验证持续学习，精准有效捕捉各类常规 Web 攻击、

0day 攻击及其它新型未知攻击。

• 通过不断学习海量业务数据特征，生成基于业务的个性化防护策略，避免误报，用户可基于 AI 引擎实现自助误

报和漏报处理，提升运营效率。

及时的补丁修复保障

• 可提供在 12h 内更新高危漏洞补丁，在 24h 内更新常见通用型漏洞补丁。

• 云端自动升级，秒级同步下发策略，帮助企业无忧 Web 漏洞隐患。

智能 CC 防护

• 可自定义 session，通过 session 维度进行 CC 防护，更加精确防护 CC 攻击，减少误报。

• 可实时查看 CC 封堵状态 IP，根据需要快速调整防护策略。

• 一键抗 DDoS联动，轻松应对敏感大流量 DDoS 攻击问题，无惧突发风险。

稳定的高可用业务保障

• 产品无需安装维护软硬件，提供用户便捷的接入。稳定的低延时高性能 VIP 专线服务，在隐藏保护源站 IP 的同

时，优质加速线路可保障毫秒级业务延时与配置响应速度。

产品优势

[[MARKER:doc_13513__多种接入防护方式]]
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IPv6 安全防护

• 可使用云上 NAT64 实例，实现网站 IPv6 防护接入，无需对 IPv4 站点进行改造即可支持 IPv6 访问和防护。

• 通过和负载均衡进行联动，无缝处理 IPv4 和 IPv6 访问流量，使其具备同等安全防护能力，简单快捷。

[[MARKER:doc_13513__ipv6 安全防护]]
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类型概述

TCloudFinanceZone提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF。两种 WAF 的安全防护能力基

本相同，但接入方式不同，适用场景不同，您可以根据实际部署需求选择不同类型的 WAF。

类别 SAAS型 负载均衡型

适用
场景

适合所有用户（云上用户或本地 IDC 用户），
通过 DNS 解析调度实现域名接入。

TCloudFinanceZone上已使用或计划使用七层负
载均衡的用户。

核心
优势

· 适用范围广阔，广泛覆盖TCloudFinanceZone
上和非TCloudFinanceZone上用户。
· 支持源站隐藏，减少风险暴漏面

· 无感知接入，毫秒级延迟，WAF 接入不需要调
整现有的网络架构。
· 网站业务转发和安全防护分离，一键 bypass，
保障网站业务安全、稳定可靠。
· 支持多地域接入。

如何
选择

若用户在TCloudFinanceZone上和本地均有网
站需要防护需求，或TCloudFinanceZone上未
使用七层负载均衡，推荐使用 SAAS 型 WAF。

TCloudFinanceZone上已使用或计划使用七层负
载均衡的用户，且有 Web 安全防护、合规保护、
网站安全运营需求，推荐使用负载均衡型 WAF。

说明：

负载均衡型 WAF，当前灰度开放中，如需使用请提交申请，我们将尽快为您核实开通。

SaaS型WAF
Web 应用防火墙采用 SaaS 化模式交付，通过修改 DNS 引流设置，用户侧无需部署任何硬件设备，即可分钟级获取

Web 防护能力。WAF 集群对防护域名进行恶意流量检测和防护后，将正常流量回源到源站，保护网站安全。

产品分类

[[MARKER:doc_39843__类型概述]]
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负载均衡型WAF
WAF 通过配置域名和TCloudFinanceZone各种网络环境下的七层负载均衡（监听器）集群进行联动，对经过负载均

衡的 HTTP/HTTPS 流量进行旁路威胁检测和清洗，实现业务转发和安全防护分离，最大限度减少安全防护对网站业

务的影响，保护网站稳定运行。

负载均衡型 WAF 提供两种流量处理模式：

• 镜像模式：通过域名进行关联，CLB 镜像流量到 WAF 集群，WAF 进行旁路检测和告警，不返回请求可信状

[[MARKER:doc_39843__负载均衡型waf]]
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态。

• 清洗模式：通过域名进行关联，CLB 镜像流量到 WAF 集群，WAF 进行旁路检测和告警，同步请求可信状态，

CLB 集群根据状态对请求进行拦截或放行处理。

Web应用防火墙（WAF）
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金融网站防护

• 一键接入防护，可跟大流量 DDoS 防御有机结合，同时具备 Web 安全防护。

• 有效监测 DNS 链路劫持，防止网站流量被恶意指向。

• 可有效检测撞库等异常访问，保护用户信息不外泄。

• 云端资源优势，自动伸缩，轻松应对业务突发，大流量 CC 攻击。

政务网站防护

• 一键接入防御，轻松配置，隐藏并保护源站，保证网站内容不会被黑客入侵、篡改。保障网站信息正确，政府

服务正常可用，民众访问满意畅通。

电商网站防护

• 持续优化防护规则、精准拦截 Web 攻击，全面抵御 OWASP Top 10 Web 应用风险。

• 在高并发抢购场景下，可智能过滤恶意攻击及垃圾访问，保障正常访问业务流畅。

防数据泄密

• 避免因黑客的注入入侵攻击，导致网站核心数据被拖库泄露。

• 防 CC 攻击：防恶意 CC（http get flood），通过在四层和七层阻断海量的恶意请求，保障网站可用性。

应用场景

[[MARKER:doc_13514__金融网站防护]]
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WAF接入方式？

WAF分为两种类型，SaaS 型 WAF 和负载均衡型 WAF，两种类型 WAF 域名接入方式不同，请根据实际情况完成接

入。

WAF 是否支持 HTTPS 防护？

WAF 全面支持 HTTPS 业务。用户只需根据提示将 SSL 证书及私钥上传，WAF 即可防护 HTTPS 业务流量。

WAF 一个防护域名可以设置多少个回源 IP？

WAF 一个防护域名最多可以设置50个回源 IP。

WAF 是否支持健康检查？

WAF 默认启用健康检查。WAF 会对所有源站 IP 进行接入状态检测，如果某个源站 IP 没有响应，WAF 将不再将请求

转发到该源站 IP ，直到接入状态恢复正常。

在 WAF 的控制台中，更改配置后大约需要多少时间生效？

一般情况下，更改后的配置在10s内即可生效。

SaaS 型和负载均衡型 WAF 是否支持 国密证书认证？

SaaS 型 WAF 暂不支持国密证书认证，负载均衡型 WAF 支持国密证书认证。

快速入门
新手常见问题
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WAF分为两种类型，SaaS 型 WAF 和负载均衡型 WAF，两种类型 WAF 域名接入方式不同，请根据实际情况完成接入。

SaaS型WAF接入配置
SaaS 型 WAF 通过为防护域名分配 CNAME，修改网站的 DNS 解析记录，将网站收到的 Web 请求转发给 WAF ，从而对

网站进行安全防护。配合安全组使用，可以避免攻击者绕过 WAF 直接攻击网站源站。为了实现上述功能，您需要完成以下

步骤：

步骤1：域名添加

为了使 Web 应用防火墙识别出需要防护的域名，需要先在 Web 应用防火墙中添加域名。下面以防护 waf.qcloudwaf.com

为例，说明配置步骤。

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择资产中心 > 接入管理，进入域名接入页面。

2. 在域名接入页面，单击添加域名，进入添加域名页面选择“SAAS型”。

3. 在添加域名页面，配置相关基础参数。

快速入门

[[MARKER:doc_11706__saas型waf接入配置]]
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• 域名配置

1. 在域名输入框中添加需要防护的域名 waf.qcloudwaf.com 。

2. 协议和端口可按实际情况选择。例如：勾选 HTTP，选择80端口；勾选 HTTPS，选择443端口。

3. HTTPS 回源方式可选：HTTP 或 HTTPS。

4. 证书来源可选：托管证书，自有证书。

5. 在源站 IP 输入框内输入需要防护网站的真实 IP 源站地址，即源站的公网 IP 地址。

Web应用防火墙（WAF）
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• 其他配置

1. 在 Web 应用防火墙前，是否接入了其他中间代理设备，若有，请选择【是】且支持自定义获取展示源IP的方式，若

无，请选择【否】。

2. 单击【保存】，完成配置后，可在域名列表看到刚刚添加的域名和为站点分配的 CNAME地址。

Web 应用防火墙将会为每个添加到 Web 应用防火墙的域名(不区分一级域名和二级域名)分配一个唯一的 CNAME。

步骤2：本地测试

本地机器访问网站需要做 DNS 解析，在这之前会优先从本地 hosts 文件中获取目标域名对应的 IP 地址。所以可以用修改

hosts 文件的方式把本地的访问流量导向 Web 应用防火墙，从而测试经过 Web 应用防火墙访问 Web 站点的线路连通性，

避免直接修改 DNS 解析记录，影响到公网用户对站点的访问。

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择【Web 应用防火墙】>【防护设置】，在域名列表中查

看 waf.qcloudwaf.com 的 VIP 地址。

2. 修改 hosts 文件

• 在 Windows 下修改 C:\Windows\System32\drivers\etc\hosts ，增加条目。

格式：VIP 地址+接入Web应用防火墙的域名。

[[MARKER:doc_11706__步骤2：本地测试]]
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• 在 Linux 下 修改 /etc/hosts ，增加条目。

格式：VIP 地址+接入Web应用防火墙的域名。

3. 访问测试

(1) 在本地电脑上访问 Web 站点，若站点能够正常打开，说明网站管家访问 Web 源站的线路连通性正常。

(2) 在浏览器中输入下面的网址并访问。

http://waf.qcloudwaf.com/?test=alert(123)  

 (3) 浏览器返回阻断页面，说明 Web 应用防火墙防护功能正常。

步骤3：修改 DNS 解析

当您想通过Web应用防火墙WAF防护公网用户访问网站的流量时，需要修改 DNS 的解析记录，相关DNS CNAME记录修改

使用DNS标准修改流程即可。

[[MARKER:doc_11706__步骤3：修改 dns 解析]]
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步骤4：设置安全组

安全组是云平台提供的实例级别防火墙，可对任意云服务器进行入或出流量控制。在安全组中设置仅允许来自 Web 应用防

火墙的流量访问网站，可避免攻击者绕过 Web 应用防火墙直接攻击网站源站。

下面以在安全组中放行 Web 应用防火墙的回源 IP 111.230.27.90 为例，说明配置过程。

1. 登录 云服务器控制台在左侧目录中，单击【安全组】。

2. 进入安全组页面，单击【新建】，根据要求填写信息，模板选择【自定义】，输入安全组的名称（例如 my-security-

group），填写相关备注，填写完成后，单击【确定】。

3. 在安全组列表中，找到刚才新建的安全组，单击其 ID 进入详情页。

4. 在入站规则页面中，单击【添加规则】。

[[MARKER:doc_11706__步骤4：设置安全组]]
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5. 在弹出框中填写相关信息，类型选择 “HTTP（80）” ，来源中填写需要放行的回源 IP，根据需求填写端口及策略，填

写完毕后，单击【完成】。

6. 单击选项卡中的【关联实例】，在云服务器页面下，单击【新增关联】。

7. 在弹出框中选择需要绑定的云服务器，单击【确定】即可。
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或者您还可以进入 云服务器列表页，查看或修改某云服务器已绑定的安全组，在列表页选择需要调整安全组的云服务

器 ID，在右侧操作栏，选择【更多】>【安全组】>【配置安全组】，选择安全组进行绑定。
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负载均衡型WAF
负载均衡型 WAF 通过配置域名和七层负载均衡（监听器）集群进行联动，对经过负载均衡的 HTTP 或 HTTPS 流量进行旁

路威胁检测和清洗，实现业务转发和安全防护分离。为了实现联动防护，您需要完成以下步骤：

步骤1：确认负载均衡配置

负载均衡型WAF通过添加域名和负载均衡监听器进行绑定，实现对经过负载均衡监听器的 HTTP 或 HTTPS 流量进行检测和

拦截。在接入负载均衡型 WAF 前，请确保网站业务已经在云平台上，并且使用了负载均衡（原应用型负载均衡，网络类型

为公网类型）。若您的网站业务不在云平台上，建议您使用 SaaS 型 WAF 接入防护。

为了使负载均衡型 WAF 能够识别出需要防护的域名，需要配置负载均衡并且在监听器配置相应域名，实现业务正常转发。

详情请参见 配置 HTTP 监听器 和 配置 HTTPS 监听。

本文以防护wow.qcloudwaf.com为例，查看负载均衡监听器配置信息。

1. 登录云控制台，单击【云产品】>【云计算与网络】>【负载均衡】，进入负载均衡控制台。

2. 在“LB 实例列表”中，找到已创建的负载均衡实例，单击实例 ID，进入负载均衡详情页。

3. 在负载均衡详情页面，单击【监听器管理】，查看监听器域名配置信息。监听器的名称为 waftest，协议HTTP，端口

80。

[[MARKER:doc_11706__负载均衡型waf]]
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4. 创建转发规则，监听器转发规则监听的域名为 wow.qcloudwaf.com ，URL路径填“/”，选择是否进行监控检查，以及

会话保持，点击【提交】，完成域名添加。此时域名防护状态为未启用。
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步骤2：域名添加绑定负载均衡

操作步骤

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择资产中心 > 接入管理，进入域名接入页面。

2. 在域名接入页面，单击添加域名，进入添加域名页面选择“负载均衡型”。

3. 在添加域名页面，填写需要防护域名，根据域名所在地域选择监听器信息，配置代理情况后确认完成接入。

注意：

[[MARKER:doc_11706__步骤2：域名添加绑定负载均衡]]
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填写的域名需要和负载均衡监听器中添加的域名保持一致。

步骤3：验证测试

1. 确保本地电脑可以正常访问 Web 站点。

2. 在浏览器中输入网址 http://wow.qcloudwaf.com/?test=alert(123) 并访问。

注意：

wow.qcloudwaf.com 为本案例中域名，此处需要将域名替换为实际添加的域名。

3. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择【日志服务】>【攻击日志】，进入攻击日志查询页面，进行日

志查询。

4. 选择添加防护的域名，单击【查询】。若看到攻击类型为 “XSS 攻击”，说明 WAF 配置已经生效。

说明：

如果域名未配置 DNS，可参见 SaaS 型 WAF 快速入门的步骤2：本地测试进行接入有效性验证。

[[MARKER:doc_11706__步骤3：验证测试]]
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目录 页面 功能项

安全可视 概览

安全概览展示

攻击总览展示

基础安全分析展示

业务运营分析展示

域名Web攻击次数 TOP5(次)展示

域名CC攻击次数 TOP5(次)展示

攻击来源IP TOP5(次)展示

攻击类型占比展示

攻击来源区域分布(次)展示

日志服务 攻击日志

日志服务-原始数据展示

日志检索

日志下载

资产中心

接入管理

添加域名

删除域名

编辑域名

域名列表展示

WAF开关

实例管理

新建实例

删除实例

管理域名

配置中心 基础安全 自定义返回拦截页面功能

防护模式选择功能

操作指南
租户端功能清单
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防护等级选择功能

恶意文件检测

IP封禁设置，包括Web攻击次数、检测时长、封禁时间

tiga规则列表

tiga规则检索功能

单条tiga规则开关

添加tiga规则白名单

地域封禁功能

访问控制规则功能

CC防护功能

网页防篡改功能

信息防泄漏功能

黑白名单

IP黑名单

IP白名单

精准白名单

规则白名单

服务管理
web规则库 防护规则列表

审计日志 在控制台调用waf接口日志列表
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负载均衡型 WAF 通过配置域名和七层负载均衡（监听器）集群进行联动，对经过负载均衡的 HTTP 或 HTTPS 流量进行旁

路威胁检测和清洗，实现业务转发和安全防护分离。为了实现联动防护，您需要完成以下步骤：

步骤1：确认负载均衡配置
负载均衡型WAF通过添加域名和负载均衡监听器进行绑定，实现对经过负载均衡监听器的 HTTP 或 HTTPS 流量进行检测和

拦截。在接入负载均衡型 WAF 前，请确保网站业务已经在该租户的VPC中，并且使用负载均衡（原应用型负载均衡，网络

类型为公网类型）。

若您的网站业务未使用负载均衡，建议您使用 SaaS 型 WAF 提供防护。

为了使负载均衡型 WAF 能够识别出需要防护的域名，需要配置负载均衡并且在监听器配置相应域名，实现业务正常转发。

详情请参见 配置 HTTP 监听器 和 配置 HTTPS 监听。

本文以防护wow.qcloudwaf.com为例，查看负载均衡监听器配置信息。

1. 登录云租户控制台，单击【云产品】>【云计算与网络】>【负载均衡】，进入负载均衡控制台。

2. 在“LB 实例列表”中，找到已创建的负载均衡实例 clb-test，单击实例 ID，进入负载均衡详情页。

3. 在负载均衡详情页面，单击【监听器管理】，查看监听器域名配置信息。监听器的名称为 waftest，协议HTTP，端口

80。

4. 创建转发规则，监听器转发规则监听的域名为 wow.qcloudwaf.com ，URL路径填“/”，选择是否进行监控检查，以及

会话保持，点击【提交】，完成域名添加。此时域名防护状态为未启用。

负载均衡WAF域名接入

[[MARKER:doc_40765__步骤1：确认负载均衡配置]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  28 页 共  748 页



Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  29 页 共  748 页



步骤2：域名添加绑定负载均衡

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择资产中心 > 接入管理，进入域名接入页面。

2. 在域名接入页面，单击添加域名，进入添加域名页面选择“负载均衡型”。

3. 在添加域名页面，填写需要防护域名，根据域名所在地域选择监听器信息，配置代理情况后确认完成接入。

注意：

填写的域名需要和负载均衡监听器中添加的域名保持一致。

4. 绑定完成后，在页面下方，单击【完成】即可返回域名列表。在域名列表可以查看到防护域名wow.qcloudwaf.com

和负载均衡的负载均衡 ID、名称、VIP 和监听器信息等。

[[MARKER:doc_40765__步骤2：域名添加绑定负载均衡]]
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步骤3：验证测试

1. 确保本地电脑可以正常访问 Web 站点。

2. 在浏览器中输入网址 http://wow.qcloudwaf.com/?test=alert(123) 并访问。

注意：

wow.qcloudwaf.com 为本案例中域名，此处需要将域名替换为实际添加的域名。

3. 登录Web 应用防火墙控制台，在左侧导航栏中，选择【日志服务】>【攻击日志】，进入攻击日志查询页面，进行日

志查询。

4. 选择添加防护的域名，单击【查询】。若看到攻击类型为 “XSS 攻击”，说明 WAF 配置已经生效。

说明：

如果域名未配置 DNS，可参见 SaaS 型 WAF 快速入门的步骤2：本地测试进行接入有效性验证。
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本文档将为您介绍如何通过 Web 应用防火墙（WAF）进行规则防护设置，以防护 Web 攻击。

背景信息
Web 应用防火墙（WAF）使用基于正则的规则防护引擎和基于机器学习的 AI 防护引擎，进行 Web 漏洞和未知威胁防护。

WAF 规则防护引擎，提供基于安全 Web 威胁和情报积累的专家规则集，自动防护 OWASP TOP10 攻击。目前防护 Web

攻击包括： SQL 注入、XSS 攻击、恶意扫描、命令注入攻击、Web 应用漏洞、Webshell 上传、不合规协议、木马后门等

12类通用的 Web 攻击。

WAF 规则防护引擎，支持规则等级划分，用户可根据实际业务需要进行规则防护等级设置，并支持对规则集规则或单条规

则进行开关设置，可以对 WAF 预设的规则进行禁用操作，同时提供基于指定域名 URL 和规则 ID 白名单处置策略，进行误

报处理。

操作步骤

域名规则防护引擎设置

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择【配置中心】>【基础安全】>【WEB安全】。

2. 在防护设置页面，对 Web 基础防护中的防护模式、防护等级、以及恶意文件检测方式进行配置，同时支持开启防扫

描功能，并设置 IP 封禁规则。

规则引擎

[[MARKER:doc_49032__背景信息]]
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字段说明：

• 规则引擎开关：默认开启。开关关闭后，经过 WAF 的域名请求将不进行规则引擎威胁处理。

• 防护模式：规则引擎工作模式，默认为拦截。

• 观察：不阻断攻击请求，进行预警，产生观察日志。

• 拦截：直接阻断 Web 攻击请求，产生拦截日志。

• 防护等级：规则引擎防护等级，默认为正常。

◦ 正常：检测常见 Web 应用攻击。用户发现默认等级下存在较多误拦截，或者业务存在较多不可控的用户输入

时（含有富文本编辑器的网站），建议您选择该模式。

◦ 严格：严格检测 SQL 注入、XSS 攻击、命令执行等 Web 应用攻击，默认模式。

• 规则管理：通过规则管理，用户可查看规则引擎信息并对规则引擎进行设置，包括查看攻击分类、查看规则等级包含

的规则内容、规则集更新动态，同时可对单条规则进行开关设置，添加基于域名 URL 和规则 ID 的白名单。

• 支持的解码类型：当前规则引擎默认支持以下解码类型，暂不支持手动设置。

• URL 解码（多重解码）、javascript Unicode 解码、注释处理、空格压缩、UTF-7 解码、HTML 实体解码、

Multipart 解析、JSON 解析、XML 解析、Form 解析。

• 批量配置：支持对多个威胁类型进行统一的默认设置。
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查看规则分类

1. 进入规则引擎设置页面。

• 方式1：登录 Web 应用防火墙控制台，在左侧导航栏中，选择【资产中心】>【接入管理】，进入域名列表管理页

面，选择任意域名，点击操作列的【防护配置】按钮，进入域名的Web安全防护配置页面，查看规则详情。

• 方式2：

• a.登录 Web 应用防火墙控制台，在左侧导航栏中，选择【配置中心】>【基础安全】。

• b.在域名列表中，单击需要防护的域名，进入【Web安全】设置页面，进入规则引擎页面。

2. 进入规则库管理页面

登录 Web 应用防火墙控制台，在左侧导航栏中，选择【服务管理】>【Web规则库】，可查看当前 WAF 支持防护的

攻击分类描述和规则更新动态信息。
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当前 WAF 支持防护的攻击分类如下：

攻击分类 攻击描述

XSS 攻击

跨站脚本（XSS）攻击是一种注入，其中恶意脚本被注入到其他受信任的网站中。 当攻击者使用 Web
应用程序将恶意代码（通常以浏览器端脚本的形式）发送给不同的最终用户时，就会发生 XSS 攻击。 允
许这些攻击成功的缺陷非常普遍，并且发生在 Web 应用程序在其生成的输出中使用来自用户的输入而不
对其进行验证或编码的任何地方。 攻击者可以使用 XSS 向毫无戒心的用户发送恶意脚本。 最终用户的
浏览器无法知道该脚本不应受信任，并且会执行该脚本。 由于它认为脚本来自可信来源，因此恶意脚本
可以访问浏览器保留并与该站点一起使用的任何 cookie、会话令牌或其他敏感信息。 这些脚本甚至可以
重写 HTML 页面的内容。

XSS 攻击
(扩展)

跨站脚本攻击的扩展规则集，相比于标准规则集检测范围更广，检测内容更宽，检测能力更强，但是需
要容忍一定的规则误报。

SQL 注入
攻击

SQL 注入攻击包括通过从客户端到应用程序的输入数据插入或“注入”SQL 查询。 成功的 SQL 注入漏洞
可以从数据库中读取敏感数据、修改数据库数据（插入/更新/删除）、对数据库执行管理操作（例如关闭
DBMS）、恢复 DBMS 文件中存在的给定文件的内容，并在某些情况下向操作系统发出命令。 SQL 注
入攻击是一种注入攻击，其中 SQL 命令被注入到数据平面输入中，以影响预定义 SQL 命令的执行。

SQL 注入
攻击(扩展)

SQL 注入攻击的扩展规则集，相比于标准规则集检测范围更广，检测内容更宽，检测能力更强，但是需
要容忍一定的规则误报。

一般攻击 通用攻击包含操作系统命令注入攻击、Coldfusion 注入、LDAP 注入和更多其他通用攻击。

一般攻击
(扩展)

通用攻击的扩展规则集，相比于标准规则集检测范围更广，检测内容更宽，检测能力更强，但是需要容
忍一定的规则误报。

已知弱点
已知弱点主要用来检测各种应用、Web服务器、中间件等出现的远程任意代码执行漏洞、远程任意命令
执行漏洞、路径遍历漏洞、开放重定向漏洞、未授权访问漏洞等。
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攻击分类 攻击描述

恶意机器
人

恶意机器人检测主要用来检测 Web 扫描器，脚本批量获取工具等恶意工具。

规则管理

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择【配置中心】>【基础安全】，选择需要管理的域名后，进入

WEB安全页面。

2. 在 WEB 安全管理页面，支持规则的开启、关闭、观察模式管理，并提供将规则添加至白名单的能力。

备注：所有规则默认为开启拦截模式。

3. 用户可以通过“规则等级”、“攻击分类”、“CVEID”或输入“规则 ID”进行规则集搜索，查看特定规则并进行操作。

说明：

严格规则等级包含正常和严格规则。
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功能简介
CC 防护对网站特定的 URL 进行访问保护。

• 使用基于 SESSION 的 CC 防护策略，需要先进行 SESSION 设置，才能设置基于 SESSION 的 CC 防护策略。

配置步骤

示例一： 基于访问源 IP 的 CC 防护设置

基于 IP 的 CC 防护策略，不需要对 SESSION 维度进行设置，直接配置即可。

1. 登录Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护的

域名，单击选择【CC防护】进入配置页面。

2. 点击【添加规则】支持用户自定义添加 CC 防护规则页面，填写相应信息。

CC防护设置
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配置项说明：

• 识别模式： IP、SESSION。

• 匹配条件： 包括相等、前缀匹配和包含。

高级匹配：

• **匹配方式：**参考自定义规则的全部匹配字段设置。

• **访问频次：**根据业务情况设置访问频次。建议输入正常访问速度的3 - 10倍，例如网站平均访问20次/分钟，可配

置为60 - 200/分钟，可依据被攻击严重程度调整。

• **执行动作：**观察、人机识别和阻断。

• **惩罚时长：**最短为1分钟，最长为一周。

• **优先级：**请输入1 - 100的整数，数字越小，代表这条规则的执行优先级越高，相同优先级下，创建时间越晚，优

先级越高。

1. 规则操作，选择已经创建的规则，可以对规则进行关闭、修改和删除。
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2. 根据规则设置，触发 CC 攻击行为，看到WAF返回的拦截页面。

3. 查看 IP 实时阻断信息。在左侧导航栏，选择【IP 管理】>【IP 封堵状态】 ，可以查看实时阻断的 IP 信息 ,并对 IP 进

行加白或者加黑处理。

示例二： 基于 SESSION 的 CC 防护设置

基于 SESSION 访问速率的 CC 防护，能够有效解决在办公网、商超和公共 WIFI 场合，用户因使用相同 IP 出口而导致的误

拦截问题。

1. 进入 Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护

的域名，单击选择【CC防护】进入配置页面。

2. 单击CC 防护设置中【新增】，支持自定义SESSION字段设置。

[[MARKER:doc_11709__示例二： 基于 session 的 cc 防护设置]]
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3. 进入 SESSION 设置页面，此示例选择 COOKIE 作为测试内容，标识为 security，开始位置为0，结束位置为9，配置

完成后单击【设置】。

配置项说明：

• **SESSION 位置 ：**可选择 COOKIE、GET 或 POST，其中 GET 或 POST 是指 HTTP 请求内容参数，非 HTTP 头

部信息。

• **匹配说明 ：**位置匹配或者字符串匹配。

• **SESSION 标识 ：**取值标识。

• **开始位置：**字符串或者位置匹配的开始位置。

• **结束位置：**字符串或位置匹配的结束位置。
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GET/POST 示例 ：

如果一条请求的完整参数内容为：key_a = 124&key_b = 456&key_c = 789。

• 字符串匹配模式下，SESSION 标识为 key_b = ，结束字符为&，则匹配内容为456。

• 位置匹配模式下，SESSION 标识为 key_b，开始位置为0，结束位置2，则匹配内容为456。

COOKIE 示例 ：

如果一条请求的完整 COOKIE 内容为：cookie_1 = 123;cookie_2 = 456;cookie_3 = 789。

• 字符串匹配模式下，SESSION 标识为 cookie_2 =，结束字符为“;”，则匹配内容为456。

• 位置匹配模式下，SESSION 标识为 cookie_2，开始位置为0，结束位置2，则匹配内容为456。

1. SESSION 维度信息测试。添加完成后，单击【测试】将填写内容进行测试。

2. 设置基于 SESSION 的 CC 防护策略，配置过程和示例一保持一致，识别模式选择 SESSION 即可。

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  41 页 共  748 页



3. 配置完成，基于 SESSION 的 CC 防护策略生效。

使用基于 SESSION 的 CC 防护机制，无法在 IP 封堵状态中查看封堵信息。
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功能简介
自定义策略支持从 HTTP 报文的请求路径、GET 参数、 POST 参数、 Referer 和 User-Agent 等多个特征进行组合，通过

特征匹配来对公网用户的访问进行管控。面对来自互联网上的各种攻击行为，用户可以利用自定义策略灵活应对，组合出有

针对性的规则来阻断各类攻击行为。

• 每个自定义策略最多可以设置5个条件进行特征控制。

• 每个自定义策略中的多个条件之间是“与”的关系，即所有条件全部匹配，策略才可生效。

• 每个自定义策略匹配之后可以配置两种处理动作：阻断和放行。

• 生效方式：支持立即生效、定制生效、周粒度周期生效、月粒度周期生效共四种不同的生效方式配置。

• 优先级：优先级数值越小则优先级越高，即1优先级最高，100优先级最低。

配置案例

案例一：禁止特定 IP 地址访问指定站点

当网站管理员需要禁止特定 IP 地址访问指定站点时，可以通过以下方法进行配置：

1. 登录 Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护

的域名（如 www.qcloudwaf.com ），单击选择【访问控制】进入配置页面。

2. 在添加规则页面内，输入规则名称（如001），在匹配字段中选择一个字段（如来源 IP），逻辑符号选择匹配，匹配

内容填入需要禁止访问的来源 IP（如 192.168.1.1 ），选择执行动作（如阻断），填写完成后，单击 【添加】 保存

规则。

自定义策略
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Web 应用防火墙的自定义策略支持使用掩码来控制某一网段的源 IP 的访问请求。我们可以在匹配内容中输入特定网

段（如 10.10.10.10/24  ）。

3. 此时规则将会生效，来自特定源 IP 的 HTTP 访问请求将会全部阻断。

案例二：禁止公网用户访问特定的 Web 资源

当网站管理员不希望公网用户访问某些特定的 Web 资源时（如管理后台 /admin.html ），可以进行以下配置：匹配字段选

择“请求路径”，逻辑符号选择“等于”，匹配内容输入“ /admin.html ” ，执行动作选择“阻断”，配置完成后单击【添加】即

可。
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案例三：禁止某个外部站点盗链获取资源

当网站管理员需要阻断外部站点（如 www.test.com ）的盗链行为时，可以利用自定义策略对盗链请求的 Referer 特征进行

捕获和阻断，配置如下：匹配字段选择 “Referer” ，逻辑符号选择“包含”，匹配内容输入“ www.test.com ”，执行动作选

择“阻断”，配置完成后单击【添加】即可。

[[MARKER:doc_11711__案例三：禁止某个外部站点盗链获取资源]]
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功能简介
防篡改功能可用于防止发生指定页面被篡改而显示异常的问题。

指定页面仅限于 .html 、 .shtml 、 .txt 、 .js 、 .css 、 .jpg 、 .png 等静态资源。

说明：

负载均衡型 WAF 实例暂不支持此功能。

前提条件
使用云平台 SAAS 型 WAF 实例，且域名已接入SAAS型WAF 实例。

配置示例

保护网站主页不被篡改

1. 登录 Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护

的域名（如 www.qcloudwaf.com ），单击选择【防篡改】进入配置页面。

2. 进入防护设置页面，如果有需要可以在上方更换需要防护的站点域名，单击【防篡改】，进入防篡改配置界面，单击

【添加规则】。

网页防篡改
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3. 在添加防篡改规则弹窗内，输入规则名称（如主页），输入规则（如主页）完整的 URL 路径（如 http://

www.qcloudwaf.com/index.html ），输入完成后单击【添加】，保存规则。

4. 此时规则将会生效，如果规则更新，在右侧操作栏，单击【刷新缓存】，可更新缓存内容。
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功能简介

防信息泄露功能支持将您网页中返回的敏感信息进行替换，如手机号码、身份证号等。

说明：

负载均衡型 WAF 实例暂不支持此功能。

前提条件

使用云平台 SAAS 型 WAF 实例，且域名已接入 SAAS 型 WAF 实例。

配置示例

1. 登录Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护的

域名（如 www.qcloudwaf.com ），单击选择【防信息泄漏】进入配置页面。选择【防信息泄露】>【添加规则】 。

在添加规则页面，输入规则名称、选择匹配条件（匹配字段为敏感信息，匹配条件为包含，匹配内容为身份证或手机

号）和执行动作（替换或观察），设置完成后，单击 【确定】 保存。

防信息泄露
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2. 规则生效，会对您网页中返回的敏感信息进行防护，防护效果如下（敏感内容为虚构）：

• 开启防护前：

开启防护前

• 开启防护后：

开启防护后
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配置说明

1. 登录 Web 应用防火墙控制台，在左侧导航栏，选择【Web 应用防火墙】>【配置中心】>【基础安全】，选择防护

的域名（如 www.qcloudwaf.com ），单击选择【访问控制】进入配置页面，选择地域封禁配置。

2. 在访问控制设置页面，单击【选择】地域封禁配置，进入地域封禁配置页面。

3. 在封禁地域设置页面，勾选需要封禁的国内地区，国外地区支持搜索或单击下拉列表进行选择，选择完成后单击【确

定】。

地域封禁
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4. 编辑完成后，开启地域封禁状态。

5. 此时您选择封禁的地区，将无法访问您的网站。本文将国外全部地区列入封禁地域后，使用境外 IP 地址访问防护网

站，Web 应用防火墙会提示您已被拦截。
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Web 应用防火墙的黑白名单功能，指的是对经过 Web 应用防火墙防护域名的访问源 IP 进行黑白名单设置，以及对

多个 HTTP 特征进行精准白名单设置，主要功能包括： IP 黑白名单设置、精准白名单设置、以及规则白名单设置。

• IP 黑白名单设置，支持设置基于域名或全局的 IP 黑白名单规则，支持网段设置。

• 精准白名单设置，支持从 HTTP 报文的请求路径、GET 参数、 POST 参数、 Referer 和 User-Agent 等多个特

征进行组合，通过特征匹配来对特定公网用户的访问进行加白。

• 规则白名单设置，支持通过规则类型、规则id，以及HTTP 报文的请求路径、GET 参数、 POST 参数、

Referer 和 User-Agent 等多个特征进行组合，通过组合特征，规则id或规则类型组合放行流量。

同时，可以添加基于域名的黑白名单或基于全局的黑白名单，生效优先级说明如下所示：

• 黑白名单的优先级仅低于 Web 应用防火墙精准白名单策略，高于其他检测逻辑。

• 黑白名单优先级从高到低顺序：全局白名单 > 域名白名单 >规则白名单->精准白名单策略 ＞ 域名黑名单 ＞其

他防护模块。

黑白名单管理
功能介绍
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添加 IP 白名单

手动添加

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，单击配置中心 > 黑白名单，进入黑白名单页面。

2. 在黑白名单页面，左上角选择需要防护的域名，单击 IP 白名单，进入 IP 白名单页面。

3. 在 IP 白名单页面，单击添加地址，进入添加白名单页面。

4. 在添加白名单页面，配置相关参数，单击确定。

IP白名单
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参数说明

◦ **IP 地址：**支持任意 IP 地址，例如10.0.0.10或 FF05::B5；支持 CIDR 格式地址，例如10.0.0.0/16或

FF05:B5::/60，使用换行符进行分隔，一次最多添加20个。

说明

▪ 选择域名为全局时，添加的 IP 地址或 IP 段为全局的白名单。

◦ 生效方式：永久生效、定时生效、月粒度周期生效，以及周粒度周期生效。
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◦ **备注：**自定义，50个字符以内。

导入数据

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 白名单，进入 IP 白名单页面。

2. 在 IP 白名单页面，单击导入数据 > 导入，解析成功后，单击确认导入即可。

">
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编辑 IP 白名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 白名单，进入 IP 白名单页面。

2. 在 IP 白名单页面，选择所需 IP 地址，单击操作列的编辑，修改截止时间和备注，单击确定保存。

删除 IP 白名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 白名单，进入 IP 白名单页面。

2. 在 IP 白名单页面，支持删除单个、部分、全部地址，具体操作如下：

◦ 单个：选择单个 IP 地址，单击删除地址或操作列的删除，弹出“确认删除”弹窗。

说明

删除后将无法恢复，重新添加才能生效。

]]
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◦ 部分：选择多个 IP 地址，单击删除地址，弹出“确认删除”弹窗。

说明

删除后将无法恢复，重新添加才能生效。

◦ 全部：单击全部删除，弹出“确认删除”弹窗。

注意

此操作将清除当前域名下所有的 IP 黑白名单信息，请谨慎操作！删除后将无法恢复，重新添加才能生效。

3. 在“确认删除”弹窗中，单击确定，即可删除地址。

导出全部筛选结果

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 白名单，进入 IP 白名单页面。

2. 在 IP 白名单页面，单击搜索框通过 IP 地址对 IP 进行筛选，或单击来源根据来源分类对 IP 进行筛选。

3. 筛选完所需 IP 后，单击导出全部筛选结果，即可导出所需的 IP 筛选结果。
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当网站管理员需要根据用户的访问请求特征来放行公网用户访问指定站点时，可以通过添加精准白名单的方法进行配置。

添加精准白名单

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，单击配置中心 > 黑白名单，进入黑白名单页面。

2. 在黑白名单页面，左上角选择需要防护的域名，单击精准白名单，进入精准白名单页面。

3. 在精准白名单页面，单击添加规则，弹出添加精准白名单弹窗。

4. 在添加精准白名单弹窗中，配置相关参数，单击确定。

说明：

Web 应用防火墙的精准白名单支持使用掩码来放行某一网段的源 IP 的访问请求。我们可以在匹配内容中输入特

定网段（如10.10.10.0/24）。

5. 此时规则将会生效，来自特定源 IP 的 HTTP 访问请求将会全部放行。

精准白名单管理
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编辑精准白名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 精准白名单，进入精准白名单页面。

2. 在精准白名单页面，选择所需规则，单击编辑，弹出编辑精准白名单弹窗。

3. 在编辑精准白名单弹窗中，修改相关参数，单击确定保存。

删除精准白名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 精准白名单，进入精准白名单页面。

2. 在精准白名单页面，选择所需规则，单击删除，弹出确认删除弹窗。

3. 在确认删除弹窗中，单击确定，即可删除该规则。

说明：

删除后将无法恢复，重新添加才能生效。
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操作场景

在生产环境中如出现正常访问流量被 WAF 规则引擎拦截时，可以通过黑白名单中的规则白名单进行加白相应规则，加白该规则后就不会

被拦截。

操作步骤

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，单击配置中心 > 黑白名单。

2. 在黑白名单页面，左上角选择需要防护的域名，单击规则白名单。

3. 在规则白名单页面，单击添加规则，弹出添加白名单弹窗。

4. 在添加规则弹窗中，配置相关参数，单击确定。

字段说明:

◦ 加白规则 ID：填写需要加白的规则 ID，一条策略可添加最多10个规则 ID。获取方法如下所示：

▪ 在 基础安全页面，选择所需规则 ID，单击 复制。

规则白名单
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▪ 在 日志服务页面，选择所需数据，复制该数据的 rule_id。

◦ 匹配方式：加白 URL 路径的匹配方式，支持完全匹配（默认）、前缀匹配和后缀匹配。

◦ URL 路径：需要加白的 URL 路径，同一个域名下 URL 不可重复添加。
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添加 IP 黑名单

手动添加

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择【配置中心】 > 【黑白名单】。

2. 在黑白名单页面，左上角选择需要防护的域名，单击 IP 黑名单。

3. 在 IP 黑名单页面，单击添加地址，进入添加黑名单页面。

4. 在添加黑名单页面，配置相关参数，单击确定。

字段说明：

◦ **IP 地址：**支持任意 IP 地址或IP地址段，例如10.0.0.10或 FF05::B5；支持 CIDR 格式地址，例如10.0.0.0/16或

FF05:B5::/60，使用换行符进行分隔，一次最多添加20个。

说明：

▪ 选择域名为全局时，添加的 IP 地址或 IP 段为全局的黑白名单。

◦ **生效方式：**永久生效、定时生效、月粒度周期生效，以及周粒度周期生效。

◦ **备注：**自定义，50个字符以内。

导入数据

IP黑名单
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1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 黑名单。

2. 在 IP 黑名单页面，单击导入数据 > 导入，解析成功后，单击确认导入即可。

编辑 IP 黑名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 黑名单。

2. 在 IP 黑名单页面，选择所需 IP 地址，单击操作列的编辑，修改截止时间和备注，单击确定保存。

删除 IP 黑名单

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 黑名单。

2. 在 IP 黑名单页面，支持删除单个、部分、全部地址，具体操作如下：

◦ 单个：选择单个 IP 地址，单击删除地址或操作列的删除，弹出“确认删除”弹窗。

说明
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删除后将无法恢复，重新添加才能生效。

◦ 部分：选择多个 IP 地址，单击删除地址，弹出“确认删除”弹窗。

说明

删除后将无法恢复，重新添加才能生效。

◦ 全部：单击全部删除，弹出“确认删除”弹窗。

注意

此操作将清除当前域名下所有的 IP 黑白名单信息，请谨慎操作！删除后将无法恢复，重新添加才能生效。

3. 在“确认删除”弹窗中，单击确定，即可删除地址。

导出全部筛选结果

1. 在 黑白名单页面，左上角选择需要防护的域名，单击 IP 黑名单。

2. 在 IP 黑名单页面，单击搜索框通过 IP 地址对 IP 进行筛选，或单击来源根据来源分类对 IP 进行筛选。

3. 筛选完所需 IP 后，单击导出全部筛选结果，即可导出所需的 IP 筛选结果。
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功能简介
Web 应用防火墙默认记录 Web 攻击日志信息，包括攻击产生的时间、攻击源 IP、攻击类型、攻击详情等信息。您可以根

据需要按照过滤条件进行日志查询，并下载查询结果。

使用说明

查询攻击日志

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择【日志服务】>【攻击日志】。进入攻击日志查询页面，单击

【日志查询】，在上方下拉搜索列表中选择域名，根据需要设置查询条件，单击【查询】，查看对应的攻击日志信

息。

查询条件说明：

• 域名：在域名下拉搜索列表中，选择需要查询的域名。

• 时间条件：默认为1个小时，最长可查询30天的攻击日志信息。

• 风险等级：默认为全部，可选择高危、中危、低危。

• 执行动作：默认为全部，可选观察和拦截。

• 策略 ID：输入您需要查询的策略 ID（策略 ID 可以在日志条目中查看）。

• 攻击源 IP：输入您要查询的攻击源 IP，进行查询。

2. 单击攻击日志右上角的设置按钮 ，在弹出的“自定义列表字段”弹窗中，选择需要显示的列表详细信息。如下图所示：

攻击日志
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3. 查看攻击详情。选择您需要查看日志条目，在右侧操作栏，单击【详情】，查看攻击详情信息。

4. 进入日志详情页面，查看对应字段。

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  66 页 共  748 页



导出攻击日志

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择【日志服务】>【攻击日志】。进入攻击日志查询页面，单击

【日志查询】，在上方下拉搜索列表中选择域名，根据需要设置查询条件，单击【查询】，查看对应的攻击日志信

息。单击【导出日志】，导出对应的攻击日志信息。

导出条件说明：

• 域名：在域名下拉搜索列表中，选择需要查询的域名。

• 时间条件：默认为1个小时，最长可查询30天的攻击日志信息。

• 风险等级：默认为全部，可选择高危、中危、低危。

• 执行动作：默认为全部，可选观察和拦截。

• 策略 ID：输入您需要查询的策略 ID（策略 ID 可以在日志条目中查看）。

• 攻击源 IP：输入您要查询的攻击源 IP，进行查询。

• 日志表格内容不可为空。
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2. 选择【日志服务】>【攻击日志】>【下载任务】。进入下载任务查询页面。如下图所示：

3. 单击【下载】，提示“日志文件下地址复制成功，请新建浏览器窗口打开”将链接复制到浏览器中打开，成功下载出日

志压缩包。

日志详情字段说明：

• 基础信息

字段名称 字段说明

域名 客户端访问的域名

攻击类型 当前 Web 应用防火墙支持的攻击类型信息，默认为全部。

聚合攻击次数 相同攻击源 IP 和攻击类型，汇总每10秒产生的攻击次数。

攻击源 IP 客户端攻击的源 IP。

命中规则 ID 触发防护策略的规则 ID，其中 AI 引擎检出的攻击，规则 ID 为0。

命中规则名称 触发防护策略的策略名称，其中规则引擎和 AI 引擎的策略名称为空。

请求方法 客户端攻击请求方法。

风险等级 客户端攻击触发的风险等级。

攻击时间 客户端攻击触发的时间。

匹配来源 客户端攻击匹配来源信息，如来源 IP。
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字段名称 字段说明

执行动作 客户端攻击触发的动作。

请求 URI 请求 URI 的内容。

攻击内容 客户端触发攻击的内容。

• 攻击 IP 详情

字段名称 字段说明

地区 使用源 IP 国家英文缩写。

IP 所有者 使用源 IP 所有者信息。

国家 攻击源 IP 所属的国家名称。

省份 攻击源 IP 所属的省份信息。

城市 攻击源 IP 所属的城市信息。

运营商 攻击源 IP 所属的运营商信息。

经度 攻击源 IP 的经度信息。

纬度 攻击源 IP 的纬度信息。

• 详情信息

字段名称 字段说明

协议版本 攻击源 IP 的 HTTP 协议版本信息。

User-Agent 攻击源 IP 向服务器用来表明自己的浏览器类型和操作系统标识等信息。
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功能简介

Web 应用防火墙 IP 管理功能，对经过 Web 应用防火墙防护域名的访问源 IP 进行状态查询和黑白名单设置，主要功能包

括：IP 查询，IP 黑白名单设置和 IP 封堵状态查询。

• IP 查询，查询输入 IP 在防御域名中状态信息，包括是否在黑白名单中，是否处于封堵状态。

• IP 黑白名单设置，支持设置基于域名或全局的 IP 黑白名单规则。

• IP 封堵状态，实时查看 CC 攻击、自定义策略人机识别等源 IP 封堵状态信息。

配置步骤

示例一 IP 查询

1. 进入 Web 应用防火墙控制台，选择【IP 管理】>【IP 查询】输入需要查询的 IP 地址查看该 IP 状态。

2. 查询出的 IP 地址，可手动添加黑白名单。

IP管理

[[MARKER:doc_35359__功能简介]]

[[MARKER:doc_35359__配置步骤]]

[[MARKER:doc_35359__示例一 ip 查询]]
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示例二 添加 IP 黑名单

1. 进入 Web 应用防火墙控制台，选择【IP 管理】>【IP 黑白名单】进入配置页面。

IP 黑名单名单模块，可以添加基于域名的黑白名单或基于全局的黑白名单，生效优先级说明说如下：

• 黑白名单的优先级仅低于 Web 应用防火墙自定义放行策略，高于其他检测逻辑。

• IP黑白名单优先级从高到低顺序：全局白名单>域名白名单>域名黑名单>全局黑名单。

配置项说明：

• 类别：黑名单、白名单。

• 来源：CC 防护、自定义规则。

[[MARKER:doc_35359__示例二 添加 ip 黑名单]]
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• 高级筛选：利用创建时间和有效截止时间进行 IP 信息筛选。

2. 添加黑白名单。左上角选择需要添加防护的域名，单击【添加黑白名单】，选择黑名单添加需要加黑的 IP 地址。

选择域名为 ALL 时，添加的 IP 黑白名单为全局的黑白名单。

3. 黑白名单支持导入和筛选结果导出，导入 IP 信息时，请参考导出格式。

4. 添加完成后，可以在 IP 查询中输入添加的源 IP，查询状态信息。

示例三 IP 封堵状态查询 [[MARKER:doc_35359__示例三 ip 封堵状态查询]]
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进入Web 应用防火墙控制台，选择【IP 管理】>【IP 封堵状态】进入查询页面，可以查询自定义规则、CC 防护模块拦截的

IP 信息。可对查询结果进行导出，对单个 IP 进行加黑加白操作。
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实例是WAF计量的最小单位，支持创建多个实例；1个实例支持管理20个域名。

以下操作以cloud为例，创建实例。

创建SaaS型实例

1.登录租户端WAF-资产中心-实例管理页面，点击新建实例；

2.在购买页，实例类型选择“SaaS型”，实例名称填“cloud”，最后点击“立即购买”；

常见操作
场景1：创建实例

[[MARKER:doc_49205__创建saas型实例]]
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创建负载均衡型实例

1.登录租户端WAF-资产中心-实例管理页面，点击新建实例；

[[MARKER:doc_49205__创建负载均衡型实例]]
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2.在购买页，实例类型选择“负载均衡型实例”，实例名称填“cloud”，最后点击“立即购买”；
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如下操作是以 “www.sz.com” 为例， “www.sz.com”  域名绑定在该租户的CLB中。

1. 登录租户端WAF-资产中心-接入管理页面，先选择实例，然后点击添加域名。

2. 进入添加域名界面，先输入域名，勾选域名对应的负载均衡监听器，最后点击确定。

场景2：添加clb-waf型防护域名
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3. 进入接入管理界面，核实域名防护状态。

• 检查域名/接入状态，确认添加的域名为预期域名；

• 检查接入信息中的ip为clb实例中的vip；

• 检查所属实例ID/名称为预期创建的实例ID；

• 检查使用模式为清洗模式：清洗模式可检测流量、可拦截恶意流量，镜像模式不能拦截流量、可检测流量；

• 检查WAF开关为蓝色开启状态。
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如下操作是以“www.cloud.com”为例。

1. 在租户端WAF-资产中心-接入管理页面，选择"cloud"实例，点击“添加域名”按钮；

2. 在添加域名界面，选择Saas型，确认实例为预期的实例，填写实例域名，选择实际的站点端口，写入实际的源站地

址，最后点击“确定”按钮；

场景3：添加saas-waf型防护域名
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3. 域名接入成功后，在租户端WAF-资产中心-接入管理页面，检查域名接入状态正常，检查WAF开关正常开启。
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如下操作是以“www.sz.com”为例

1. 登录租户端WAF-资产中心-接入管理，找到对应域名，删除对应域名。

场景4：删除防护域名

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  84 页 共  748 页

http://www.sz.xn--com-9o0ap42z1wb/
http://www.sz.xn--com-9o0ap42z1wb/


如下操作是以“clbwaf”为例，前提条件是实例内无域名：

1. 登录租户端WAF-资产中心-实例管理，找到对应实例，点击释放实例按钮，然后点击确定。

2. 如果实例中存在域名，则会释放实例失败。

场景5：删除实例
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1.登录租户端WAF控制台-基础安全界面，选择需要的域名，点击“访问控制”。

2.点击添加规则，添加一条自定义策略，匹配字段为‘请求路径’，逻辑符号选择‘包含’匹配内容为‘/admin’,执行阻断操

作,最后点击确定。

场景6：添加自定义规则
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1.登录租户端WAF控制台-基础安全界面，选择需要的域名，点击“CC防护”。

2.点击添加规则，添加一条CC防护设置，输入规则名称，URL输入为‘/test.html’,访问频次为3次/10秒，执行‘拦截’动

作，惩罚时间设为2分钟,最后点击确定。

场景7：添加CC防护规则
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租户端域名是否开启防护的巡检方案
操作人：租户端运维人员

步骤一：查看WAF配置防护的域名数量和具体域名

登录租户端WAF-资产中心-接入管理界面，查看WAF防护域名的数量和具体域名。

步骤二：查看域名防护状态，如下4种场景域名防护状态为关闭状态

监听器为空白或者“defalut”

登录租户端WAF-资产中心-接入管理界面查看域名接入信息，如果接入信息为空白或者default,即域名防护不正常；

场景8：检查域名是否处于被防护状态

[[MARKER:doc_42419__租户端域名是否开启防护的巡检方案]]

[[MARKER:doc_42419__步骤一：查看waf配置防护的域名数量和具体域名]]

[[MARKER:doc_42419__

步骤二：查看域名防护状态，如下4种场景域名防护状态为关闭状态]]

[[MARKER:doc_42419__监听器为空白或者“defalut”]]
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域名防护开关为“关闭”

登录租户端WAF-资产中心-接入管理界面查看WAF开关，如果WAF开关为“灰色”，则流量不会转给WAF，既域名防

护不生效；

备注：WAF开关 开启为 “蓝色”；WAF开关关闭为“灰色”。

域名流量模式为“镜像模式”

登录租户端WAF-资产中心-接入管理界面查看域名使用模式，如果是镜像模式，只记录攻击日志不拦截，即域名防护

拦截不生效；

[[MARKER:doc_42419__域名防护开关为“关闭”]]

[[MARKER:doc_42419__域名流量模式为“镜像模式”]]
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域名规则模式为“观察模式”

登录租户端WAF-配置中心-基础安全界面，选择域名，查看域名防护模式，如果是观察模式，则域名规则拦截功能不

生效。

[[MARKER:doc_42419__域名规则模式为“观察模式”]]
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防护域名出现误拦截客户业务应急预案
防护域名接入waf后，部分url出现正常访问被拦截情况，按照业务的影响面评估，推荐依次使用手段三 -> 手段二 ->

手段一。

应急手段一：添加白名单(特定白名单放行，其他访问命中规则则拦
截)

在控制台页面上添加放行的规则；

选择 "精准白名单"

根据告警的路径配置规则；

场景9：应急预案

[[MARKER:doc_93207__防护域名出现误拦截客户业务应急预案]]

[[MARKER:doc_93207__应急手段一：添加白名单(特定白名单放行，其他访问命中规则则拦截)]]
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如果上述配置后不符合预期，则执行手段二；

应急手段二：将流量模式改为镜像模式(只告警不拦截)

在控制台页面上将waf工作模式改为镜像模式。

点击-接入管理-配置镜像模式；

如果配置后仍然不符合预期，执行手段三。

应急手段三：关闭域名的防护能力(不告警也不拦截)

在控制台页面上关闭waf开关,此时整个域名不拦截任何攻击；

[[MARKER:doc_93207__应急手段二：将流量模式改为镜像模式(只告警不拦截)]]

[[MARKER:doc_93207__应急手段三：关闭域名的防护能力(不告警也不拦截)]]
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搭建负载均衡型WAF测试环境

创建 CVM

1. 登录租户端，进入到CVM页面，选择对应的地域，点击【新建】；

2. 所选网络需要与CLB网络一致，其余选项按照实际情况选择，点击【下一步：选择镜像】；

3. 按照实际情况选择镜像后，点击【下一步：选择存储和带宽】；

最佳实践
搭建负载均衡型WAF测试环境

[[MARKER:doc_514034__搭建负载均衡型waf测试环境]]

[[MARKER:doc_514034__创建 cvm]]
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4. 按照实际情况选择存储和带宽后，点击【下一步：设置安全组和主机】；

5. 按照实际情况选择安全组合主机后，输入主机密码，点击【下一步：确认配置信息】；

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  98 页 共  748 页



6. 查看到刚才所选的信息，确认无误后，点击【开通】；
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申请弹性公网ip地址，绑定CVM

1. CVM菜单下，点击【弹性公网IP】，选择与CVM相同的地域后，点击【申请】，按照实际情况选择各项；

[[MARKER:doc_514034__申请弹性公网ip地址，绑定cvm]]
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2. 点击【确认】，返回到弹性公网IP列表页面，可以查看到新建的弹性公网IP显示未绑定状态；

3. 点击弹性公网IP的“操作”栏，点击【更多】，选择【绑定】；

4. 选择要绑定的CVM，点击【确认】；
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5. 查看需要确认的信息，确认无误后点击【确认】；

6. 返回到弹性公网IP列表页面，显示“已绑定”状态；
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安装nginx，启用80端口

1. 点击CVM的ID，进入到CVM参数页面，复制CVM的服务器ID；

2. 在运营端中CVM-云主机（租户资源）下，搜索框中选择UUID，粘贴刚才复制的服务器ID，可以查询到宿主机内网

IP；

3. 登录到宿主机内网IP，输入命令：ssh 宿主机内网IP，密码为开通CVM时填入的密码；

[[MARKER:doc_514034__安装nginx，启用80端口]]
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4. 输入命令 virsh console UUID --force ，如virsh console 5abe1b63-67e9-4fa3-bcf8-10e208bd0c11 --force，进

入到CVM中；

5. 进入后输入以下命令进行安装；

安装： yum install -y nginx

启动Nginx服务： service nginx start

查看80端口是否启用： netstat -nap|grep 80 

由于有些客户公网ip地址禁止对外开放端口80和443，需要通过natgw
把cvm的80端口转到其他端口，例如788，并在路由表中关联此网关
（如不涉及此项请忽略）；[[MARKER:doc_514034__由于有些客户公网ip地址禁止对外开放端口80和443，需要通过natgw把cvm的80端口转到其他端口，例如788，并在路由表中关联此网关（如不涉及此项请忽略）；]]
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1. 私有网络菜单下选择NAT网关，选择对应的地域后，点击【新建】，新建NAT网关；

2. 按照实际情况输入各项，点击【创建】，返回到NAT网关列表页面；
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3. 在新建的NAT网关中点击网关ID；

4. 点击端口转发；
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5. 点击【新建】；

6. 添加转发端口；
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7. 在私有网络下，选择路由表，在相应的地域下，点击【新建】，新建路由表；
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8. 输入各项后点击【创建】，策略选择已经添加的NAT网关；

9. 提示需要关联子网，选择关联的子网后，点击【确定】，返回到路由表列表页面；
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访问http://公网ip:788/ 验证web网站是否正常

新增CLB实例及监听器；

1. 点击【负载均衡】，在LB实例列表页点击【新建】；

2. 按照实际情况输入各项，负载均衡需要与CVM网络一致。点击【确认开通】；

[[MARKER:doc_514034__访问http://公网ip:788/ 验证web网站是否正常]]

[[MARKER:doc_514034__新增clb实例及监听器；]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  110 页 共  748 页



3. 在确认提示页点击【确认】；

4. 点击【完成】；
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5. 在LB实例列表页可以查看到刚创建的实例，点击实例ID；

6. 点击监听器管理；
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7. 点击【新建】或者【开始创建】，创建监听器；

8. 输入名称、协议和端口号，端口号输入NAT网关转发的端口号，如788，点击【确定】；

9. 点击监听器下的“开始创建”，输入要配置的域名，后续步骤参照“功能测试用例（负载均衡型）租户端”文档中“在负载

均衡实例中绑定HTTP类型监听器”步骤操作即可；
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添加负载均衡型WAF的引擎节点：

1. 登录运营端，云服务器中的虚拟机管理-运营端资源，找环境管理员申请后，分配引擎节点IP；

2. 登录WAF运营端，在集群管理中，点击【新增】；

3. 输入引擎IP，多个用“;”隔开，点击【确认】；

[[MARKER:doc_514034__添加负载均衡型waf的引擎节点：]]
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4. 新增成功；
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搭建SaaS型WAF源站
在新建SaaS型WAF域名时需要输入源站地址，源站地址只要与SaaS型WAF的引擎连通即可，源站IP可以使用内网IP，也可

以使用外网IP。下面分别创建内网IP类型源站和外网IP类型源站。

1. 内网IP类型源站

1. 登录运营端选择云服务器创建CVM，点击运营端资源，点击【新建】；

搭建SaaS型WAF源站

[[MARKER:doc_30840__搭建saas型waf源站]]

[[MARKER:doc_30840__1. 内网ip类型源站]]
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2. 在新建页面输入各项后，可以查看到新增的CVM;

3. 进入到新增的CVM中;
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4. 在CVM中安装Nginx，输入命令 yum install -y nginx ;

启动Nginx服务： service nginx start

查看80端口是否启用： netstat -nap|grep nginx

5. 在Saas引擎中ping和telnet cvm的IP地址及端口查看是否连通;

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  119 页 共  748 页



6. 在saas型WAF中新增域名,源站IP输入已申请CVM的IP地址;

7. 配置host，访问新增域名，可以访问到内网IP类型的源站;
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2. 外网IP类型源站

1. 登录租户端，进入到CVM页面，选择对应的地域，点击【新建】；

2. 所选网络需要与CLB网络一致，其余选项按照实际情况选择，点击【下一步：选择镜像】；

[[MARKER:doc_30840__2. 外网ip类型源站]]
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3. 按照实际情况选择镜像后，点击【下一步：选择存储和带宽】；

4. 按照实际情况选择存储和带宽后，点击【下一步：设置安全组和主机】；
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5. 按照实际情况选择安全组和主机后，输入主机密码，点击【下一步：确认配置信息】；
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6. 查看到刚才所选的信息，确认无误后，点击【开通】；

7. 申请弹性公网IP地址，绑定CVM，CVM菜单下，点击【弹性公网IP】，选择与CVM相同的地域后，点击【申请】，

按照实际情况选择各项；

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  124 页 共  748 页



8. 点击【确认】，返回到弹性公网IP列表页面，可以查看到新建的弹性公网IP显示未绑定状态；

9. 点击弹性公网IP的“操作”栏，点击【更多】，选择【绑定】；
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10. 选择要绑定的CVM，点击【确认】；

11. 查看需要确认的信息，确认无误后点击【确认】；

12. 返回到弹性公网IP列表页面，显示“已绑定”状态；
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13. 安装Nginx，启用80端口，点击CVM的ID，进入到CVM参数页面，复制CVM的服务器ID；

14. 在运营端中CVM-租户端资源下，搜索框中选择UUID，粘贴刚才复制的服务器ID，可以查询到宿主机内网IP；

15. 登录到宿主机内网IP，输入命令：ssh 宿主机内网IP，密码为开通CVM时填入的密码；
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16. 输入命令 virsh console UUID --force ，如virsh console 5abe1b63-67e9-4fa3-bcf8-10e208bd0c11 --force，进

入到CVM中；

17. 进入后输入以下命令进行安装；

安装： yum install -y nginx

启动Nginx服务： service nginx start

查看80端口是否启用： netstat -nap|grep 80 
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18. 由于有些客户公网ip地址禁止对外开放端口80和443，需要通过natgw把cvm的80端口转到其他端口，例如788，并

在路由表中关联此网关（如不涉及此项请忽略步骤2.18-2.26）；私有网络菜单下选择NAT网关，选择对应的地域后，

点击【新建】，新建NAT网关；

19. 按照实际情况输入各项，点击【创建】，返回到NAT网关列表页面；
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20. 在新建的NAT网关中点击网关ID；

21. 点击端口转发；
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22. 点击【新建】；

23. 添加转发端口；
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24. 在私有网络下，选择路由表，在相应的地域下，点击【新建】，新建路由表；
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25. 输入各项后点击【创建】，策略选择已经添加的NAT网关；

26. 提示需要关联子网，选择关联的子网后，点击【确定】，返回到路由表列表页面；
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27. 访问http://公网ip:788/ 验证web网站是否正常

28. 在SaaS型WAF中新增域名,源站IP输入弹性IP的地址;
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非云内的服务器能否使用 Web 应用防火墙？

Web 应用防火墙支持云外机房用户接入，可以保护任何公网的服务器，包括但不限于云平台，包括其他厂商的云，

IDC 等。

注意：

在部分地区接入的域名必须按照工信部要求进行 ICP 备案。

Web 应用防火墙是否支持 HTTPS 防护？

Web 应用防火墙全面支持 HTTPS 业务。用户只需根据提示将 SSL 证书及私钥上传，Web 应用防火墙即可防护

HTTPS 业务流量。

Web 应用防火墙的源站 IP 可以填写内网 IP 吗？

Web 应用防火墙添加域名时，填写的源站地址必须是公网 IP 或者域名。内网IP需要和管理员确认。

Web 应用防火墙一个防护域名可以设置多少个回源 IP？

Web 应用防火墙一个防护域名最多可以设置20个回源 IP。

Web 应用防火墙配置多个源站时如何实现负载均衡？

如果配置了多个回源 IP，Web 应用防火墙采用轮询的方式对访问请求进行负载均衡。

Web 应用防火墙是否支持健康检查？

Web 应用防火墙默认启用健康检查。Web 应用防火墙会对所有源站 IP 进行接入状态检测，如果某个源站 IP 没有响

应，Web 应用防火墙将不再将请求转发到该源站 IP ，直到接入状态恢复正常。

Web 应用防火墙是否支持会话保持？

Web 应用防火墙支持会话保持，默认开启。

在 Web 应用防火墙的控制台中，更改配置后大约需要多少时间生效？

一般情况下，更改后的配置在10s内即可生效。

Web 应用防火墙是否会自动将回源 IP 段加入安全组？

不会自动将回源 IP 段添加到安全组。请参考快速入门将相应的回源 IP 加入到安全组。

如果上传文件被拦截，那使用 HTTPS 或者 SFTP 上传文件是否仍会拦截呢？

若没有使用 Web 应用防火墙不会被拦截，如果使用 Web 应用防火墙并且开启了拦截模式，使用 HTTP 或 HTTPS 上

常见问题
常见问题
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传恶意文件将会被拦截。但使用 SFTP 上传文件则不会被拦截，SFTP 是非 HTTP 或 HTTPS 协议，Web 应用防火墙

不支持防护。

Web应用防火墙支持哪些非标端口？

协议名称 端口

HTTP 协
议

80、81、82、83、84、85、86、87、88、89、97、800、805、808、1000、1090、2020、
3333、3501、3601、5000、5222、6001、6666、7000、7001、7002、7003、7004、7005、
7006、7007、7008、7009、7010、7011、7012、7013、7014、7015、7016、7018、7019、
7020、7021、7022、7023、7024、7025、7026、7040、7070、7081、7082、7083、7088、
7097、7510、7621、7777、7800、8000、8002、8003、8004、8005、8006、8007、8008、
8009、8010、8011、8012、8020、8021 、8022、8060、8025、8026、8060、8077、
8078、8080、8081、8082、8083、8086、8087、8088、8089、8090、8106、8181、8182、
8184、8210、8215、8334、8336、8445、8686、8800、8888、8889、8999、9000、9001、
9002、9003、9021、9023、9027、9037、9080、9081、9082、9180、9182、9200、9201、
9205、9207、9208、9209、9210、9211、9212、9213、9898、9908、9916、9918、9919、
9928、9929、9939、9999、10000、10001、10080、10083、12601、20080、20083、
25060、28080、28080、33702、48800、52301

HTTPS
协议

443、4443、5100、5200、5443、6443、7443、8084、8085、8091、8442、8443、8553、
8663、9443、9550、9553、9663、10803、18980
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API版本

V3

其他接口

接口名称 接口功能

AddCustomRule 增加自定义规则

DescribeApiVersion 获取系统版本

DescribeRuleVersion 获取规则版本

DescribeWhiteByKey waf获取白名单列表

WafCreateResourceAfterPay 购买WAF

WafGetDomainEngineType WafGetDomainEngineType

日志服务相关接口

接口名称 接口功能

CreateAttackDownloadTask 创建攻击日志下载任务

DeleteDownloadRecord 删除下载记录

防护设置相关接口

API文档
网站管家（waf）
版本（2018-01-25）
API 概览
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接口名称 接口功能

AddUserWhiteRule 增加规则引擎白名单

CheckUserWhiteRuleName 查询用户白名单名字重复

DeleteSession Waf 会话定义 Delete接口

DeleteUserWhiteRule 删除全局白名单

DescribeCustomRules 获取自定义策略列表

DescribeMainClass 获取主类及子类信息

DescribeRuleUpdateLog 获取特征规则更新动态

DescribeUserEngineType 获取用户规则引擎类型

DescribeUserLevel 获取用户防护规则等级

DescribeUserSignatureRule 获取用户特征规则列表

DescribeUserWhiteRule 获取全局白名单

DescribeWebshellEnable 获得webshell切换状态

ModifyCustomRuleStatus 切换自定义规则的开关

ModifyUserLevel 修改用户防护规则等级

ModifyUserSignatureRule 修改用户防护规则

ModifyUserWhiteRule 变更全局白名单

ModifyWebshellEnable 切换webshell切换状态
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. 生成签名串

有了安全凭证SecretId 和 SecretKey后，就可以生成签名串了。以下是生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

• SecretId: AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

• SecretKey: Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表(DescribeInstances)请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

调用方式
接口签名v1
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参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥Id AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 shjr

InstanceIds.0 待查询的实例ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即

可，不参与比大小；2）按 ASCII 码比大小，如 InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是

按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 php 中的 ksort 函数。上述示例参数的排序结

果如下:

{
    'Action' : 'DescribeInstances',
    'InstanceIds.0' : 'ins-09dx96dg',
    'Limit' : 20,
    'Nonce' : 11886,
    'Offset' : 0,
    'Region' : 'shjr',
    'SecretId' : 'AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE',
    'Timestamp' : 1465185768,
    'Version': '2017-03-12',
}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称”=“参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，

参数值为 "DescribeInstances" ，因此格式化后就为 Action=DescribeInstances 。

注意：“参数值”为原始值而非url编码后的值。
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然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region
=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=20
17-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.finance.cloud.tencent.com。实际的请求域

名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为: 请求方法 + 请求主机 +请求路径 + ? + 请求字符串

示例的拼接结果为：

GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=2
0&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Ti
mestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编

码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例:

$secretKey = 'Gu5t9xGARNpq86cd98joQYCN3EXAMPLE';
$srcStr = 'GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg
&Limit=20&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EX
AMPLE&Timestamp=1465185768&Version=2017-03-12';
$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));
echo $signStr;

最终得到的签名串为:

EliP9YW3pW28FpsEdkXt/+WcGeI=
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使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 EliP9YW3pW28FpsEdkXt/+WcGeI= ，最终得到的签名串请求参数（Signature）为：

EliP9YW3pW28FpsEdkXt%2f%2bWcGeI%3d，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-

urlencoded，则发送请求时所有请求参数的值均需要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在

URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的 http 库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编

码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其

中“X”和“Y”为十六进制字符（0-9 和大写字母 A-F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的TCloudFinanceZone SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产

品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程语言有：

• Python

• Java
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• PHP

• Go

• Node

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参

数的取值都以上述签名过程为准，代码只为解释签名过程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.finance.cloud.tencent.com/?

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=shjr

&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Signature=EliP9YW3pW28FpsEdkXt%2F%2BWc

GeI%3D&Timestamp=1465185768&Version=2017-03-12

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命

令调用时会返回鉴权错误：签名过期。为了得到一个可以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey

为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不

同，但这并不影响正确性。只要所有参数都在，且签名计算正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，即使是旧版的 API ，由于存在细节差异也会导致

签名计算错误，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;
import java.net.URLEncoder;
import java.util.Random;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.xml.bind.DatatypeConverter;

public class CloudAPIDemo {
    private final static String CHARSET = "UTF-8";

    public static String sign(String s, String key, String method) throws Exception {
        Mac mac = Mac.getInstance(method);
        SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());
        mac.init(secretKeySpec);
        byte[] hash = mac.doFinal(s.getBytes(CHARSET));
        return DatatypeConverter.printBase64Binary(hash);
    }

    public static String getStringToSign(TreeMap<String, Object> params) {
        StringBuilder s2s = new StringBuilder("GETcvm.finance.cloud.tencent.com/?");
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        // 签名时要求对参数进行字典排序，此处用TreeMap保证顺序
        for (String k : params.keySet()) {
            s2s.append(k).append("=").append(params.get(k).toString()).append("&");
        }
        return s2s.toString().substring(0, s2s.length() - 1);
    }

    public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException 
{
        StringBuilder url = new StringBuilder("https://cvm.finance.cloud.tencent.com/?");
        // 实际请求的url中对参数顺序没有要求
        for (String k : params.keySet()) {
            // 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode
            url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).app
end("&");
        }
        return url.toString().substring(0, url.length() - 1);
    }

    public static void main(String[] args) throws Exception {
        TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序
        // 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt( java.lang.Intege
r.MAX_VALUE));
        params.put("Nonce", 11886); // 公共参数
        // 实际调用时应当使用系统当前时间，例如：   params.put("Timestamp", System.currentTimeMillis() / 
1000);
        params.put("Timestamp", 1465185768); // 公共参数
        params.put("SecretId", "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"); // 公共参数
        params.put("Action", "DescribeInstances"); // 公共参数
        params.put("Version", "2017-03-12"); // 公共参数
        params.put("Region", "shjr"); // 公共参数
        params.put("Limit", 20); // 业务参数
        params.put("Offset", 0); // 业务参数
        params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数
        params.put("Signature", sign(getStringToSign(params), "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE
", "HmacSHA1")); // 公共参数
        System.out.println(getUrl(params));
    }
}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-
import base64
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import hashlib
import hmac
import time

import requests

secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

def get_string_to_sign(method, endpoint, params):
    s = method + endpoint + "/?"
    query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))
    return s + query_str

def sign_str(key, s, method):
    hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()
    return base64.b64encode(hmac_str)

if __name__ == '__main__':
    endpoint = "cvm.finance.cloud.tencent.com"
    data = {
        'Action' : 'DescribeInstances',
        'InstanceIds.0' : 'ins-09dx96dg',
        'Limit' : 20,
        'Nonce' : 11886,
        'Offset' : 0,
        'Region' : 'shjr',
        'SecretId' : secret_id,
        'Timestamp' : 1465185768, # int(time.time())
        'Version': '2017-03-12'
    }
    s = get_string_to_sign("GET", endpoint, data)
    data["Signature"] = sign_str(secret_key, s, hashlib.sha1)
    print(data["Signature"])
    # 此处会实际调用，成功后可能产生计费
    # resp = requests.get("https://" + endpoint, params=data)
    # print(resp.url)
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. TC3-HMAC-SHA256 签名方法

注意：对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded 协议格式。对于POST方法，

目前支持 Content-Type: application/json 以及 Content-Type: multipart/form-data 两种协议格式，json 格式默

认所有业务接口均支持，multipart 格式只有特定业务接口支持，此时该接口不能使用 json 格式调用，参考具体业务

接口文档说明。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们仅用到了查询实例列表的两个参

数：Limit 和 Offset，使用 GET 方法调用。

假设用户的 SecretId 和 SecretKey 分别是：AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE 和

Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

2.1. 拼接规范请求串

按如下格式拼接规范请求串（CanonicalRequest）：

接口签名v3
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CanonicalRequest =
    HTTPRequestMethod + '\n' +
    CanonicalURI + '\n' +
    CanonicalQueryString + '\n' +
    CanonicalHeaders + '\n' +
    SignedHeaders + '\n' +
    HashedRequestPayload

• HTTPRequestMethod：HTTP 请求方法（GET、POST ），本示例中为 GET；

• CanonicalURI：URI 参数，API 3.0 固定为正斜杠（/） ；

• CanonicalQueryString：发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串，对于

GET 请求，则为 URL 中问号（?）后面的字符串内容，本示例取值为：Limit=10&Offset=0。注意：

CanonicalQueryString 需要经过 URL 编码。

• CanonicalHeaders：参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入自定义的头

部参与签名以提高自身请求的唯一性和安全性。拼接规则：1）头部 key 和 value 统一转成小写，并去掉首尾

空格，按照 key:value\n 格式拼接；2）多个头部，按照头部 key（小写）的字典排序进行拼接。此例中

为： content-type:application/x-www-form-urlencoded\nhost:cvm.finance.cloud.tencent.com\n

• SignedHeaders：参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的

头部内容是一一对应的。content-type 和 host 为必选头部。拼接规则：1）头部 key 统一转成小写；2）多个

头部 key（小写）按照字典排序进行拼接，并且以分号（;）分隔。此例中为： content-type;host

• HashedRequestPayload：请求正文的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，对 HTTP 请求整个正文 payload 做 SHA256 哈

希，然后十六进制编码，最后编码串转换成小写字母。注意：对于 GET 请求，RequestPayload 固定为空字符

串，对于 POST 请求，RequestPayload 即为 HTTP 请求正文 payload。

根据以上规则，示例中得到的规范请求串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

GET
/
Limit=10&Offset=0
content-type:application/x-www-form-urlencoded
host:cvm.finance.cloud.tencent.com

content-type;host
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2.2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =
    Algorithm + \n +
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    RequestTimestamp + \n +
    CredentialScope + \n +
    HashedCanonicalRequest

• Algorithm：签名算法，目前固定为 TC3-HMAC-SHA256；

• RequestTimestamp：请求时间戳，即请求头部的 X-TC-Timestamp 取值，如上示例请求为 1539084154；

• CredentialScope：凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串

（tc3_request）。Date 为 UTC 标准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标

准时间日期一致；service 为产品名，必须与调用的产品域名一致，例如 cvm。如上示例请求，取值为

2018-10-09/cvm/tc3_request；

• HashedCanonicalRequest：前述步骤拼接所得规范请求串的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如

东八区，将导致白天和晚上调用成功，但是凌晨时调用必定失败。假设时间戳为 1551113065，在东八区

的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定

失败。如果长时间不和标准时间同步，可能导致运行一段时间后，请求必定失败（返回签名过期错误）。

根据以上规则，示例中得到的待签名字符串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

TC3-HMAC-SHA256
1539084154
2018-10-09/cvm/tc3_request
91c9c192c14460df6c1ffc69e34e6c5e90708de2a6d282cccf957dbf1aa7f3a7

2.3. 计算签名

1）计算派生签名密钥，伪代码如下

SecretKey = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"
SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)
SecretService = HMAC_SHA256(SecretDate, Service)
SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

• SecretKey：原始的 SecretKey；

• Date：即 Credential 中的 Date 字段信息，如上示例，为2018-10-09；

• Service：即 Credential 中的 Service 字段信息，如上示例，为 cvm；
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2）计算签名，伪代码如下

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

• SecretSigning：即以上计算得到的派生签名密钥；

• StringToSign：即步骤2计算得到的待签名字符串；

2.4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =
    Algorithm + ' ' +
    'Credential=' + SecretId + '/' + CredentialScope + ', ' +
    'SignedHeaders=' + SignedHeaders + ', '
    'Signature=' + Signature

• Algorithm：签名方法，固定为 TC3-HMAC-SHA256；

• SecretId：密钥对中的 SecretId；

• CredentialScope：见上文，凭证范围；

• SignedHeaders：见上文，参与签名的头部信息；

• Signature：签名值

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request, SignedHeaders=content-typ
e;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

最终完整的调用信息如下：

https://cvm.finance.cloud.tencent.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE/2018-1
0-09/cvm/tc3_request, SignedHeaders=content-type;host, Signature=5da7a33f6993f0614b047e5df458
2db9e9bf4672ba50567dba16c6ccf174c474
Content-Type: application/x-www-form-urlencoded
Host: cvm.finance.cloud.tencent.com
X-TC-Action: DescribeInstances
X-TC-Version: 2017-03-12
X-TC-Timestamp: 1539084154
X-TC-Region: shjr
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3. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

4. 签名演示

Java

import java.io.BufferedReader;
import java.io.InputStream;
import java.io.InputStreamReader;
import java.net.URL;
import java.text.SimpleDateFormat;
import java.util.Date;
import java.util.Map;
import java.util.TimeZone;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.net.ssl.HttpsURLConnection;
import javax.xml.bind.DatatypeConverter;

import org.apache.commons.codec.digest.DigestUtils;

public class CloudAPITC3Demo {
    private final static String CHARSET = "UTF-8";
    private final static String ENDPOINT = "cvm.finance.cloud.tencent.com";
    private final static String PATH = "/";
    private final static String SECRET_ID = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE";
    private final static String SECRET_KEY = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE";
    private final static String CT_X_WWW_FORM_URLENCODED = "application/x-www-form-urlencode
d";
    private final static String CT_JSON = "application/json";
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    private final static String CT_FORM_DATA = "multipart/form-data";

    public static byte[] sign256(byte[] key, String msg) throws Exception {
        Mac mac = Mac.getInstance("HmacSHA256");
        SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());
        mac.init(secretKeySpec);
        return mac.doFinal(msg.getBytes(CHARSET));
    }

    public static void main(String[] args) throws Exception {
        String service = "cvm";
        String host = "cvm.finance.cloud.tencent.com";
        String region = "shjr";
        String action = "DescribeInstances";
        String version = "2017-03-12";
        String algorithm = "TC3-HMAC-SHA256";
        String timestamp = "1539084154";
        //String timestamp = String.valueOf(System.currentTimeMillis() / 1000);
        SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");
        // 注意时区，否则容易出错
        sdf.setTimeZone(TimeZone.getTimeZone("UTC"));
        String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

        // ************* 步骤 1：拼接规范请求串 *************
        String httpRequestMethod = "GET";
        String canonicalUri = "/";
        String canonicalQueryString = "Limit=10&Offset=0";
        String canonicalHeaders = "content-type:application/x-www-form-urlencoded\n" + "host:" + host 
+ "\n";
        String signedHeaders = "content-type;host";
        String hashedRequestPayload = DigestUtils.sha256Hex("");
        String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryStri
ng + "\n"
                + canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;
        System.out.println(canonicalRequest);

        // ************* 步骤 2：拼接待签名字符串 *************
        String credentialScope = date + "/" + service + "/" + "tc3_request";
        String hashedCanonicalRequest = DigestUtils.sha256Hex(canonicalRequest.getBytes(CHARSET));
        String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCan
onicalRequest;
        System.out.println(stringToSign);

        // ************* 步骤 3：计算签名 *************
        byte[] secretDate = sign256(("TC3" + SECRET_KEY).getBytes(CHARSET), date);
        byte[] secretService = sign256(secretDate, service);
        byte[] secretSigning = sign256(secretService, "tc3_request");

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  152 页 共  748 页



        String signature = DatatypeConverter.printHexBinary(sign256(secretSigning, stringToSign)).toLow
erCase();
        System.out.println(signature);

        // ************* 步骤 4：拼接 Authorization *************
        String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "
                + "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;
        System.out.println(authorization);

        TreeMap<String, String> headers = new TreeMap<String, String>();
        headers.put("Authorization", authorization);
        headers.put("Host", host);
        headers.put("Content-Type", CT_X_WWW_FORM_URLENCODED);
        headers.put("X-TC-Action", action);
        headers.put("X-TC-Timestamp", timestamp);
        headers.put("X-TC-Version", version);
        headers.put("X-TC-Region", region);
    }
}

Python

# -*- coding: utf-8 -*-
import hashlib, hmac, json, os, sys, time
from datetime import datetime

# 密钥参数
secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

service = "cvm"
host = "cvm.finance.cloud.tencent.com"
endpoint = "https://" + host
region = "shjr"
action = "DescribeInstances"
version = "2017-03-12"
algorithm = "TC3-HMAC-SHA256"
timestamp = 1539084154
date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")
params = {"Limit": 10, "Offset": 0}

# ************* 步骤 1：拼接规范请求串 *************
http_request_method = "GET"
canonical_uri = "/"
canonical_querystring = "Limit=10&Offset=0"
ct = "x-www-form-urlencoded"
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payload = ""
if http_request_method == "POST":
    canonical_querystring = ""
    ct = "json"
    payload = json.dumps(params)
canonical_headers = "content-type:application/%s\nhost:%s\n" % (ct, host)
signed_headers = "content-type;host"
hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()
canonical_request = (http_request_method + "\n" +
                     canonical_uri + "\n" +
                     canonical_querystring + "\n" +
                     canonical_headers + "\n" +
                     signed_headers + "\n" +
                     hashed_request_payload)
print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************
credential_scope = date + "/" + service + "/" + "tc3_request"
hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()
string_to_sign = (algorithm + "\n" +
                  str(timestamp) + "\n" +
                  credential_scope + "\n" +
                  hashed_canonical_request)
print(string_to_sign)

# ************* 步骤 3：计算签名 *************
# 计算签名摘要函数
def sign(key, msg):
    return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()
secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)
secret_service = sign(secret_date, service)
secret_signing = sign(secret_service, "tc3_request")
signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()
print(signature)

# ************* 步骤 4：拼接 Authorization *************
authorization = (algorithm + " " +
                 "Credential=" + secret_id + "/" + credential_scope + ", " +
                 "SignedHeaders=" + signed_headers + ", " +
                 "Signature=" + signature)
print(authorization)

# 公共参数添加到请求头部
headers = {
    "Authorization": authorization,
    "Host": host,
    "Content-Type": "application/%s" % ct,
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    "X-TC-Action": action,
    "X-TC-Timestamp": str(timestamp),
    "X-TC-Version": version,
    "X-TC-Region": region,
}
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1. 服务地址

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同

地域间最大程度的稳定性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。

2. 通信协议

TCloudFinanceZone API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

支持的 HTTP 请求方法:

• POST（推荐）

• GET

POST 请求支持的 Content-Type 类型：

• application/json（推荐），必须使用 TC3-HMAC-SHA256 签名方法。

• application/x-www-form-urlencoded，必须使用 HmacSHA1 或 HmacSHA256 签名方法。

• multipart/form-data（仅部分接口支持），必须使用 TC3-HMAC-SHA256 签名方法。

GET 请求的请求包大小不得超过 32 KB。POST 请求使用签名方法为 HmacSHA1、HmacSHA256 时不得超过 1

MB。POST 请求使用签名方法为 TC3-HMAC-SHA256 时支持 10 MB。

4. 字符编码

均使用UTF-8编码。

请求结构
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正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返

回如下为：

{
    "Response": {
        "TotalCount": 0,
        "InstanceStatusSet": [],
        "RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"
    }
}

• Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

• 除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中

的 TotalCount 和 InstanceStatusSet 均为 DescribeInstancesStatus 接口定义的字段，由于调用请求的用户

暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is cor
rect."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

• Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返

回的。

• Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表

里面查找对应原因和解决方案。

返回结果
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• Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，

用户不应依赖这个返回值。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出

现的错误码为公共错误码，下表列出了公共错误码。

错误码 错误描述

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound 密钥不存在。

AuthFailure.SignatureExpire 签名过期。

AuthFailure.SignatureFailure 签名错误。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。
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错误码 错误描述

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。
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公共参数是用于标识用户和接口鉴权目的的参数，如非必要，在每个接口单独的接口文档中不再对这些参数进行说明，但每次请求均需要

携带这些参数，才能正常发起请求。

签名方法 v3

使用 TC3-HMAC-SHA256 签名方法时，公共参数需要统一放到 HTTP Header 请求头部中，如下：

参数名称 类型 必选 描述

X-TC-Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器的查
询实例列表接口，取值为 DescribeInstances。

X-TC-Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数
公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，
此时即使传递该参数也不会生效。

X-TC-
Timestamp

Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如果与服务器
时间相差超过5分钟，会引起签名过期错误。

X-TC-Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版
本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：
TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request,
SignedHeaders=content-type;host,
Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024
其中，
- TC3-HMAC-SHA256：签名方法，目前固定取该值；
- Credential：签名凭证，AKIDEXAMPLE 是 SecretId；Date 是 UTC 标准时间的日期，取值
需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service为产品名，必须
与调用的产品域名一致，例如cvm；
- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；
- Signature：签名摘要。

X-TC-Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管理服
务调用接口获取。长期密钥不需要 Token。

签名方法 v1

使用 HmacSHA1 和 HmacSHA256 签名方法时，公共参数需要统一放到请求串中，如下

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器
的查询实例列表接口，取值为 DescribeInstances。

Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入
参数公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特
别说明，此时即使传递该参数也不会生效。

公共参数
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参数名称 类型 必选 描述

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相
差过大，会引起签名过期错误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在云API密钥上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而
SecretKey 会用来生成请求签名 Signature。

Signature String 是
请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计
算方法参见接口鉴权文档。

Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的
版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256
时，才使用 HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管
理服务调用接口获取。长期密钥不需要 Token 。

地域列表

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同地域间最大程度的稳定

性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

增加自定义规则

默认接口请求频率限制：20次/秒。

接口更新时间：2020-03-18 16:51:56。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddCustomRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Name 是 否 String
规则名称
示例值：

SortId 是 否 String
优先级
示例值：

Redirect 否 否 String
如果动作是重定向，则表示重定向的地址；其他情
况可以为空
示例值：

ExpireTime 是 否 String
过期时间
示例值：

Strategies 是 否
Array of
Strategy

策略详情
示例值：查看

其他接口
增加自定义规则
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参数名称 必选 允许NULL 类型 描述

Domain 是 否 String
需要添加策略的域名
示例值：

ActionType 是 否 String
动作类型
示例值：

Edition 否 否 String
"clb-waf"或者"sparta-waf"
示例值：

Bypass 否 否 String
放行的详情
示例值：

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取系统版本

默认接口请求频率限制：20次/秒。

接口更新时间：2020-09-17 15:41:10。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeApiVersion

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

VersionData String
系统版本
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

获取系统版本
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错误码 描述

InternalError 内部错误。

InvalidParameter 参数错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

ResourceInUse 资源被占用。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

ResourcesSoldOut 资源售罄。

UnknownParameter 未知参数错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取规则版本

默认接口请求频率限制：20次/秒。

接口更新时间：2020-09-18 15:13:19。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleVersion

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Page 是 否 Uint64
分页
示例值：

Rows 是 否 Uint64
分页
示例值：

3. 输出参数

参数名称 类型 描述

RuleVersionData
Array of
RuleVersionData

出参
示例值：查看

RuleCount Uint64
分页
示例值：

获取规则版本

[[MARKER:doc_5004545__1. 接口描述]]

[[MARKER:doc_5004545__2. 输入参数]]

[[MARKER:doc_5004545__3. 输出参数]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  166 页 共  748 页



参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次
请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

InvalidParameter 参数错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

ResourceInUse 资源被占用。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

ResourcesSoldOut 资源售罄。

UnknownParameter 未知参数错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

waf获取白名单列表

默认接口请求频率限制：20次/秒。

接口更新时间：2020-09-16 10:28:08。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWhiteByKey

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Keys 是 否 String
参数
示例值：

3. 输出参数

参数名称 类型 描述

Data String
白名单列表
示例值：

ErrData String
错误信息
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

waf获取白名单列表
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameter 参数错误。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceInUse 资源被占用。

ResourceUnavailable 资源不可用。

ResourcesSoldOut 资源售罄。

UnknownParameter 未知参数错误。

InternalError 内部错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

用于购买waf服务

默认接口请求频率限制：20次/秒。

接口更新时间：2022-12-07 17:27:26。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：WafCreateResourceAfterPay

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

RegionId 否 否 String
区域
示例值：

PayMode 否 否 String
购买模式
示例值：

Pid 否 否 String
pid
示例值：

InterfaceName 否 否 String
接口名
示例值：

Type 否 否 String
类型
示例值：

ProjectId 否 否 String
项目id
示例值：

购买WAF
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参数名称 必选 允许NULL 类型 描述

GoodsNum 否 否 String
goodsnum
示例值：

3. 输出参数

参数名称 类型 描述

Code Uint64
状态码
示例值：

CodeDesc String
状态码解释
示例值：

Data String
返回数据
示例值：

Message String
消息
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceNotFound 资源不存在。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnknownParameter 未知参数错误。

InternalError 内部错误。
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错误码 描述

InvalidParameter 参数错误。

ResourcesSoldOut 资源售罄。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取域名使用的规则引擎类型

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 18:01:16。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：WafGetDomainEngineType

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domains 是 否 Array of String
域名数组
示例值：

3. 输出参数

参数名称 类型 描述

CodeDesc String
返回码信息
示例值：

Message String
返回信息
示例值：

Data
Array of
WafGetDomainEngineTypeData

引擎数据
示例值：查看

WafGetDomainEngineType
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提
供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

创建攻击日志下载任务

默认接口请求频率限制：20次/秒。

接口更新时间：2020-02-17 16:54:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateAttackDownloadTask

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名，所有域名填写all
示例值：

FromTime 是 否 Datetime
查询起始时间
示例值：

ToTime 是 否 Datetime
查询结束时间
示例值：

Name 是 否 String
下载任务名字
示例值：

RiskLevel 否 否 Uint64
风险等级
示例值：

Status 否 否 Uint64
拦截状态
示例值：

日志服务相关接口
创建攻击日志下载任务
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参数名称 必选 允许NULL 类型 描述

RuleId 否 否 Uint64
自定义策略ID
示例值：

AttackIp 否 否 String
攻击者IP
示例值：

AttackType 否 否 String
攻击类型
示例值：

3. 输出参数

参数名称 类型 描述

Flow String
任务ID
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

删除下载记录

默认接口请求频率限制：20次/秒。

接口更新时间：2020-03-20 17:24:26。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteDownloadRecord

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Flow 是 否 String
记录id
示例值：

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

删除下载记录
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错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

增加规则引擎白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:16:18。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
AddUserWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

RuleId 否 否 Uint64
规则序号
示例值：

Domain 是 否 String
域名
示例值：

SignatureId 是 否 String
规则Id
示例值：

Status 是 否 Uint64
规则状态
示例值：

Rules 是 否
Array of
GlobalWhiteCond

匹配规则项列表
示例值：查看

防护设置相关接口
增加规则引擎白名单
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参数名称 必选 允许NULL 类型 描述

Name 否 否 String
规则名称
示例值：

3. 输出参数

参数名称 类型 描述

RuleId Uint64
规则总数
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

查询用户白名单名字重复

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:16:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CheckUserWhiteRuleName

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Name 是 否 String
名字
示例值：

Domain 是 否 String
域名
示例值：

3. 输出参数

参数名称 类型 描述

Duplicate Int64
是否重复
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

查询用户白名单名字重复
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

Waf 会话定义 Delete接口

默认接口请求频率限制：20次/秒。

接口更新时间：2020-03-20 15:29:57。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteSession

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

Edition 否 否 String
clb-waf 或者 sprta-waf
示例值：

3. 输出参数

参数名称 类型 描述

Data String
结果
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

Waf 会话定义 Delete接口
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

删除全局白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:15:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteUserWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

Ids 是 否 Array of Uint64
ID列表
示例值：

3. 输出参数

参数名称 类型 描述

FailIds
Array of
Uint64

失败id列表
示例值：

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

删除全局白名单

[[MARKER:doc_5004617__1. 接口描述]]

[[MARKER:doc_5004617__2. 输入参数]]

[[MARKER:doc_5004617__3. 输出参数]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  185 页 共  748 页



4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取自定义策略列表

默认接口请求频率限制：20次/秒。

接口更新时间：2020-03-18 16:51:37。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeCustomRules

Version 是 否 String
公共参数，本接口取值：
2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需
要传递此参数。

Domain 是 否 String
域名
示例值：

Edition 否 否 String
clb-waf或者sparta-waf
示例值：

Paging 是 否 DescribeCustomRulesPagingInfo
分页参数
示例值：查看

ActionType 否 否 String

过滤参数：动作类型：0放行，1
阻断，2人机识别，3观察，4重
定向
示例值：

Search 否 否 String
过滤参数：规则名称过滤条件
示例值：

获取自定义策略列表
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3. 输出参数

参数名称 类型 描述

RuleList
Array of
DescribeCustomRulesRspRuleListItem

规则详情
示例值：查看

TotalCount String
规则条数
示例值：

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时
需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取主类及子类信息

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-13 11:20:08。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeMainClass

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Offset 是 否 Uint64
分页
示例值：

Limit 是 否 Uint64
每页容量
示例值：

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持 MainClassID
示例值：查看

3. 输出参数

参数名称 类型 描述

Total Uint64
主类的总数
示例值：

获取主类及子类信息
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参数名称 类型 描述

MainClass
Array of
MainClassItem

主类的详细信息
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取特征规则更新动态

默认接口请求频率限制：20次/秒。

接口更新时间：2022-12-07 15:46:18。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleUpdateLog

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Order 否 否 String
排序方式
示例值：

Offset 否 否 Uint64
偏移量
示例值：

Limit 否 否 Uint64
分页
示例值：

3. 输出参数

参数名称 类型 描述

Total Uint64
总数
示例值：

获取特征规则更新动态
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参数名称 类型 描述

List
Array of
RuleUpdateLog

日志详细
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取用户规则引擎类型Tiga

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:14:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserEngineType

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值：

3. 输出参数

参数名称 类型 描述

Type Uint64
0：menshen 1: Tiga
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

获取用户规则引擎类型
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取用户防护规则等级

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-13 10:58:58。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserLevel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

3. 输出参数

参数名称 类型 描述

Level Uint64
300:正常 400:严格
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

获取用户防护规则等级
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取用户特征规则列表Tiga

默认接口请求频率限制：20次/秒。

接口更新时间：2022-10-17 17:50:25。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeUserSignatureRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
需要查询的域名
示例值：

By 否 否 String
排序字段，支持 signature_id, modify_time
示例值：

Order 否 否 String
排序方式
示例值：

Offset 是 否 Uint64
分页
示例值：

Limit 是 否 Uint64
每页容量
示例值：

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持 MainClassName，
SubClassID ,CveID, Status, ID;  ID为规则id
示例值：查看

获取用户特征规则列表
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3. 输出参数

参数名称 类型 描述

Total Uint64
规则总数
示例值：

Rules
Array of
UserSignatureRule

规则列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获取全局白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:15:51。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeUserWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

Offset 否 否 Uint64
分页偏移
示例值：

Limit 是 否 Uint64
分页
示例值：

By 否 否 String
排序
示例值：

Order 否 否 String
升序/降序
示例值：

Filters 否 否
Array of
FiltersItemNew

过滤条件，支持SignatureId，Status，Target，
TargetValue
示例值：查看

获取全局白名单
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3. 输出参数

参数名称 类型 描述

Total Uint64
总数
示例值：

List
Array of
UserWhiteRule

全局规则列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

获得webshell切换状态

默认接口请求频率限制：20次/秒。

接口更新时间：2022-04-06 10:57:30。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWebshellEnable

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值：

3. 输出参数

参数名称 类型 描述

Code Uint64
返回状态
示例值：

Data Uint64
状态
示例值：

Msg String
返回信息
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

获得webshell切换状态
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceNotFound 资源不存在。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourcesSoldOut 资源售罄。

UnknownParameter 未知参数错误。

ResourceUnavailable 资源不可用。

InvalidParameter 参数错误。

LimitExceeded 超过配额限制。

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

切换自定义规则的开关

默认接口请求频率限制：20次/秒。

接口更新时间：2020-02-24 11:15:08。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyCustomRuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

RuleId 是 否 Uint64
规则ID
示例值：

Status 是 否 Uint64
开关的状态，1是开启、0是关闭
示例值：

Edition 否 否 String
WAF的版本，clb-waf代表负载均衡WAF、sparta-waf代表
SaaS WAF，默认是sparta-waf。
示例值：

3. 输出参数

参数名称 类型 描述

切换自定义规则的开关
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

修改用户防护规则等级

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-13 11:02:03。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyUserLevel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值：

Level 是 否 Uint64
防护规则等级 300=standard，400=extended
示例值：

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

修改用户防护规则等级
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

修改用户防护规则

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-13 11:11:37。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyUserSignatureRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Domain 是 否 String
域名
示例值：

MainClassID 否 否 String
主类id
示例值：

Status 否 否 Int64
主类开关0=关闭，1=开启，2=只告警
示例值：

RuleID 否 否
Array of
ReqUserRule

下发修改的规则列表
示例值：查看

3. 输出参数

修改用户防护规则
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

变更全局白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2023-01-04 16:17:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyUserWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

RuleId 是 否 Uint64
全局规则ID
示例值：

Name 否 否 String
规则名称
示例值：

Domain 是 否 String
域名
示例值：

SignatureId 是 否 String
规则id
示例值：

Status 否 否 Uint64
规则状态
示例值：

Rules 是 否
Array of
GlobalWhiteCond

规则详细信息
示例值：查看

变更全局白名单
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3. 输出参数

参数名称 类型 描述

RuleId Uint64
全局规则id
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： waf.api3.finance.cloud.tencent.com。

切换webshell切换状态

默认接口请求频率限制：20次/秒。

接口更新时间：2022-04-06 10:57:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyWebshellEnable

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值：

Status 否 否 Uint64
状态
示例值：

3. 输出参数

参数名称 类型 描述

Code Uint64
返回码
示例值：

Msg String
消息
示例值：

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

切换webshell切换状态
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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ClsPackage

clb-waf 日志套餐

被如下接口引用：DescribeSpartUserInfo、DescribeUserInfo

名称 必选 允许NULL 类型 描述

ResourceIds 是 否 String
资源ID
示例值：

ValidTime 是 否 String
过期时间
示例值：

AutoRenew 是 否 Int64
是否自动续费，1：自动续费，0：不自动续费
示例值：

Count 是 否 Int64
套餐个数
示例值：

Region 是 否 String
地域，目前在clb-waf中没有用到
示例值：

DomainPackage

clb-waf 域名扩展套餐

被如下接口引用：DescribeUserInfo

名称 必选 允许NULL 类型 描述

ResourceIds 是 否 String
资源ID
示例值：

ValidTime 是 否 String
过期时间
示例值：

AutoRenew 是 否 Uint64
是否自动续费，1：自动续费，0：不自动续费
示例值：

Count 是 否 Uint64
套餐购买个数
示例值：

数据结构
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名称 必选 允许NULL 类型 描述

Region 是 否 String
套餐购买地域，clb-waf暂时没有用到
示例值：

BotsGeoStatStyledItem

GetBotsGeoStatStyled接口的返回数据的元素类型

被如下接口引用：DescribeBotRegionsStat

名称 必选 允许NULL 类型 描述

Key 是 否 String
地域
示例值：

Value 是 否 Int64
值
示例值：

CCRuleData

数据封装

被如下接口引用：DescirbeCCRule

名称 必选 允许NULL 类型 描述

Res 是 否 Array of CCRuleItem
cc规则
示例值：查看

TotalCount 是 否 Int64
规则数目
示例值：

BotListData

bot列表数据封装

被如下接口引用：DescribeBotTCBRecords、DescribeBotUBRecords、DescribeBotUCBRecords

名称 必选 允许NULL 类型 描述

Res 是 是 Array of BotItemsListItem
bot列表
示例值：查看
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名称 必选 允许NULL 类型 描述

TotalCount 是 否 Uint64
统计总数
示例值：

BotUCBPreinstallRuleData

BotUCBPreinstallRule封装

被如下接口引用：DescribeBotUCBPreinstallRule

名称 必选 允许NULL 类型 描述

Res 是 否 Array of BotUCBPreinstallRule
参数封装
示例值：查看

CCRuleItem

cc规则

被如下接口引用：DescirbeCCRule

名称 必选 允许NULL 类型 描述

ActionType 是 否 Uint64
动作
示例值：

Advance 是 否 Uint64
高级模式
示例值：

Interval 是 否 Uint64
时间周期
示例值：

Limit 是 否 Uint64
限制次数
示例值：

MatchFunc 是 否 Uint64
匹配方法
示例值：

Name 是 否 String
名称
示例值：

Priority 是 否 Uint64
优先级
示例值：

Status 是 否 Int64
状态
示例值：
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名称 必选 允许NULL 类型 描述

TsVersion 是 否 Uint64
更新时间戳
示例值：

Url 是 否 String
匹配url
示例值：

ValidTime 是 否 Uint64
策略动作有效时间
示例值：

OptionsArr 是 是 String
高级参数
示例值：

BotListScore

拨通列表得分字段

被如下接口引用：DescribeBotTCBRecords、DescribeBotUBRecords、DescribeBotUCBRecords

名称 必选 允许NULL 类型 描述

Total 是 否 Int64
得分
示例值：

DomainBotStatus

DomainBotStatus

被如下接口引用：DescribeBotStatus

名称 必选 允许NULL 类型 描述

Category 是 否 String
类别
示例值：

Domain 是 否 String
域名
示例值：

Status 是 否 Uint64
状态
示例值：

MenshenRuleType
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门神-规则类型信息

被如下接口引用：DescribeRuleTypes

名称 必选 允许NULL 类型 描述

Id 是 是 Uint64
Id
示例值：

Name 是 是 String
规则类型名称
示例值：

Description 是 是 String
规则类型描述
示例值：

Count 是 是 Uint64
规则数量
示例值：

DescriptionEn 是 是 String
规则类型描述英文
示例值：

NameEn 是 是 String
规则类型名称英文
示例值：

HostStatus

设置WAF状态的结构体

被如下接口引用：ModifyHostStatus

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

DomainId 是 否 String
域名ID
示例值：

Status 是 否 Uint64
WAF的开关，1：开，0：关
示例值：

MonitorDomainItem

云监控域名字段

被如下接口引用：DescribeMonitorDomains
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名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

Appid 是 否 Uint64
用户自己的Appid
示例值：

Edition 是 否 Int64
域名对应的版本信息，0代表saas，1代表clb
示例值：

DomainId 是 否 String
域名ID
示例值：

PageForDescribeSpartaProtectionList

PageForDescribeSpartaProtectionList接口专用的翻页结构体

被如下接口引用：DescribeSpartaProtectionList

名称 必选 允许NULL 类型 描述

Count 是 否 Uint64
每页个数
示例值：

Index 是 否 Uint64
页码
示例值：

SessionItem

session定义

被如下接口引用：DescribeSession

名称 必选 允许NULL 类型 描述

Category 是 否 String
匹配类型
示例值：

KeyOrStartMat 是 否 String
起始模式
示例值：

EndMat 是 否 String
结束模式
示例值：
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名称 必选 允许NULL 类型 描述

StartOffset 是 否 String
起始偏移
示例值：

EndOffset 是 否 String
结束偏移
示例值：

Source 是 否 String
数据源
示例值：

TsVersion 是 否 String
更新时间戳
示例值：

AttackExportJobInfo

攻击日志导出任务基本信息

被如下接口引用：DescribeExportAttackDetailJobs

名称 必选 允许NULL 类型 描述

Id 是 否 Uint64
ID
示例值：

CreateTime 是 否 Datetime
创建时间
示例值：

FileName 是 否 String
任务名称
示例值：

LogsCount 是 否 Uint64
日志总数量
示例值：

UploadCount 是 否 Uint64
日志已导出数量
示例值：

UploadProgress 是 否 String
日志导出进度
示例值：

DeleteFlag 是 否 Uint64
cos删除标志 0为未删除,1为已删除
示例值：

ExpiredDays 是 否 Uint64
过期天数
示例值：

ExpiredTime 是 否 Datetime
过期时间
示例值：
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名称 必选 允许NULL 类型 描述

FileDownloadUrl 是 否 String
cos文件下载地址
示例值：

TaskType 是 否 Uint64
任务类型 0租户端 1运营端
示例值：

TaskStatus 是 否 Uint64
任务状态 0、进行中 1、完成 2、失败
示例值：

QueryParams 是 否 String
查询参数
示例值：

AppId 是 否 Uint64
Appid
示例值：

Uin 是 否 Uint64
账号
示例值：

IpHitItemsData

封装参数

被如下接口引用：DescribeIpHitItems

名称 必选 允许NULL 类型 描述

Res 是 否 Array of IpHitItem
数组封装
示例值：查看

TotalCount 是 否 Uint64
总数目
示例值：

ClbHostsParams

CLB回调WAF接口（获取、删除）的参数

被如下接口引用：DescribeWafInfo

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String

负载均衡实例ID，如果不传次参数则默认认为操作的是整个
AppId的监听器，如果此参数不为空则认为操作的是对应负载
均衡实例。
示例值：
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名称 必选 允许NULL 类型 描述

ListenerId 否 否 String

负载均衡监听器ID，，如果不传次参数则默认认为操作的是整
个负载均衡实例，如果此参数不为空则认为操作的是对应负载
均衡监听器。
示例值：

DomainId 否 否 String

WAF实例ID，，如果不传次参数则默认认为操作的是整个负
载均衡监听器实例，如果此参数不为空则认为操作的是对应负
载均衡监听器的某一个具体的域名。
示例值：

SearchLogsSimpleRsp

SearchLogsSimple的返回值

被如下接口引用：DescribeAccessLogs

名称 必选 允许NULL 类型 描述

Code 是 否 Int64
是否成功执行，0表示成功执行
示例值：

Count 是 否 Int64
日志的数目
示例值：

Context 是 否 String
日志的内容，可以用作游标
示例值：

Data 是 否 Array of String
具体的日志内容
示例值：

AttackDetail

攻击详情数据类型

被如下接口引用：DescribeAttackDetail

名称 必选 允许NULL 类型 描述

ArgsName 是 否 String
攻击命中位置
示例值：

AttackContent 是 否 String
攻击命中的内容
示例值：
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名称 必选 允许NULL 类型 描述

AttackIp 是 否 String
攻击者IP
示例值：

AttackTime 是 否 String
攻击时间
示例值：

AttackType 是 否 String
攻击类型
示例值：

Count 是 否 Uint64
攻击聚合次数
示例值：

Domain 是 否 String
被攻击的域名
示例值：

HttpLog 是 否 String
原始请求字符串
示例值：

IpinfoCity 是 是 String
攻击者城市
示例值：

IpinfoDetail 是 否 String
攻击者运营商
示例值：

IpinfoDimensionality 是 是 Float
经度
示例值：

IpinfoLongitude 是 是 Float
纬度
示例值：

IpinfoIsp 是 否 String
线路
示例值：

IpinfoNation 是 否 String
国家
示例值：

IpinfoProvince 是 否 String
省份
示例值：

IpinfoState 是 否 String
国家简称
示例值：

Method 是 否 String
HTTP方法
示例值：

RiskLevel 是 否 Uint64
风险等级
示例值：
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名称 必选 允许NULL 类型 描述

RuleId 是 否 Uint64
规则ID
示例值：

Status 是 否 Uint64
拦截状态，0是观察，1是放行
示例值：

Uri 是 否 String
攻击的Uri
示例值：

UserAgent 是 否 String
攻击者浏览器User Agent
示例值：

Uuid 是 否 String
请求ID
示例值：

RuleName 是 否 String
如果是自定义规则，则显示规则的名字，如果不是则
为-
示例值：

IpAccessControlItem

ip黑白名单

被如下接口引用：DescribeIpAccessControl

名称 必选 允许NULL 类型 描述

ActionType 是 否 Uint64
动作
示例值：

Ip 是 否 String
ip
示例值：

Note 是 否 String
备注
示例值：

Source 是 否 String
来源
示例值：

TsVersion 是 是 Uint64
更新时间戳
示例值：

ValidTs 是 否 Uint64
有效截止时间戳
示例值：
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AppIdDetail

clb-waf AppId对应的详情

被如下接口引用：DescribeUserInfo

名称 必选 允许NULL 类型 描述

Level 是 否 Uint64
套餐版本，跟saas保持一致
示例值：

AutoRenew 是 否 Uint64
是否自动续费，1：自动续费，0：不自动续费
示例值：

BeginTime 是 否 String
套餐的购买时间
示例值：

Cls 是 是 ClsPackage
购买的日志套餐
示例值：查看

ValidTime 是 否 String
过期时间
示例值：

DomainLimit 是 否 Uint64
套餐子域名限制个数
示例值：

DomainCount 是 否 Uint64
套餐子域名已经使用的个数
示例值：

MainDomainCount 是 否 Uint64
套餐主域名已经使用的个数
示例值：

MainDomainLimit 是 否 Uint64
套餐主域名限制个数
示例值：

RegionLimit 是 否 Uint64
套餐的地域限制个数
示例值：

LbLimit 是 否 Uint64
套餐的监听器限制个数
示例值：

QPS 是 是 QPSPackage
购买的QPS套餐
示例值：查看

MaxQPS 是 否 Uint64
当前的QPS峰值
示例值：

ResourceIds 是 否 String
资源ID
示例值：
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名称 必选 允许NULL 类型 描述

Type 是 是 String
暂时未用到
示例值：

DomainPkg 是 是 DomainPackage
购买的域名套餐
示例值：查看

AllowRegions 是 是 String

账号开通了clbwaf的地域白名单，如果为空则
表示开通了全部地域，否则则开通的地域以,串
接。
示例值：

CCGuardRegions 是 是 String

账号开通了clbwaf的清洗模式的地域白名单，
如果为空则表示没有地域开启了清洗模式，否
则则开通的地域以,串接。
示例值：

BotRecordItem

Bot_V2 bot记录访问详情元素结构

被如下接口引用：DescribeBotRecordItems

名称 必选 允许NULL 类型 描述

Items 是 否 String
压缩的字符串
示例值：

CreateAccessDownloadRecordRsp

CreateAccessDownloadRecord接口的返回值

被如下接口引用：CreateAccessDownloadRecord

名称 必选 允许NULL 类型 描述

Code 是 否 Int64
是否成功，正常情况为0
示例值：

Flow 是 否 String
下载记录编号
示例值：

DescribeCachePathRspListItem
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DescribeCachePath返回值中的类型

被如下接口引用：DescribeCachePath

名称 必选 允许NULL 类型 描述

Id 是 否 String
ID
示例值：

Domain 是 否 String
域名
示例值：

Name 是 否 String
名称
示例值：

State 是 否 String
状态
示例值：

Path 是 否 String
路径
示例值：

CreateTime 是 否 String
创建时间
示例值：

ModifyTime 是 否 String
修改时间
示例值：

SubClassItem

子类信息

被如下接口引用：DescribeMainClass

名称 必选 允许NULL 类型 描述

SubClassID 否 否 String
子类id
示例值：

SubClassName 否 否 String
子类名字
示例值：

Description 否 否 String
描述
示例值：

ActionedIpData

封装数据
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被如下接口引用：DescribeActionedIp

名称 必选 允许NULL 类型 描述

Res 是 是 Array of ActionedIpItem
ip数据
示例值：查看

TotalCount 是 否 Uint64
计数
示例值：

DownloadRecordItem

下载记录

被如下接口引用：DescribeAttackDownloadRecords

名称 必选 允许NULL 类型 描述

Name 是 否 String
任务名
示例值：

Flow 是 否 String
任务ID
示例值：

Host 是 否 String
任务对应域名
示例值：

CreateTime 是 否 Datetime
任务创建时间
示例值：

ExpireTime 是 否 Datetime
任务过期时间
示例值：

Count 是 否 Uint64
任务涉及的记录条数
示例值：

Status 是 否 Uint64
任务运行状态，0运行中，1完成，2失败
示例值：

Url 是 否 String
任务结果的下载地址
示例值：

Id 是 否 Uint64
数据库自增ID
示例值：

MenshenRulesInfo
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门神-规则库描述信息

被如下接口引用：DescribeRulesInfo

名称 必选 允许NULL 类型 描述

Date 是 是 Date
日期
示例值：

Version 是 是 String
版本
示例值：

Memos 是 是 Array of String
描述信息
示例值：

MemosEng 是 是 Array of String
描述标题
示例值：

RuleUpdateLog

tiga引擎规则更新动态日志

被如下接口引用：DescribeRuleUpdateLog

名称 必选 允许NULL 类型 描述

Id 否 否 Uint64
id值
示例值：

CreateTime 否 否 Datetime_iso
创建时间
示例值：

ModifyTime 否 否 Datetime_iso
修改时间
示例值：

Detail 否 否 String
详细修改动态
示例值：

Language 否 否 String
en/cn 描述信息语言
示例值：

LogVersion 否 否 String
版本信息
示例值：

InstancePriceItem

商品价格询价结果
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被如下接口引用：InquiryPriceWafInstance

名称 必选 允许NULL 类型 描述

Pid 是 否 Int64
商品的编码
示例值：

RealTotalCost 是 否 Int64
折扣后的价格
示例值：

TotalCost 是 否 Int64
折扣前的价格
示例值：

DonwloadRecordItem

下载记录数据项

被如下接口引用：DescribeAccessDownloadRecords、DescribeAttackDownloadRecord

名称 必选 允许NULL 类型 描述

Name 是 否 String
下载任务名
示例值：

FlowId 是 否 String
任务ID
示例值：

Host 是 否 String
域名
示例值：

CreateTime 是 否 String
创建时间
示例值：

ExpireTime 是 否 String
过期时间
示例值：

Count 是 否 String
记录条数
示例值：

Status 是 否 String
下载状态
示例值：

Url 是 否 String
下载文件URL
示例值：

Id 是 否 String
记录ID
示例值：
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名称 必选 允许NULL 类型 描述

Appid 是 否 String
产品ID
示例值：

DescribeAntiInfoLeakRulesRuleItem

DescribeAntiInfoLeakRules返回的规则列表元素

被如下接口引用：DescribeAntiInfoLeakRules

名称 必选 允许NULL 类型 描述

RuleId 是 否 String
规则ID
示例值：

Name 是 否 String
规则名称
示例值：

Status 是 否 String
规则状态
示例值：

ActionType 是 否 String
规则动作类型
示例值：

CreateTime 是 否 String
规则创建时间
示例值：

Strategies 是 否 Array of DescribeAntiInfoLeakRulesStrategyItem
详细的规则
示例值：查看

BotTcbRuleData

封装使用

被如下接口引用：DescribeBotTCBRule

名称 必选 允许NULL 类型 描述

Res 是 否 Array of String
tcb规则
示例值：

SearchItem
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接入列表查询复杂条件

被如下接口引用：DescribeHosts

名称 必选 允许NULL 类型 描述

ClsStatus 否 否 String
日志开关
示例值：

Status 否 否 String
waf开关
示例值：

FlowMode 否 否 String
流量模式
示例值：

SessionData

参数包装

被如下接口引用：DescribeSession

名称 必选 允许NULL 类型 描述

Res 是 否 Array of SessionItem
session定义
示例值：查看

ActionedIpItem

ip查询参数

被如下接口引用：DescribeActionedIp

名称 必选 允许NULL 类型 描述

Action 是 否 Uint64
动作
示例值：

Category 是 否 String
类别
示例值：

Ip 是 否 String
ip
示例值：

Name 是 否 String
策略名称
示例值：
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名称 必选 允许NULL 类型 描述

Note 是 否 String
备注
示例值：

TsVersion 是 否 Uint64
更新时间戳
示例值：

ValidTs 是 否 Uint64
有效时间戳
示例值：

ClbHostResult

CLB查询对应绑定的WAF状态的结果参数

被如下接口引用：DescribeWafInfo

名称 必选 允许NULL 类型 描述

LoadBalancer 是 否 LoadBalancer
WAF绑定的监听器实例
示例值：查看

Domain 是 否 String
WAF绑定的域名
示例值：

DomainId 是 否 String
WAF绑定的实例ID
示例值：

Status 是 否 Uint64
是否有绑定WAF，1：绑定了WAF，0：没有绑定WAF
示例值：

FlowMode 是 否 Uint64
绑定了WAF的情况下，WAF流量模式，1：清洗模式，
0：镜像模式（默认）
示例值：

DescribeCustomRulesPagingInfo

DescribeCustomRules接口的翻页参数

被如下接口引用：DescribeCustomRules

名称 必选 允许NULL 类型 描述

Offset 是 否 Int64
当前页码
示例值：
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名称 必选 允许NULL 类型 描述

Limit 是 否 Int64
当前页的最大数据条数
示例值：

DescribeCustomRulesRspRuleListItem

DescribeCustomRules接口回包中的复杂类型

被如下接口引用：DescribeCustomRules

名称 必选 允许NULL 类型 描述

ActionType 是 否 String
动作类型
示例值：

Bypass 是 否 String
跳过的策略
示例值：

CreateTime 是 否 String
创建时间
示例值：

ExpireTime 是 否 String
过期时间
示例值：

Name 是 否 String
策略名称
示例值：

Redirect 是 否 String
重定向地址
示例值：

RuleId 是 否 String
策略ID
示例值：

SortId 是 否 String
优先级
示例值：

Status 是 否 String
状态
示例值：

Strategies 是 否 Array of Strategy
策略详情
示例值：查看

BotItemsListItem

bot列表元素
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被如下接口引用：DescribeBotTCBRecords、DescribeBotUBRecords、DescribeBotUCBRecords

名称 必选 允许NULL 类型 描述

Action 是 否 String
动作
示例值：

BotFeature 是 是 Array of String
bot特征
示例值：

Id 是 否 String
mongodb id
示例值：

Nums 是 否 Int64
数目
示例值：

RuleName 是 是 String
关联规则名称
示例值：

Score 是 否 BotListScore
得分
示例值：查看

SessionDuration 是 否 Float
持续时间
示例值：

SrcIp 是 否 String
源ip
示例值：

Stat 是 否 BotListStat
统计数据
示例值：查看

Timestamp 是 否 Uint64
时间戳
示例值：

TcbDetail 是 是 String
公开类型附加参数
示例值：

DescribeAreaBanAreasRsp

DescribeAreaBanAreas接口的回包

被如下接口引用：DescribeAreaBanAreas

名称 必选 允许NULL 类型 描述

Status 是 否 String
状态 "0"：未开启地域封禁 "1"：开启地域封禁
示例值：
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名称 必选 允许NULL 类型 描述

Areas 是 否 Array of String
字符串数据，配置的地域列表
示例值：

IpHitItem

ip封堵状态数据

被如下接口引用：DescribeIpHitItems

名称 必选 允许NULL 类型 描述

Action 是 否 Uint64
动作
示例值：

Category 是 否 String
类别
示例值：

Ip 是 否 String
ip
示例值：

Name 是 否 String
规则名称
示例值：

TsVersion 是 否 Uint64
时间戳
示例值：

ValidTs 是 否 Uint64
有效截止时间戳
示例值：

FiltersItemNew

实例入参过滤器

被如下接口引用：DescribeMainClass、DescribeUserSignatureRule、DescribeUserWhiteRule

名称 必选 允许NULL 类型 描述

Name 是 否 String
字段名
示例值：

Values 是 否 Array of String
过滤值
示例值：

ExactMatch 是 否 Bool
是否精确查找
示例值：
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DescribeAntiInfoLeakRulesStrategyItem

DescribeAntiInfoLeakRules返回的规则元素中的具体的规则元素

被如下接口引用：DescribeAntiInfoLeakRules

名称 必选 允许NULL 类型 描述

Field 是 否 String
字段
示例值：

CompareFunc 是 否 String
条件
示例值：

Content 是 否 String
内容
示例值：

BotsDomainAggStatStyledItem

GetBotsDomainAggStatStyled接口的返回数组的元素类型

被如下接口引用：DescribeBotAggregateDomainStat

名称 必选 允许NULL 类型 描述

Key 是 否 String
域名
示例值：

Value 是 否 Int64
攻击次数
示例值：

LoadBalancer

负载均衡的监听器

被如下接口引用：CreateHost、DescribeHost、DescribeHosts、DescribeWafInfo、ModifyHost

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String
负载均衡LD的ID
示例值：

LoadBalancerName 是 否 String
负载均衡LD的名称
示例值：
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名称 必选 允许NULL 类型 描述

ListenerId 是 否 String
负载均衡监听器的ID
示例值：

ListenerName 是 否 String
负载均衡监听器的名称
示例值：

Vip 是 否 String
负载均衡实例的IP
示例值：

Vport 是 否 Uint64
负载均衡实例的端口
示例值：

Region 是 否 String
负载均衡LD的地域
示例值：

Protocol 是 否 String
监听器协议，http、https
示例值：

Zone 是 否 String
负载均衡监听器所在的zone
示例值：

NumericalVpcId 是 是 Int64
网络
示例值：

LoadBalancerType 是 是 String
网络类型
示例值：

CopyBotsUCBFeatureRuleRsp

CopyBotsUCBFeatureRule的返回值

被如下接口引用：CopyBotUCBFeatureRules

名称 必选 允许NULL 类型 描述

Code 是 否 Int64
0表示成功，其他表示失败
示例值：

ErrMsg 是 否 String
错误信息
示例值：

SuccessNum 是 否 Int64
成功的数目
示例值：

FailedNum 是 否 Int64
失败的数目
示例值：
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名称 必选 允许NULL 类型 描述

T 是 否 Array of String
成功的域名列表
示例值：

HostDel

CLB-WAF删除域名参数

被如下接口引用：DeleteHost

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

DomainId 是 否 String
域名ID
示例值：

RuleVersionData

数组

被如下接口引用：DescribeRuleVersion

名称 必选 允许NULL 类型 描述

Id 是 否 Int64
出参
示例值：

Appid 是 是 Int64
出参
示例值：

Version 是 是 String
出参
示例值：

Rules 是 是 Int64
出参
示例值：

Description 是 是 String
出参
示例值：

CreateTime 是 是 String
出参
示例值：

ModifyTime 是 是 String
出参
示例值：
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ResponseCode

响应体的返回码

被如下接口引用：DeleteHost、DescribeHostLimit、ModifyHostFlowMode、ModifyHostMode、

ModifyHostStatus、ModifyPackageRenew、ModifyWebshellStatus

名称 必选 允许NULL 类型 描述

Code 是 否 String
如果成功则返回Success，失败则返回yunapi定义的错误码
示例值：

Message 是 否 String
如果成功则返回Success，失败则返回WAF定义的二级错误码
示例值：

StatisticType

攻击类型统计

被如下接口引用：DescribeStatisticTypes

名称 必选 允许NULL 类型 描述

Type 是 否 String
攻击类型
示例值：

Count 是 否 Int64
攻击类型数目
示例值：

WebshellStatus

域名的webshell开启状态

被如下接口引用：ModifyWebshellStatus

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

Status 是 否 Uint64
webshell开关，1：开。0：关。2：观察
示例值：

DNSDetectHijackData
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DNS劫持检测的劫持记录结构体

被如下接口引用：DescribeDNSDetectHijackData

名称 必选 允许NULL 类型 描述

Domain 是 否 String
被劫持的域名
示例值：

HijackIP 是 否 String
被劫持后的IP
示例值：

Operator 是 否 String
被劫持后的IP的运营商
示例值：

HijackRegions 是 否 Uint64
被劫持的地域数
示例值：

HijackUsers 是 否 Uint64
被劫持的用户数
示例值：

AuthIP 是 否 String
权威记录
示例值：

CopyBotTCBRuleRsp

CopyBotTCBRule函数的返回值

被如下接口引用：CopyBotTCBRule

名称 必选 允许NULL 类型 描述

Code 是 否 Int64
0表示成功，其他表示失败
示例值：

ErrMsg 是 否 String
错误信息
示例值：

SuccessNum 是 否 Int64
成功的数目
示例值：

FailedNum 是 否 Int64
失败的数目
示例值：

T 是 否 Array of String
成功的域名列表
示例值：
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PiechartItem

饼图数据类型

被如下接口引用：DescribeAttackType

名称 必选 允许NULL 类型 描述

Type 是 否 String
类型
示例值：

Count 是 否 Uint64
数量
示例值：

ReqUserRule

用户规则更新输出规则子项

被如下接口引用：ModifyUserSignatureRule

名称 必选 允许NULL 类型 描述

Id 是 否 String
特征序号
示例值：

Status 是 否 Int64
规则开关  0：关  1：开  2：只告警
示例值：

Reason 否 否 Int64
修改原因  0：无(兼容记录为空)  1：业务自身特性
示例值：

MainClassItem

主类信息

被如下接口引用：DescribeMainClass

名称 必选 允许NULL 类型 描述

MainClassID 否 否 String
主类id
示例值：

MainClassName 否 否 String
主类名字
示例值：
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名称 必选 允许NULL 类型 描述

Description 否 否 String
描述
示例值：

SubClass 否 是 Array of SubClassItem
子类
示例值：查看

RuleCount 否 是 Uint64
当前主类的规则个数
示例值：

BotUCBPreinstallRule

bot内置类型自定义策略

被如下接口引用：DescribeBotUCBPreinstallRule

名称 必选 允许NULL 类型 描述

Action 是 否 String
动作
示例值：

AdditionArg 是 否 String
附加参数
示例值：

Name 是 否 String
名称
示例值：

OnOff 是 否 String
开关
示例值：

Timestamp 是 否 Uint64
时间戳
示例值：

ValidTime 是 否 Uint64
有效时间
示例值：

DescribeBotUCBFeatureRuleRsp

DescribeBotUCBFeatureRule的返回参数

被如下接口引用：DescribeBotUCBFeatureRule

名称 必选 允许NULL 类型 描述

TotalCount 是 否 Int64
规则数目
示例值：
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名称 必选 允许NULL 类型 描述

Res 是 否 Array of String
详细的规则
示例值：

Protection

域名配置信息

被如下接口引用：DescribeSpartaProtectionList

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

DomainId 是 否 String
域名Id
示例值：

Cname 是 否 String
cname地址
示例值：

Status 是 否 String
waf开关 0表示关闭, 1表示开启
示例值：

State 是 否 String
防护状况：0 正常防护   1 未检测到流量  2 即将
到期  3 已到期
示例值：

CreateTime 是 否 String
域名创建时间
示例值：

Mode 是 否 String
防御模式
示例值：

Engine 是 否 String
AI防御模式
示例值：

Vip 是 否
Array of
String

接入IP列表
示例值：

IsGray 是 否 String
灰度标识，1灰度0不灰度
示例值：

GrayAreas 是 否
Array of
String

灰度区域，不灰传no
示例值：

CertType 是 否 String 证书类型，1表示自有证书，2表示腾讯云托管证
书
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名称 必选 允许NULL 类型 描述

示例值：

Cert 是 否 String
证书内容
示例值：

PrivateKey 是 否 String
证书私钥
示例值：

SSLId 是 否 String
腾讯云托管证书id，当certType=2时有效
示例值：

IsCdn 是 否 String
1有cdn，0无cdn
示例值：

IsHttp2 是 否 String
1开启http2，0不开启
示例值：

IsWebsocket 是 否 String
1开启websocket，0不开启
示例值：

HttpsRewrite 是 否 String
是否http强制跳转https，"1" 是、"0" 否
示例值：

HttpsUpstreamPort 是 否 String
https回源端口
示例值：

UpstreamType 是 否 String
回源方式，"0"为ip回源，"1"为域名回源
示例值：

UpstreamDomain 是 否 String
回源域名
示例值：

UpstreamScheme 是 否 String
回源协议
示例值：

Cls 是 否 String
日志包
示例值：

CCList 是 否
Array of
String

CC列表
示例值：

LoadBalance 是 否 String
负载均衡算法，0表示轮询，1表示ip hash，默
认为0
示例值：

Ports 是 否
Array of
PortItem

服务端口配置
示例值：查看

RsList 是 否
Array of
String

回源ip
示例值：
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名称 必选 允许NULL 类型 描述

SrcList 是 否
Array of
String

ip列表
示例值：

BotListStat

bot列表的stat数据

被如下接口引用：DescribeBotTCBRecords、DescribeBotUBRecords、DescribeBotUCBRecords

名称 必选 允许NULL 类型 描述

AvgSpeed 是 否 Float
平均速度
示例值：

DescribeDNSDetectDomainListDomainListItem

DescribeDNSDetectDomainList返回值的元素

被如下接口引用：DescribeDNSDetectDomainList

名称 必选 允许NULL 类型 描述

Id 是 否 String
id
示例值：

Domain 是 否 String
域名
示例值：

HijackRecords 是 否 String
hijackRecords
示例值：

HijackRegions 是 否 String
hijackRegions
示例值：

CreateTime 是 否 String
创建时间
示例值：

AuthIP 是 否 Array of String
授权的IP
示例值：

WafGetDomainEngineTypeData
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WafGetDomainEngineType返回参数

被如下接口引用：WafGetDomainEngineType

名称 必选 允许NULL 类型 描述

EngineType 否 否 String
引擎类型
示例值：

Domain 否 否 String
域名
示例值：

UserWhiteRule

全局规则白名单

被如下接口引用：DescribeUserWhiteRule

名称 必选 允许NULL 类型 描述

Id 否 否 Uint64
序号
示例值：

Name 否 否 String
规则名称
示例值：

Domain 否 否 String
域名
示例值：

SignatureId 否 否 String
特征序号
示例值：

Status 否 否 Uint64
规则开关
示例值：

CreateTime 否 否 Datetime_iso
创建时间
示例值：

ModifyTime 否 否 Datetime_iso
修改时间
示例值：

Rules 否 否 Array of GlobalWhiteCond
规则详细
示例值：查看

DescribeSpartaProtectionListItem

DescribeSpartaProtectionList的入参
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被如下接口引用：DescribeSpartaProtectionList

名称 必选 允许NULL 类型 描述

IsCdn 否 否 String
是否是cdn
示例值：

Status 否 否 String
状态
示例值：

LogStatus 否 否 String
日志开关
示例值：

Mode 否 否 String
AI模式
示例值：

State 否 否 String
状态
示例值：

SpartaProtectionPort

waf斯巴达-编辑防护域名中的端口结构

被如下接口引用：ModifySpartaProtection

名称 必选 允许NULL 类型 描述

NginxServerId 是 否 Uint64
nginx Id
示例值：

Port 是 否 String
端口
示例值：

Protocol 是 否 String
协议
示例值：

UpstreamPort 是 否 String
后端端口
示例值：

UpstreamProtocol 是 否 String
后端协议
示例值：

PageInfoForInt

分页参数复杂结构体

被如下接口引用：DescribeDNSDetectDomainList
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名称 必选 允许NULL 类型 描述

PageNumber 是 否 Uint64
页码
示例值：

PageSize 是 否 Uint64
每页个数
示例值：

CopyBotsUCBPreinstallRuleRsp

CopyBotsUCBPreinstallRule接口的返回自

被如下接口引用：CopyBotUCBPreinstallRule

名称 必选 允许NULL 类型 描述

Code 是 否 Int64
0表示成功，其他表示失败
示例值：

ErrMsg 是 否 String
错误信息
示例值：

SuccessNum 是 否 Int64
成功的数目
示例值：

FailedNum 是 否 Int64
失败的数目
示例值：

T 是 否 Array of String
成功的域名列表
示例值：

DescribeDNSDetectDataMapRspItem

DescribeDNSDetectDataMap返回值的元素

被如下接口引用：DescribeDNSDetectDataMap

名称 必选 允许NULL 类型 描述

Key 是 否 String
地域
示例值：

Value 是 否 String
地域的劫持数量
示例值：
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HostRecord

clb-waf防护域名

被如下接口引用：CreateHost、DescribeHost、DescribeHosts、ModifyHost

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值：

DomainId 是 否 String
域名ID
示例值：

MainDomain 是 否 String
主域名，入参时为空
示例值：

Mode 是 否 Uint64
waf模式，同saas waf保持一致
示例值：

Status 是 否 Uint64
waf和LD的绑定，0：没有绑定，1：绑定
示例值：

State 是 否 Uint64
域名状态，0：正常，1：未检测到流量，2：
即将过期，3：过期
示例值：

Engine 是 否 Uint64
使用的规则，同saas waf保持一致
示例值：

IsCdn 是 否 Uint64
是否开启代理，0：不开启，1：开启
示例值：

LoadBalancerSet 是 否
Array of
LoadBalancer

绑定的LB列表
示例值：查看

Region 是 否 String
域名绑定的LB的地域，以,分割多个地域
示例值：

Edition 是 否 String
产品分类，取值为：sparta-waf、clb-waf、
cdn-waf
示例值：

FlowMode 是 否 Uint64
WAF的流量模式，1：清洗模式，0：镜像模
式
示例值：

ClsStatus 是 否 Uint64
是否开启访问日志，1：开启，0：关闭
示例值：
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名称 必选 允许NULL 类型 描述

NetworkType 是 否 String
网络类型
示例值：

Level 是 否 Uint64
门神防护等级
示例值：

MapItem

地图类型

被如下接口引用：DescribeAttackWorldMap

名称 必选 允许NULL 类型 描述

Country 是 否 String
城市
示例值：

Count 是 否 Uint64
数量
示例值：

Strategy

自定义规则的匹配条件结构体

被如下接口引用：AddCustomRule、DescribeCustomRules、ModifyCustomRule

名称 必选 允许NULL 类型 描述

Field 是 否 String
匹配字段
示例值：

CompareFunc 是 否 String
逻辑符号
示例值：

Content 是 否 String
匹配内容
示例值：

Arg 是 否 String
匹配参数
示例值：

StrategyForAntiInfoLeak
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防信息泄露的匹配条件结构体

被如下接口引用：AddAntiInfoLeakRules、ModifyAntiInfoLeakRules

名称 必选 允许NULL 类型 描述

Field 是 否 String
匹配字段
示例值：

CompareFunc 是 否 String
逻辑符号
示例值：

Content 是 否 String
匹配内容
示例值：

QPSPackage

clb-waf QPS套餐

被如下接口引用：DescribeSpartUserInfo、DescribeUserInfo

名称 必选 允许NULL 类型 描述

ResourceIds 是 否 String
资源ID
示例值：

ValidTime 是 否 String
过期时间
示例值：

AutoRenew 是 否 Int64
是否自动续费，1：自动续费，0：不自动续费
示例值：

Count 是 否 Int64
套餐购买个数
示例值：

Region 是 否 String
套餐购买地域，clb-waf暂时没有用到
示例值：

DescribePieChartRsp

DescribePieChart的返回值

被如下接口引用：DescribePieChart

名称 必选 允许NULL 类型 描述

Piechart 是 是 Array of String 详细的内容
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名称 必选 允许NULL 类型 描述

示例值：

PeakPointsItem

PeakPoints数组项

被如下接口引用：DescribePeakPoints

名称 必选 允许NULL 类型 描述

Time 是 否 Uint64
秒级别时间戳
示例值：

Access 是 否 Uint64
QPS
示例值：

Up 是 否 Uint64
上行带宽峰值，单位B
示例值：

Down 是 否 Uint64
下行带宽峰值，单位B
示例值：

Attack 是 否 Uint64
Web攻击次数
示例值：

Cc 是 否 Uint64
CC攻击次数
示例值：

IpAccessControlData

数据封装

被如下接口引用：DescribeIpAccessControl

名称 必选 允许NULL 类型 描述

Res 是 是 Array of IpAccessControlItem
ip黑白名单
示例值：查看

TotalCount 是 否 Uint64
计数
示例值：

CacheUrlItem
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防篡改url元素

被如下接口引用：DescribeAntiFakeUrl

名称 必选 允许NULL 类型 描述

Id 是 否 String
Id
示例值：

Name 是 否 String
名称
示例值：

Domain 是 否 String
域名
示例值：

Uri 是 否 String
uri
示例值：

Protocol 是 否 String
协议
示例值：

Status 是 否 String
状态
示例值：

MenshenDomainWhiteRule

门神-白名单规则列表

被如下接口引用：DescribeDomainWhiteRules

名称 必选 允许NULL 类型 描述

Id 是 是 Uint64
Id
示例值：

Rules 是 是 Array of Uint64
规则id列表
示例值：

Url 是 是 String
地址
示例值：

Function 是 是 String
比较方法
示例值：

Status 是 是 Uint64
状态
示例值：

Time 是 是 Datetime
时间
示例值：
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PageInfo

公共翻页参数

被如下接口引用：DescribeAntiFakeUrl、DescribeAntiInfoLeakRules、DescribeCachePath、

DescribeDNSDetectHijackData

名称 必选 允许NULL 类型 描述

PageNumber 是 否 String
页码
示例值：

PageSize 是 否 String
页条目数量
示例值：

KVInt

Key-Value的形式，Value为Int

被如下接口引用：DescribeTopAttackDomain

名称 必选 允许NULL 类型 描述

Key 是 否 String
Key
示例值：

Value 是 否 Uint64
Value
示例值：

UserSignatureRule

用户特征规则描述

被如下接口引用：DescribeUserSignatureRule

名称 必选 允许NULL 类型 描述

ID 否 否 String
特征ID
示例值：

Status 否 否 Int64
规则开关
示例值：

MainClassID 否 否 String
主类ID
示例值：

[[MARKER:doc_5004664__pageinfo]]

[[MARKER:doc_5004664__kvint]]

[[MARKER:doc_5004664__usersignaturerule]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  254 页 共  748 页



名称 必选 允许NULL 类型 描述

SubClassID 否 否 String
子类ID
示例值：

CveID 否 否 String
CVE ID
示例值：

CreateTime 否 否 Datetime_iso
创建时间
示例值：

ModifyTime 否 否 Datetime_iso
更新时间
示例值：

MainClassName 否 否 String
主类名字，根据Language字段输出中文/英文
示例值：

SubClassName 否 否 String
子类名字，根据Language字段输出中文/英文，若子
类id为00000000，此字段为空
示例值：

Description 否 否 String
规则描述
示例值：

DomainBotStatusData

封装参数

被如下接口引用：DescribeBotStatus

名称 必选 允许NULL 类型 描述

Res 是 否 Array of DomainBotStatus
数据
示例值：查看

GlobalWhiteCond

全局白名单规则项

被如下接口引用：AddUserWhiteRule、DescribeUserWhiteRule、ModifyUserWhiteRule

名称 必选 允许NULL 类型 描述

Target 是 否 String
匹配目标，HTTP-Method,Host,URI,FULL-
URL,Parameter,Cookie,HTTP-Header,JSON-Elements
示例值：
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名称 必选 允许NULL 类型 描述

Operation 是 否 String

匹配操作，String-Match 字符串匹配，支持通配符，例如/
floder1/  /floder1//index.htm；Regular-Expression-
Match 正则表达式匹配， Include 包含（HTTP-
Method），Exclude 不包含（HTTP-Method）
示例值：

HttpMethodList 否 否
Array
of
String

方法列表，"GET", "POST", "HEAD"
示例值：

Name 否 否 String
变量名称, 适用于Parameter,Cookie,HTTP-Header,JSON-
Elements
示例值：

CheckValue 否 否 Uint64
是否检查变量值，0:disable, 1: enable。 适用于
Parameter,Cookie,HTTP-Header,JSON-Elements
示例值：

Value 否 否 String
变量值，适用于Host,URI,FULL-
URL,Parameter,Cookie,HTTP-Header,JSON-Elements
示例值：

Concatenate 否 否 String

条件之间的链接方式，可以为AND/OR。AND 表示与上一
个条件与的关系，OR表示与上一个条件是或的关系。多个条
件之间的链接关系如
下： C1.AND C2.AND C3.OR C4.OR C5.AND C6.AND, 则
组合的逻辑关系
是： c1 and (c2 or c3 or c4) and c5 and c6
示例值：

PortItem

防护域名端口配置信息

被如下接口引用：AddSpartaProtection、DescribeSpartaProtectionInfo、DescribeSpartaProtectionList

名称 必选 允许NULL 类型 描述

Port 是 否 String
监听端口配置
示例值：

Protocol 是 否 String
与Port一一对应，表示端口对应的协议
示例值：

UpstreamPort 是 否 String
与Port一一对应,  表示回源端口
示例值：
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名称 必选 允许NULL 类型 描述

UpstreamProtocol 是 否 String
与Port一一对应,  表示回源协议
示例值：

NginxServerId 是 否 String
Nginx的服务器ID
示例值：

MenshenDomainRule

门神域名规则列表

被如下接口引用：DescribeDomainRules

名称 必选 允许NULL 类型 描述

Id 是 是 Uint64
Id
示例值：

Type 是 是 String
规则类型
示例值：

Level 是 是 String
等级
示例值：

Description 是 是 String
描述
示例值：

CVE 是 是 String
CVE
示例值：

Status 是 是 String
状态
示例值：

ModifyTime 是 是 Datetime
修改时间
示例值：

TypeEn 是 是 String
规则类型英文
示例值：

LevelEn 是 是 String
等级英文
示例值：

DescriptionEn 是 是 String
描述英文
示例值：
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

 {
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is cor
rect."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。 请在控制台检查密钥是否已被删除或者禁用，如状态正
常，请检查密钥是否填写正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本
地时间是否和标准时间同步。

AuthFailure.SignatureFailure
签名错误。 签名计算错误，请对照调用方式中的接口鉴权文档检查签
名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

错误码
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错误码 说明

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

LimitExceeded 超过配额限制。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

MissingParameter 缺少参数错误。
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错误码 说明

InvalidParameter 参数错误。

ResourceInUse 资源被占用。

ResourceNotFound 资源不存在。

ResourceInsufficient 资源不足。

UnknownParameter 未知参数错误。

InternalError 内部错误。

ResourcesSoldOut 资源售罄。

ResourceUnavailable 资源不可用。

InvalidParameterValue 参数取值错误。
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API版本

V3

AI引擎相关接口

接口名称 接口功能

DescribeAIVerifyResult waf ai在线验证

ModifyAIModel ai 模型训练

Bot 行为管理相关接口

接口名称 接口功能

CreateWhiteList 新增业务白名单

DescribeBotAccessAggregateTopN 获取BOT模块的访问日志聚合topN

DescribeBotAccessLogTwo Bot详情页日志列表显示v2版本

DescribeBotAccessStatPoints 获取bot4.0的趋势图接口

DescribeBotIdRule 获取BotId规则列表

DescribeBotLabel 获取bot标签

DescribeBotWhiteStatus 获取goodbot的开关列表

DescribeSceneJsInjectRule 获取场景化后的前端对抗规则配置

ModifyBotIdRule 修改Bot-ID规则配置

ModifyBotWhiteStatus 修改goodbot的开关

新版Web应用防火墙（ngwaf）
版本（2018-01-25）
API 概览
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接口名称 接口功能

ModifySceneJsInjectRule 更新前端对抗规则配置

IP 管理相关接口

接口名称 接口功能

CreateIpAccessControl CreateIpAccessControl

DeleteDomainWhiteRules 删除域名规则白名单

DeleteIpAccessControl Waf IP黑白名单Delete接口

DeleteIpAccessControlV2 DeleteIpAccessControlV2

DescribeDomainWhiteRules 获取域名的规则白名单

DescribeIpAccessControl Waf ip黑白名单查询

DescribeIpHitItems Waf IP封堵状态查询

DescribeWafAutoDenyRules 查询ip惩罚规则

ImportIpAccessControl ImportIpAccessControl

ModifyDomainWhiteRule 更改某一条规则

ModifyIpAccessControl ModifyIpAccessControl

ModifyWafAutoDenyRules 修改ip惩罚规则

UpsertIpAccessControl Waf IP黑白名单Upsert接口

其他接口

接口名称 接口功能

AddCaptchaCfg AddCaptchaCfg

AddCustomRule 增加访问控制（自定义策略）

AddCustomWhiteRule 添加精准白名单规则

CreateCopyCustomRule 复制自定义规则到其他域名
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接口名称 接口功能

CreateCopyCustomWhiteRule 复制精准白名单到其他域名

DeleteAntiInfoLeakRule 信息防泄漏删除规则

DeleteBotScene 删除BOT场景配置

DeleteCCRule Waf CC V2 Delete接口

DeleteCustomPayloads 删除自定义payload

DeleteCustomRule 删除自定义规则

DeleteCustomWhiteRule 删除精准白名单规则

DeleteHost 删除CLB-WAF防护域名

DeleteInstance 释放实例

DeleteRateLimits 批量删除限流规则

DeleteTceWafBotResource 退订WAF-BOT

DescribeAccountAttributes 查询账户属性

DescribeActionedIp Waf Ip状态统一查询接口

DescribeBotGlobalConfig 获取BOT全局设置信息

DescribeBotSceneList 获取BOT场景列表与概览

DescribeBotSceneOverview 获取Bot场景全局概览

DescribeCaptchaCfg DescribeCaptchaCfg

DescribeDomainCountInfo 获取域名概况

DescribeFindDomainList 获取发现域名列表接口

DescribeHost 获取防护域名详情

DescribeHostLimit 验证添加的域名是否已经存在

DescribeHosts 获取防护域名列表

DescribeInstances 查询用户所有实例的详细信息

DescribeLicenseCanBuyTce waf是否可购买

DescribeMonitorDomains 获取云监控的域名
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接口名称 接口功能

DescribeRolePlayState 查询用户授权情况

DescribeTlsVersion 查询用户TLS版本

DescribeUserDomainInfo 查询saas和clb的域名信息

DescribeUserGrade 查询用户等级及用户类型

DescribeUserSceneInfo 获取域名下的场景and动作策略列表

DescribeUserSignatureClass DescribeUserSignatureClass

DescribeVIPRS 查询vip

DescribeWafInfo 获取负载均衡绑定的WAF信息

DescribeWebshellStatus 获取域名webshell状态

FreshAntiFakeUrl 刷新防篡改url

ModifyAntiFakeUrlStatus 切换防篡改开关

ModifyAreaBanAreas 修改地域封禁中地域信息

ModifyAreaBanStatus 修改地域封禁状态

ModifyBotScene 新增or修改BOT场景配置

ModifyBotSceneStatus bot子场景开关

ModifyBotStatus Bot_V2 bot总开关更新

ModifyHost 编辑防护域名

ModifyHostFlowMode 设置防护域名的流量模式

ModifyHostMode 设置防护域名防护状态

ModifyHostStatus 设置防护域名WAF开关

ModifyInstanceName 修改实例名称

ModifySpartaProtection 修改域名配置

ModifyUserSignatureClass ModifyUserSignatureClass

ModifyWebshellStatus 设置webshell状态

UpsertCCRule Waf CC V2 Upsert接口
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接口名称 接口功能

UpsertSession Waf 会话定义 Upsert接口

WafCreateBotResourceAfterPay 购买WAF-BOT

WafCreateResourceAfterPay 购买WAF

安全概览相关接口

接口名称 接口功能

DescribeAttackOverview 攻击总览

DescribeAttackType 查询TOP N攻击类型

DescribeAttackWorldMap 攻击城市分布

DescribeHistogram 查询多种聚类分析

DescribePeakPoints 查询业务和攻击概要趋势

DescribePeakValue 获取业务和攻击概览峰值

DescribePieChart 查询指定聚类条件的饼图

DescribePolicyStatus 获取防护状态以及生效的实例id

DescribeTopAttackDomain 查询Top5的攻击域名

接入相关接口

接口名称 接口功能

AddSpartaProtection 添加SaaS型WAF防护域名

CreateHost 添加负载均衡型WAF防护域名

DeleteSpartaProtection 删除Saas型WAF防护域名

DescribeCiphersDetail 查询加密套件信息

DescribeDomainDetailsClb 获取负载均衡型WAF域名详情

DescribePorts 获取Saas型WAF防护端口列表
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接口名称 接口功能

DescribeUserClbWafRegions 获取对客户已经开放的负载均衡型WAF(clb-waf)的地域

DescribeWafInfoByVip DescribeWafInfoByVip

ModifyDomainIpv6Status 切换ipv6开关

ModifyDomainLabels 编辑域名标签

日志服务相关接口

接口名称 接口功能

DeleteAttackDownloadRecord 删除攻击日志下载任务记录

DescribeAttackDetail 获取攻击日志详情

DescribeAttackIndex 攻击日志索引描述详情

DescribeAttackLogCount 查询攻击日志数量

DescribeMonitorInstances 获取Barad云监控的实例列表

DescribePostPoints 获取投递流量趋势图

GetAttackDownloadRecords 查询下载攻击日志任务记录列表

GetAttackHistogram 攻击日志统计

GetAttackTotalCount 攻击总次数

PostAttackDownloadTask 创建搜索下载攻击日志任务

SearchAttackLog 搜索CLS新版本攻击日志

未定义分类的相关接口

接口名称 接口功能

DescribeTceAlarm 查询告警配置

ModifyTceAlarm 修改告警配置
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资产中心相关接口

接口名称 接口功能

DescribeDomains 获取域名列表

防护设置相关接口

接口名称 接口功能

AddAntiFakeUrl 添加防篡改url

AddAntiInfoLeakRules 添加信息防泄漏规则

AddAreaBanAreas 添加封禁地域

AddAttackWhiteRule 增加规则引擎白名单

AddBlockPage 添加自定义拦截页面

AddBypassAllRule 添加一键bypass规则

AddResponsePage 添加自定义响应页面

ApplyBlockPage 给域名应用自定义拦截页面

ApplyResponsePage 给域名应用自定义响应页面

CreateAreaBanRule 添加地域封禁规则

DeleteAntiFakeUrl 删除防篡改url

DeleteAttackWhiteRule 删除规则引擎白名单

DeleteBlockPage 删除自定义拦截页面

DeleteResponsePage 删除自定义响应页面

DeleteSession 删除CC攻击的session设置

DescribeAIModelStatus 获取ai模型状态

DescribeAntiFakeRules 获取防篡改信息

DescribeAntiFakeUrl 获取防篡改url

DescribeAntiInfoLeakageRules 获取信息防泄漏规则列表
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接口名称 接口功能

DescribeAreaBanAreas 获取地域封禁配置

DescribeAreaBanSupportAreas 获取WAF地域封禁支持的地域列表

DescribeAttackWhiteRule 获取用户规则白名单列表

DescribeBlockPages 显示自定义拦截页面列表信息

DescribeCCRuleList 查询CC规则

DescribeCachePath waf斯巴达-查找缓存路径

DescribeCertificateVerifyResult 获取证书的检查结果

DescribeCustomRuleList 查询访问控制规则

DescribeCustomWhiteRule 查询精准白名单规则

DescribeDomainBlockPage 显示指定域名的拦截页面信息

DescribeDomainEngine 查询域名引擎类型

DescribeDomainResponsePage 显示指定域名的响应页面信息

DescribeDomainVerifyResult 获取添加域名操作的结果

DescribeInstanceDomainList [重保护网]-获取实例Id域名列表

DescribeMainClass 获取主类及子类信息

DescribeModuleStatus 查询waf各个模块接口的开关状态

DescribeProtectionModes DescribeProtectionModes

DescribeResponsePages 显示自定义响应页面列表信息

DescribeRuleLimit 获取规格限制

DescribeRuleTypes 获取规则类型描述

DescribeRuleTypesEn 获取规则类型描述支持英文字段

DescribeRuleUpdateLog 获取特征规则更新动态

DescribeRulesInfo 获取规则库的描述信息

DescribeSecurityRuleCount 得到基础安全模块中，每个模块的规则数目

DescribeSession Waf 会话定义查询接口

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  268 页 共  748 页



接口名称 接口功能

DescribeUserDefaultEngine 获取用户缺省规则引擎类型

DescribeUserEngineType 获取用户规则引擎类型

DescribeUserLevel 获取用户防护规则等级

DescribeUserSignatureRule 获取用户特征规则列表

DescribeUserSignatureRuleV2 DescribeUserSignatureRuleV2

EnableClientMsg 配置是否开启透传客户端信息

ModifyAntiFakeUrl 编辑防篡改url

ModifyAntiInfoLeakRuleStatus 信息防泄漏切换规则开关

ModifyAntiInfoLeakRules 编辑信息防泄漏规则

ModifyAttackWhiteRule 修改规则引擎白名单

ModifyCustomRule 编辑自定义规则

ModifyCustomRuleAction ModifyCustomRuleAction

ModifyCustomRuleStatus 开启或禁用访问控制（自定义策略）

ModifyCustomWhiteRule 编辑精准白名单

ModifyCustomWhiteRuleStatus 开启或禁用精准白名单

ModifyKeepProtectionConf 设置防护配置是否自动删除开关

ModifyModuleStatus 设置某个domain下基础安全模块的开关

ModifyProtectionLevel 更改防护等级

ModifyProtectionStatus waf斯巴达-waf开关

ModifySpartaProtectionMode 设置waf防护状态

ModifyUserLevel 修改用户防护规则等级

ModifyUserSignatureRule 修改用户防护规则

ModifyUserSignatureRuleV2 ModifyUserSignatureRuleV2

QueryBypassAllStatus 查询该用户是否被加入了全局的bypass列表

RemoveBypassAllRule 删除一键bypass规则
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接口名称 接口功能

SwitchAppletElasticMode SwitchAppletElasticMode

UpdateProtectionModes UpdateProtectionModes
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. 生成签名串

有了安全凭证SecretId 和 SecretKey后，就可以生成签名串了。以下是生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

• SecretId: AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

• SecretKey: Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表(DescribeInstances)请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

调用方式
接口签名v1
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参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥Id AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 shjr

InstanceIds.0 待查询的实例ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即

可，不参与比大小；2）按 ASCII 码比大小，如 InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是

按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 php 中的 ksort 函数。上述示例参数的排序结

果如下:

{
    'Action' : 'DescribeInstances',
    'InstanceIds.0' : 'ins-09dx96dg',
    'Limit' : 20,
    'Nonce' : 11886,
    'Offset' : 0,
    'Region' : 'shjr',
    'SecretId' : 'AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE',
    'Timestamp' : 1465185768,
    'Version': '2017-03-12',
}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称”=“参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，

参数值为 "DescribeInstances" ，因此格式化后就为 Action=DescribeInstances 。

注意：“参数值”为原始值而非url编码后的值。
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然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region
=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=20
17-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.finance.cloud.tencent.com。实际的请求域

名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为: 请求方法 + 请求主机 +请求路径 + ? + 请求字符串

示例的拼接结果为：

GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=2
0&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Ti
mestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编

码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例:

$secretKey = 'Gu5t9xGARNpq86cd98joQYCN3EXAMPLE';
$srcStr = 'GETcvm.finance.cloud.tencent.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg
&Limit=20&Nonce=11886&Offset=0&Region=shjr&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EX
AMPLE&Timestamp=1465185768&Version=2017-03-12';
$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));
echo $signStr;

最终得到的签名串为:

EliP9YW3pW28FpsEdkXt/+WcGeI=
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使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 EliP9YW3pW28FpsEdkXt/+WcGeI= ，最终得到的签名串请求参数（Signature）为：

EliP9YW3pW28FpsEdkXt%2f%2bWcGeI%3d，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-

urlencoded，则发送请求时所有请求参数的值均需要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在

URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的 http 库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编

码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其

中“X”和“Y”为十六进制字符（0-9 和大写字母 A-F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的TCloudFinanceZone SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产

品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程语言有：

• Python

• Java
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• PHP

• Go

• Node

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参

数的取值都以上述签名过程为准，代码只为解释签名过程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.finance.cloud.tencent.com/?

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=shjr

&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Signature=EliP9YW3pW28FpsEdkXt%2F%2BWc

GeI%3D&Timestamp=1465185768&Version=2017-03-12

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命

令调用时会返回鉴权错误：签名过期。为了得到一个可以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey

为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不

同，但这并不影响正确性。只要所有参数都在，且签名计算正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，即使是旧版的 API ，由于存在细节差异也会导致

签名计算错误，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;
import java.net.URLEncoder;
import java.util.Random;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.xml.bind.DatatypeConverter;

public class CloudAPIDemo {
    private final static String CHARSET = "UTF-8";

    public static String sign(String s, String key, String method) throws Exception {
        Mac mac = Mac.getInstance(method);
        SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());
        mac.init(secretKeySpec);
        byte[] hash = mac.doFinal(s.getBytes(CHARSET));
        return DatatypeConverter.printBase64Binary(hash);
    }

    public static String getStringToSign(TreeMap<String, Object> params) {
        StringBuilder s2s = new StringBuilder("GETcvm.finance.cloud.tencent.com/?");
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        // 签名时要求对参数进行字典排序，此处用TreeMap保证顺序
        for (String k : params.keySet()) {
            s2s.append(k).append("=").append(params.get(k).toString()).append("&");
        }
        return s2s.toString().substring(0, s2s.length() - 1);
    }

    public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException 
{
        StringBuilder url = new StringBuilder("https://cvm.finance.cloud.tencent.com/?");
        // 实际请求的url中对参数顺序没有要求
        for (String k : params.keySet()) {
            // 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode
            url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).app
end("&");
        }
        return url.toString().substring(0, url.length() - 1);
    }

    public static void main(String[] args) throws Exception {
        TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序
        // 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt( java.lang.Intege
r.MAX_VALUE));
        params.put("Nonce", 11886); // 公共参数
        // 实际调用时应当使用系统当前时间，例如：   params.put("Timestamp", System.currentTimeMillis() / 
1000);
        params.put("Timestamp", 1465185768); // 公共参数
        params.put("SecretId", "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"); // 公共参数
        params.put("Action", "DescribeInstances"); // 公共参数
        params.put("Version", "2017-03-12"); // 公共参数
        params.put("Region", "shjr"); // 公共参数
        params.put("Limit", 20); // 业务参数
        params.put("Offset", 0); // 业务参数
        params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数
        params.put("Signature", sign(getStringToSign(params), "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE
", "HmacSHA1")); // 公共参数
        System.out.println(getUrl(params));
    }
}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-
import base64
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import hashlib
import hmac
import time

import requests

secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

def get_string_to_sign(method, endpoint, params):
    s = method + endpoint + "/?"
    query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))
    return s + query_str

def sign_str(key, s, method):
    hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()
    return base64.b64encode(hmac_str)

if __name__ == '__main__':
    endpoint = "cvm.finance.cloud.tencent.com"
    data = {
        'Action' : 'DescribeInstances',
        'InstanceIds.0' : 'ins-09dx96dg',
        'Limit' : 20,
        'Nonce' : 11886,
        'Offset' : 0,
        'Region' : 'shjr',
        'SecretId' : secret_id,
        'Timestamp' : 1465185768, # int(time.time())
        'Version': '2017-03-12'
    }
    s = get_string_to_sign("GET", endpoint, data)
    data["Signature"] = sign_str(secret_key, s, hashlib.sha1)
    print(data["Signature"])
    # 此处会实际调用，成功后可能产生计费
    # resp = requests.get("https://" + endpoint, params=data)
    # print(resp.url)
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TCloudFinanceZone API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息

（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申

请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

• SecretId 用于标识 API 调用者身份

• SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

• 用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录TCloudFinanceZone管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. TC3-HMAC-SHA256 签名方法

注意：对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded 协议格式。对于POST方法，

目前支持 Content-Type: application/json 以及 Content-Type: multipart/form-data 两种协议格式，json 格式默

认所有业务接口均支持，multipart 格式只有特定业务接口支持，此时该接口不能使用 json 格式调用，参考具体业务

接口文档说明。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们仅用到了查询实例列表的两个参

数：Limit 和 Offset，使用 GET 方法调用。

假设用户的 SecretId 和 SecretKey 分别是：AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE 和

Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

2.1. 拼接规范请求串

按如下格式拼接规范请求串（CanonicalRequest）：

接口签名v3
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CanonicalRequest =
    HTTPRequestMethod + '\n' +
    CanonicalURI + '\n' +
    CanonicalQueryString + '\n' +
    CanonicalHeaders + '\n' +
    SignedHeaders + '\n' +
    HashedRequestPayload

• HTTPRequestMethod：HTTP 请求方法（GET、POST ），本示例中为 GET；

• CanonicalURI：URI 参数，API 3.0 固定为正斜杠（/） ；

• CanonicalQueryString：发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串，对于

GET 请求，则为 URL 中问号（?）后面的字符串内容，本示例取值为：Limit=10&Offset=0。注意：

CanonicalQueryString 需要经过 URL 编码。

• CanonicalHeaders：参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入自定义的头

部参与签名以提高自身请求的唯一性和安全性。拼接规则：1）头部 key 和 value 统一转成小写，并去掉首尾

空格，按照 key:value\n 格式拼接；2）多个头部，按照头部 key（小写）的字典排序进行拼接。此例中

为： content-type:application/x-www-form-urlencoded\nhost:cvm.finance.cloud.tencent.com\n

• SignedHeaders：参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的

头部内容是一一对应的。content-type 和 host 为必选头部。拼接规则：1）头部 key 统一转成小写；2）多个

头部 key（小写）按照字典排序进行拼接，并且以分号（;）分隔。此例中为： content-type;host

• HashedRequestPayload：请求正文的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，对 HTTP 请求整个正文 payload 做 SHA256 哈

希，然后十六进制编码，最后编码串转换成小写字母。注意：对于 GET 请求，RequestPayload 固定为空字符

串，对于 POST 请求，RequestPayload 即为 HTTP 请求正文 payload。

根据以上规则，示例中得到的规范请求串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

GET
/
Limit=10&Offset=0
content-type:application/x-www-form-urlencoded
host:cvm.finance.cloud.tencent.com

content-type;host
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2.2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =
    Algorithm + \n +
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    RequestTimestamp + \n +
    CredentialScope + \n +
    HashedCanonicalRequest

• Algorithm：签名算法，目前固定为 TC3-HMAC-SHA256；

• RequestTimestamp：请求时间戳，即请求头部的 X-TC-Timestamp 取值，如上示例请求为 1539084154；

• CredentialScope：凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串

（tc3_request）。Date 为 UTC 标准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标

准时间日期一致；service 为产品名，必须与调用的产品域名一致，例如 cvm。如上示例请求，取值为

2018-10-09/cvm/tc3_request；

• HashedCanonicalRequest：前述步骤拼接所得规范请求串的哈希值，计算方法为

Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如

东八区，将导致白天和晚上调用成功，但是凌晨时调用必定失败。假设时间戳为 1551113065，在东八区

的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定

失败。如果长时间不和标准时间同步，可能导致运行一段时间后，请求必定失败（返回签名过期错误）。

根据以上规则，示例中得到的待签名字符串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

TC3-HMAC-SHA256
1539084154
2018-10-09/cvm/tc3_request
91c9c192c14460df6c1ffc69e34e6c5e90708de2a6d282cccf957dbf1aa7f3a7

2.3. 计算签名

1）计算派生签名密钥，伪代码如下

SecretKey = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"
SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)
SecretService = HMAC_SHA256(SecretDate, Service)
SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

• SecretKey：原始的 SecretKey；

• Date：即 Credential 中的 Date 字段信息，如上示例，为2018-10-09；

• Service：即 Credential 中的 Service 字段信息，如上示例，为 cvm；

[[MARKER:doc_5008536__2.3. 计算签名]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  280 页 共  748 页



2）计算签名，伪代码如下

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

• SecretSigning：即以上计算得到的派生签名密钥；

• StringToSign：即步骤2计算得到的待签名字符串；

2.4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =
    Algorithm + ' ' +
    'Credential=' + SecretId + '/' + CredentialScope + ', ' +
    'SignedHeaders=' + SignedHeaders + ', '
    'Signature=' + Signature

• Algorithm：签名方法，固定为 TC3-HMAC-SHA256；

• SecretId：密钥对中的 SecretId；

• CredentialScope：见上文，凭证范围；

• SignedHeaders：见上文，参与签名的头部信息；

• Signature：签名值

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request, SignedHeaders=content-typ
e;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

最终完整的调用信息如下：

https://cvm.finance.cloud.tencent.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE/2018-1
0-09/cvm/tc3_request, SignedHeaders=content-type;host, Signature=5da7a33f6993f0614b047e5df458
2db9e9bf4672ba50567dba16c6ccf174c474
Content-Type: application/x-www-form-urlencoded
Host: cvm.finance.cloud.tencent.com
X-TC-Action: DescribeInstances
X-TC-Version: 2017-03-12
X-TC-Timestamp: 1539084154
X-TC-Region: shjr
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3. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

4. 签名演示

Java

import java.io.BufferedReader;
import java.io.InputStream;
import java.io.InputStreamReader;
import java.net.URL;
import java.text.SimpleDateFormat;
import java.util.Date;
import java.util.Map;
import java.util.TimeZone;
import java.util.TreeMap;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import javax.net.ssl.HttpsURLConnection;
import javax.xml.bind.DatatypeConverter;

import org.apache.commons.codec.digest.DigestUtils;

public class CloudAPITC3Demo {
    private final static String CHARSET = "UTF-8";
    private final static String ENDPOINT = "cvm.finance.cloud.tencent.com";
    private final static String PATH = "/";
    private final static String SECRET_ID = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE";
    private final static String SECRET_KEY = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE";
    private final static String CT_X_WWW_FORM_URLENCODED = "application/x-www-form-urlencode
d";
    private final static String CT_JSON = "application/json";
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    private final static String CT_FORM_DATA = "multipart/form-data";

    public static byte[] sign256(byte[] key, String msg) throws Exception {
        Mac mac = Mac.getInstance("HmacSHA256");
        SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());
        mac.init(secretKeySpec);
        return mac.doFinal(msg.getBytes(CHARSET));
    }

    public static void main(String[] args) throws Exception {
        String service = "cvm";
        String host = "cvm.finance.cloud.tencent.com";
        String region = "shjr";
        String action = "DescribeInstances";
        String version = "2017-03-12";
        String algorithm = "TC3-HMAC-SHA256";
        String timestamp = "1539084154";
        //String timestamp = String.valueOf(System.currentTimeMillis() / 1000);
        SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");
        // 注意时区，否则容易出错
        sdf.setTimeZone(TimeZone.getTimeZone("UTC"));
        String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

        // ************* 步骤 1：拼接规范请求串 *************
        String httpRequestMethod = "GET";
        String canonicalUri = "/";
        String canonicalQueryString = "Limit=10&Offset=0";
        String canonicalHeaders = "content-type:application/x-www-form-urlencoded\n" + "host:" + host 
+ "\n";
        String signedHeaders = "content-type;host";
        String hashedRequestPayload = DigestUtils.sha256Hex("");
        String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryStri
ng + "\n"
                + canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;
        System.out.println(canonicalRequest);

        // ************* 步骤 2：拼接待签名字符串 *************
        String credentialScope = date + "/" + service + "/" + "tc3_request";
        String hashedCanonicalRequest = DigestUtils.sha256Hex(canonicalRequest.getBytes(CHARSET));
        String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCan
onicalRequest;
        System.out.println(stringToSign);

        // ************* 步骤 3：计算签名 *************
        byte[] secretDate = sign256(("TC3" + SECRET_KEY).getBytes(CHARSET), date);
        byte[] secretService = sign256(secretDate, service);
        byte[] secretSigning = sign256(secretService, "tc3_request");
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        String signature = DatatypeConverter.printHexBinary(sign256(secretSigning, stringToSign)).toLow
erCase();
        System.out.println(signature);

        // ************* 步骤 4：拼接 Authorization *************
        String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "
                + "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;
        System.out.println(authorization);

        TreeMap<String, String> headers = new TreeMap<String, String>();
        headers.put("Authorization", authorization);
        headers.put("Host", host);
        headers.put("Content-Type", CT_X_WWW_FORM_URLENCODED);
        headers.put("X-TC-Action", action);
        headers.put("X-TC-Timestamp", timestamp);
        headers.put("X-TC-Version", version);
        headers.put("X-TC-Region", region);
    }
}

Python

# -*- coding: utf-8 -*-
import hashlib, hmac, json, os, sys, time
from datetime import datetime

# 密钥参数
secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"

service = "cvm"
host = "cvm.finance.cloud.tencent.com"
endpoint = "https://" + host
region = "shjr"
action = "DescribeInstances"
version = "2017-03-12"
algorithm = "TC3-HMAC-SHA256"
timestamp = 1539084154
date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")
params = {"Limit": 10, "Offset": 0}

# ************* 步骤 1：拼接规范请求串 *************
http_request_method = "GET"
canonical_uri = "/"
canonical_querystring = "Limit=10&Offset=0"
ct = "x-www-form-urlencoded"
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payload = ""
if http_request_method == "POST":
    canonical_querystring = ""
    ct = "json"
    payload = json.dumps(params)
canonical_headers = "content-type:application/%s\nhost:%s\n" % (ct, host)
signed_headers = "content-type;host"
hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()
canonical_request = (http_request_method + "\n" +
                     canonical_uri + "\n" +
                     canonical_querystring + "\n" +
                     canonical_headers + "\n" +
                     signed_headers + "\n" +
                     hashed_request_payload)
print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************
credential_scope = date + "/" + service + "/" + "tc3_request"
hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()
string_to_sign = (algorithm + "\n" +
                  str(timestamp) + "\n" +
                  credential_scope + "\n" +
                  hashed_canonical_request)
print(string_to_sign)

# ************* 步骤 3：计算签名 *************
# 计算签名摘要函数
def sign(key, msg):
    return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()
secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)
secret_service = sign(secret_date, service)
secret_signing = sign(secret_service, "tc3_request")
signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()
print(signature)

# ************* 步骤 4：拼接 Authorization *************
authorization = (algorithm + " " +
                 "Credential=" + secret_id + "/" + credential_scope + ", " +
                 "SignedHeaders=" + signed_headers + ", " +
                 "Signature=" + signature)
print(authorization)

# 公共参数添加到请求头部
headers = {
    "Authorization": authorization,
    "Host": host,
    "Content-Type": "application/%s" % ct,
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    "X-TC-Action": action,
    "X-TC-Timestamp": str(timestamp),
    "X-TC-Version": version,
    "X-TC-Region": region,
}
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1. 服务地址

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同

地域间最大程度的稳定性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。

2. 通信协议

TCloudFinanceZone API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

支持的 HTTP 请求方法:

• POST（推荐）

• GET

POST 请求支持的 Content-Type 类型：

• application/json（推荐），必须使用 TC3-HMAC-SHA256 签名方法。

• application/x-www-form-urlencoded，必须使用 HmacSHA1 或 HmacSHA256 签名方法。

• multipart/form-data（仅部分接口支持），必须使用 TC3-HMAC-SHA256 签名方法。

GET 请求的请求包大小不得超过 32 KB。POST 请求使用签名方法为 HmacSHA1、HmacSHA256 时不得超过 1

MB。POST 请求使用签名方法为 TC3-HMAC-SHA256 时支持 10 MB。

4. 字符编码

均使用UTF-8编码。

请求结构
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正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返

回如下为：

{
    "Response": {
        "TotalCount": 0,
        "InstanceStatusSet": [],
        "RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"
    }
}

• Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

• 除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中

的 TotalCount 和 InstanceStatusSet 均为 DescribeInstancesStatus 接口定义的字段，由于调用请求的用户

暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is cor
rect."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

• Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返

回的。

• Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表

里面查找对应原因和解决方案。

返回结果
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• Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，

用户不应依赖这个返回值。

• RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出

现的错误码为公共错误码，下表列出了公共错误码。

错误码 错误描述

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound 密钥不存在。

AuthFailure.SignatureExpire 签名过期。

AuthFailure.SignatureFailure 签名错误。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

[[MARKER:doc_5008538__公共错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  289 页 共  748 页



错误码 错误描述

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。
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公共参数是用于标识用户和接口鉴权目的的参数，如非必要，在每个接口单独的接口文档中不再对这些参数进行说明，但每次请求均需要

携带这些参数，才能正常发起请求。

签名方法 v3

使用 TC3-HMAC-SHA256 签名方法时，公共参数需要统一放到 HTTP Header 请求头部中，如下：

参数名称 类型 必选 描述

X-TC-Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器的查
询实例列表接口，取值为 DescribeInstances。

X-TC-Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数
公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，
此时即使传递该参数也不会生效。

X-TC-
Timestamp

Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如果与服务器
时间相差超过5分钟，会引起签名过期错误。

X-TC-Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版
本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：
TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request,
SignedHeaders=content-type;host,
Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024
其中，
- TC3-HMAC-SHA256：签名方法，目前固定取该值；
- Credential：签名凭证，AKIDEXAMPLE 是 SecretId；Date 是 UTC 标准时间的日期，取值
需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service为产品名，必须
与调用的产品域名一致，例如cvm；
- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；
- Signature：签名摘要。

X-TC-Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管理服
务调用接口获取。长期密钥不需要 Token。

签名方法 v1

使用 HmacSHA1 和 HmacSHA256 签名方法时，公共参数需要统一放到请求串中，如下

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器
的查询实例列表接口，取值为 DescribeInstances。

Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入
参数公共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特
别说明，此时即使传递该参数也不会生效。

公共参数
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参数名称 类型 必选 描述

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相
差过大，会引起签名过期错误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在云API密钥上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而
SecretKey 会用来生成请求签名 Signature。

Signature String 是
请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计
算方法参见接口鉴权文档。

Version String 是
操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的
版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256
时，才使用 HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管
理服务调用接口获取。长期密钥不需要 Token 。

地域列表

地域（Region）是指物理的数据中心的地理区域。TCloudFinanceZone交付验证不同地域之间完全隔离，保证不同地域间最大程度的稳定

性和容错性。为了降低访问时延、提高下载速度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

waf ai在线验证

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:57:20。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAIVerifyResult

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Payload 是 否 String
内容
示例值： payloads

3. 输出参数

参数名称 类型 描述

CostTime Float
耗时
示例值： 12.2

AI引擎相关接口
waf ai在线验证
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参数名称 类型 描述

Host String
域名
示例值： www.cloudwaf.com

Key String
验证关键字
示例值： /

ParamKey String
参数主key
示例值： param

ParamType String
参数类型
示例值： get_value

ParamValue String
参数的原始值
示例值： alert()

ParamValueDecode String
参数的解码后的值
示例值： alert()

Return Int64
返回值
示例值： 0

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnauthorizedOperation 未授权操作。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

开启ai模型训练

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:03:39。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAIModel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Method 是 否 Uint64
训练方式
示例值： 0

3. 输出参数

参数名称 类型 描述

Msg String
信息
示例值： msg

Ret Int64
结果
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

ai 模型训练
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnauthorizedOperation 未授权操作。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

新增业务白名单，目前是前端对抗规则中的白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:34:58。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateWhiteList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Comment 否 否 String
备注
示例值： 备注

Content 是 否 String
白名单内容
示例值： "{"condition":"eq","content":"/waf/url"}"

Domain 是 否 String
白名对应的域名
示例值： www.waf.com

Status 是 否 Int64
白名单的开关状态，0：关闭，1：开启
示例值： 1

Type 是 否 String
白名单的类型，jsinject_req：前端对抗规则的请求白名单，
jsinject_rsp：前端对抗规则的响应白名单
示例值： jsinject_req

Bot 行为管理相关接口
新增业务白名单
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3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。
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错误码 描述

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取BOT模块的访问日志聚合topN

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-12 16:43:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeBotAccessAggregateTopN

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Condition 否 是 String
标记是否攻击分析
示例值： attack

Dimension 是 否 String
需要查询TOP的维度名，见
AccessAggregateDimension的key定义
示例值： bot_score

Domain 是 否 String
域名
示例值： cloudwaf.com

EndTs 是 否 Uint64
结束时间戳
示例值： 1739168639

Filters 否 否
Array of
BotDataFilter

查询过滤器
示例值：查看

OrFilters 否 是
Array of
BotDataFilter

或逻辑过滤器
示例值：查看

获取BOT模块的访问日志聚合topN
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参数名称 必选 允许NULL 类型 描述

StartTs 是 否 Uint64
开始时间戳
示例值： 1739168639

TopN 否 否 Uint64
需要的Top数，默认5， 最大值100
示例值： 5

3. 输出参数

参数名称 类型 描述

Data
Array of
BotTopItem

topN结果
示例值：查看

ResultStatus Uint64
结果状态1-失败 0-成功
示例值： 0

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation.ClickHouseOperationFailed 操作CH数据库失败

FailedOperation.GetCKHViewFailed 查询ClickHouse视图失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Bot详情页日志列表显示v2版本

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 10:07:39。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeBotAccessLogTwo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

CountFlag 否 否 Bool
是否查询日志条数，默认不查询
示例值： true,false

Domain 是 否 String
要查询的域名
示例值： cloudwaf.com

EndTs 是 否 Int64
查看结束时间
示例值： 1730609155

Filters 否 否
Array of
BotDataFilter

查询过滤器
示例值：查看

Index 是 否 Int64
显示第几页，默认传1
示例值： 1

Limit 是 否 Int64
每页显示的日志数量，默认传10
示例值： 10

Bot详情页日志列表显示v2版本
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参数名称 必选 允许NULL 类型 描述

LogSort 否 否 LogSort
排序方式
示例值：查看

OrFilters 否 否
Array of
BotDataFilter

或逻辑过滤器
示例值：查看

StartTs 是 否 Int64
查询开始时间
示例值： 1730609155

3. 输出参数

参数名称 类型 描述

Count Int64
日志条数，当传入CountFlag为true的时候显示为正确条数，其
他情况显示0
示例值： 0

Data
Array of
BotAccessItemTwo

日志显示内容
示例值：查看

ResultStatus Uint64
结果查询状态 1-失败 0-成功
示例值： 0

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation.ClickHouseOperationFailed 操作CH数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取bot4.0的趋势图接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:29:29。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeBotAccessStatPoints

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Condition 否 是 String
标记攻击分析
示例值： attack

Dimension 是 否 String
需要查询TOP的维度名，见tapd文档
示例值： action

Domain 是 否 String
域名
示例值： www.admin.com

EndTs 是 否 Uint64
结束时间
示例值： 1739168639

Filters 否 否
Array of
BotDataFilter

查询过滤器
示例值：查看

OrFilters 否 是
Array of
BotDataFilter

或逻辑的过滤器
示例值：查看

获取bot4.0的趋势图接口
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参数名称 必选 允许NULL 类型 描述

Sort 否 否 String
"asc"-升序  "desc"-降序
示例值： asc

StartTs 是 否 Uint64
开始时间
示例值： 1739168639

TopN 否 否 Uint64
需要的top数量
示例值： 10

3. 输出参数

参数名称 类型 描述

Data
Array of
BotStatPointItem

趋势图参数
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

AuthFailure CAM签名/鉴权错误。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation.ClickHouseOperationFailed 操作CH数据库失败

FailedOperation.GetCKHViewFailed 查询ClickHouse视图失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取BotId规则列表1

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-28 11:39:04。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotIdRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

BotId 否 否 String
规则名称
示例值： emptyua

BotIdType 否 否
Array of
String

规则类型筛选
示例值： ddos

Domain 是 否 String
域名
示例值： admin.com

Level 否 否
Array of
Int64

风险等级筛选：超高危-400，高危-300，中危-200，低
危-100
示例值： 100

RuleAction 否 否
Array of
String

动作类型-用于筛选：拦截-intercept，监控-monitor，
人机识别-captcha，重定向-redirect
示例值： monitor

RuleId 否 否 String
规则ID
示例值： 3332423421

获取BotId规则列表
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参数名称 必选 允许NULL 类型 描述

SceneId 是 否 String
场景ID
示例值： 3032423421

Status 否 否 Int64
规则开关-用于筛选: 0-全部 1-关闭 2-开启
示例值： 1

3. 输出参数

参数名称 类型 描述

Data
Array of
BotIdDetail

规则列表
示例值：查看

StatInfo BotIdStat
Bot规则数量统计信息
示例值：查看

TotalCount Int64
符合条件的规则数量
示例值： 20

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取bot标签

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:04:10。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotLabel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值： admin.com

3. 输出参数

参数名称 类型 描述

Label
Array of
String

标签list
示例值： ["human","bad bot"]

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

获取bot标签
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

AuthFailure CAM签名/鉴权错误。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation.MongoOperationFailed 操作Mongo数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取goodbot的开关列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:17:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotWhiteStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

3. 输出参数

参数名称 类型 描述

BotWhiteList
Array of
BotWhiteInfo

策略开关列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

获取goodbot的开关列表
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

【接口复用】获取对应域名的前端对抗规则，查询全局的前端对抗配置时IsGlobal==1，返回的JsInjectRule中只含有

全局设置对应的字段；查询场景的前端对抗配置时IsGlobal==0，返回的JsInjectRule中只含有场景设置对应的字段。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-21 17:58:15。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeSceneJsInjectRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
前端对抗规则对应的域名
示例值： www.waf.com

SceneId 否 否 String
查询全局规则时为空，否则必填
示例值： 30093987

3. 输出参数

参数名称 类型 描述

Rule SceneJsInjectRule
前端对抗的规则
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

获取场景化后的前端对抗规则配置
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

UnsupportedOperation.InvalidRequest InvalidRequest

InvalidParameter.BotSceneNotExistErr Bot场景不存在
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改Bot-ID规则配置1

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-28 11:45:02。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyBotIdRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Data 否 否
Array of
BotIdConfig

配置信息，支持批量
示例值：查看

Domain 是 否 String
域名
示例值： admin.com

GlobalRedirect 否 否 String
全局重定向路径
示例值： /luffy

GlobalSwitch 否 否 Int64

0-全局设置不生效 1-全局开关配置字段生效 2-
全局动作配置字段生效 3-全局开关和动作字段
都生效
示例值： 0

ProtectLevel 否 否 String
防护等级：normal-正常；strict-严格
示例值： normal

修改Bot-ID规则配置
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参数名称 必选 允许NULL 类型 描述

RuleAction 否 否 String
全局动作：拦截-intercept，监控-monitor，人
机识别-captcha，重定向-redirect
示例值： monitor

SceneId 是 否 String
场景ID
示例值： 3039742342

Status 否 否 Bool
全局开关
示例值： false

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改goodbot的开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:59:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyBotWhiteStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

Mode 否 否 String
上线模式，默认不传
示例值： 1

Name 是 否 String
searchengine(搜索引擎机器人)、feedfetcher(订阅机器
人）
示例值： ddp1

Status 是 否 Bool
开关状态
示例值： false

SubClassName 否 是 String
子类名称
示例值： baidu.com

3. 输出参数

修改goodbot的开关
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

【接口复用】前端对抗在场景化版本中，将配置拆分为全局和场景两部分，[SceneId,Status,RuleAction,Redirect]属于场景配置，

[AutomatedTool,CrackBehavior,GoodBot,RasSiteID]属于全局配置，字段RuleID变成复用字段，全局时表示tb_waf_jsinject_rule的id，场景时表

示tb_waf_jsinject_scene_rule的id

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:36:51。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifySceneJsInjectRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AutomatedTool 否 否 Bool
是否开启自动化工具识别，true：是，false：否
示例值： true

CheckUrls 否 否 Array of String
修改默认场景的前端对抗防护路径时传入
示例值： /luffy,/login

CrackBehavior 否 否 Bool
是否开启页面防调试，true：是，false：否
示例值： true

Domain 是 否 String
规则对应的域名
示例值： www.waf.com

GoodBot 否 否 Array of String

搜索引擎白名单，可选的值为：
["sogou", "baidu", "yandex", "360", "yahoo", "bing", "google"]
示例值：
["sogou", "baidu", "yandex", "360", "yahoo", "bing", "google"]

MiniMatchCondition 否 是
Array of
JsInjectMatchEntry

全局-极简防护匹配条件
示例值：查看

MiniProtectionStatus 否 是 Int64
全局-极简防护开关
示例值： 1

RasSiteID 否 否 String
规则内部ID
示例值： 1

Redirect 否 否 String
动作为重定向的时候重定向的URL
示例值： http://www.waf.com/redirect.html

更新前端对抗规则配置
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参数名称 必选 允许NULL 类型 描述

RuleAction 否 否 Uint64
可选的值为：0（放行） 1（阻断） 2（人机识别） 3（观察） 4
（重定向）
示例值： 3

RuleID 是 否 Int64
【复用字段】规则ID,可以是场景也可以是全局
示例值： 1

SceneId 否 否 String
IsGlobal为0时，字段必填
示例值： 30938746

SiteID 否 否 String
内部规则ID，规范命名
示例值： web-site-8080-21

Status 否 否 Int64
前端对抗的开关，0（关闭） 1（开启）
示例值： 1

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。
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错误码 描述

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP黑白名单新增接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:32:44。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 是 否 Int64
42为黑名单，40为白名单
示例值： 42

Domain 是 否 String
具体域名如：www.cloudwaf.com
全局域名为：global
示例值： www.cloudwaf.com

Edition 否 否 String
WAF实例类型，sparta-waf表示SAAS型WAF，
clb-waf表示负载均衡型WAF
示例值： clb-waf

InstanceId 否 否 String
实例Id
示例值： waf_2kxq5hru00n2dxmx

IpList 是 否
Array of
String

ip参数列表
示例值： ["192.16.8.1.1","192.168.2.1"]

IP 管理相关接口
CreateIpAccessControl
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参数名称 必选 允许NULL 类型 描述

JobDateTime 否 否 JobDateTime
定时配置详情
示例值：查看

JobType 否 否 String
定时配置类型，TimedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

Note 否 否 String
备注
示例值： 备注

SourceType 否 否 String

可选值为：batch（批量添加）、bot（BOT流量分
析中的BOT详情列表中添加时）、cc（在攻击日志
列表中对攻击类型为CC的IP添加时）、custom（非
批量添加时的默认值）
示例值： custom

ValidTS 否 是 Int64
valid_ts为有效日期，值为秒级时间戳（（如
1680570420代表2023-04-04 09:07:00））
示例值： 1680570420

3. 输出参数

参数名称 类型 描述

RuleId Uint64
新增的规则对应的ID
示例值： 55211245

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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错误码 描述

LimitExceeded.SpecificationErr SpecificationErr

FailedOperation.TheNumberOfAddedBlackAndWhiteListExceedsTheUpperLimit
黑白名单添加数超过
上限
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除域名规则白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:46:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteDomainWhiteRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
需要删除的规则域名
示例值： www.cloudwaf.com

Ids 否 否 Array of Uint64
需要删除的白名单规则
示例值： 0

3. 输出参数

参数名称 类型 描述

Data String
出参
示例值： "null"

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

删除域名规则白名单
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败

UnsupportedOperation.InvalidRequest InvalidRequest

InvalidParameterValue 参数取值错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP黑白名单Delete接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:51:32。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 否 否 Uint64
IP黑白名单类型，40为IP白名单，42为IP黑名单
示例值： 42

DeleteAll 否 否 Bool
是否删除对应的域名下的所有黑/白IP名单，true表示全
部删除，false表示只删除指定ip名单
示例值： false

Domain 是 否 String
域名
示例值： cloudwaf.com

IsId 否 否 Bool
若IsId字段为True，则Items列表元素需为Id，否则为IP
示例值： false

Items 是 否
Array of
String

删除的ip数组
示例值： ["192.168.1.1"]

SourceType 否 否 String
是否为多域名黑白名单 batch-批量白名单
示例值： batch

Waf IP黑白名单Delete接口
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3. 输出参数

参数名称 类型 描述

FailedCount Int64
删除失败的条目数
示例值： 1

FailedItems String
删除失败的条目
示例值： 1101121

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

InvalidParameter 参数错误。

FailedOperation.TheNumberOfOneTimeDeletionsReachedTheUpperLimit 一次性删除数量达到上限
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP黑白名单最新版本删除接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-10 15:03:00。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteIpAccessControlV2

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 否 否 Uint64
IP黑白名单类型，40为IP白名单，42为IP黑名单
示例值： 42

DeleteAll 否 否 Bool
是否删除对应的域名下的所有黑/白IP名单，true表示全
部删除，false表示只删除指定ip名单
示例值： false

Domain 是 否 String
域名
示例值： cloudwaf.com

RuleIds 否 否
Array of
Uint64

规则ID列表，支持批量删除
示例值： [552091011,552091010]

SourceType 否 否 String
batch表示为批量防护的IP黑白名单
示例值： batch

3. 输出参数

DeleteIpAccessControlV2
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参数名称 类型 描述

FailedCount Int64
在批量删除的时候表示删除失败的条数
示例值： 10

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

FailedOperation.TheNumberOfOneTimeDeletionsReachedTheUpperLimit 一次性删除数量达到上限
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取域名的规则白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:52:50。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainWhiteRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Count 否 否 Uint64
每页展示的条数
示例值： 10

Domain 是 否 String
需要查询的域名
示例值： www.cloudwaf.com

Page 否 否 Uint64
翻到多少页
示例值： 0

RuleId 否 否 String
规则ID
示例值： 16

Sort 否 否 String
排序方式,desc表示降序，asc表示升序
示例值： desc

Url 否 否 String
请求的白名单匹配路径
示例值： /url

获取域名的规则白名单
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3. 输出参数

参数名称 类型 描述

RuleList
Array of
RuleList

规则列表
示例值：查看

Total Uint64
规则的数量
示例值： 20

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf ip黑白名单查询

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:42:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 否 否 Uint64
动作，40表示查询白名单，42表示查询黑名单
示例值： 40

Count 是 否 Uint64
计数标识
示例值： 1

CtsMax 否 否 Uint64
最大创建时间的时间戳
示例值： 1646273282000

CtsMin 否 否 Uint64
最小创建时间的时间戳
示例值： 1643594882000

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Ip 否 否 String
ip
示例值： 1.1.1.1

Waf ip黑白名单查询
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参数名称 必选 允许NULL 类型 描述

Limit 否 否 Uint64
每页返回的数量
示例值： 20

OffSet 否 否 Uint64
分页偏移量，取Limit整数倍。最小值为0，最大值
= Total/Limit向上取整
示例值： 0

RuleId 否 否 Uint64
规则ID
示例值： 551024411

Sort 否 否 String
排序参数
示例值： ts_version:-1

Source 否 否 String
来源
示例值： custom

TimerType 否 否 Int64
定时任务类型筛选0-全部，1-永久生效，2-定时生
效， 3-周粒度生效，4-月粒度生效
示例值： 1

ValidStatus 否 否 Int64
生效状态 0-全部，1-生效中，2-已过期
示例值： 1

ValidTimeStampMax 否 否 String
最大有效时间的时间戳
示例值： 1674958082000

ValidTimeStampMin 否 否 String
最小有效时间的时间戳
示例值： 1674958082000

VtsMax 否 否 Uint64
最大有效时间的时间戳
示例值： 1675130882000

VtsMin 否 否 Uint64
最小有效时间的时间戳
示例值： 1674958082000

3. 输出参数

参数名称 类型 描述

Data IpAccessControlData
输出
示例值：查看

UsedTotal Uint64
已经使用的IP黑白名单的IP总数
示例值： 100
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP封堵状态查询

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:42:35。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeIpHitItems

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Category 是 否 String
类别
示例值： threat_intelligence

Count 是 否 Int64
计数标识
示例值： 1

CtsMax 否 否 Uint64
创建时间最大时间戳
示例值： 1698825494000

CtsMin 否 否 Uint64
创建时间最小时间戳
示例值： 1698825494000

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Ip 否 否 String
IP
示例值： 1.2.3.4

Waf IP封堵状态查询
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参数名称 必选 允许NULL 类型 描述

Limit 否 否 Uint64
限制数目
示例值： 10

Name 否 否 String
策略名称
示例值： Any Name

Skip 否 否 Uint64
偏移参数
示例值： 57737

Sort 否 否 String
排序参数
示例值： 1

ValidTimeStampMax 否 否 Uint64
有效时间最大时间戳
示例值： 1698825494000

ValidTimeStampMin 否 否 Uint64
有效时间最小时间戳
示例值： 1698825494000

VtsMax 否 否 Uint64
有效时间最大时间戳
示例值： 1698825494000

VtsMin 否 否 Uint64
有效时间最小时间戳
示例值： 1698825494000

3. 输出参数

参数名称 类型 描述

Data IpHitItemsData
结果
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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错误码 描述

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

返回ip惩罚规则详细信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:48:51。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWafAutoDenyRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

InstanceId 否 否 String
实例Id
示例值： 'waf_2kw7u81k00kp0oyd'

3. 输出参数

参数名称 类型 描述

AttackThreshold Int64
攻击次数阈值
示例值： 1

DefenseStatus Int64
自动封禁状态
示例值： 1

查询ip惩罚规则
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参数名称 类型 描述

DenyTimeThreshold Int64
自动封禁时间
示例值： 1

HWState Int64
重保护网域名状态 1-是，0-否
示例值： 1

Source String
数据来源Source字段 custom-自定义(默认)、batch-domain-批量域名

示例值： custom

TimeThreshold Int64
攻击时间阈值
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

导入IP黑白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:03:14。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ImportIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

Data 是 否
Array of
IpAccessControlParam

导入的IP黑白名单列表
示例值：查看

Domain 是 否 String
具体域名如：www.cloudwaf.com
全局域名为：global
示例值： www.cloudwaf.com

InstanceId 否 否 String
实例Id
示例值： waf_2kxq5hru00n2dxmx

SourceType 是 否 String

是否为批量防护IP黑白名单，当为批量防
护IP黑白名单时，取值为batch，否则为
空
示例值： batch

ImportIpAccessControl
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3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

更改某一条规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:26:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyDomainWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
需要更改的规则的域名
示例值： cloudwaf.com

Function 否 否 String
规则匹配方法
示例值： fun

Id 否 否 Uint64
白名单id
示例值： 1

Rules 否 否 Array of Uint64
规则的id列表
示例值： 1

Status 否 否 Uint64
规则的开关状态，0表示关闭开关，1表示打开开关
示例值： 1

Url 否 否 String
规则匹配路径
示例值： path

更改某一条规则

[[MARKER:doc_5008657__1. 接口描述]]

[[MARKER:doc_5008657__2. 输入参数]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  343 页 共  748 页



3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败

UnsupportedOperation.InvalidRequest InvalidRequest

InvalidParameterValue 参数取值错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP黑白名单编辑接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:32:04。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 是 否 Int64
42为黑名单，40为白名单
示例值： 42

Domain 是 否 String
具体域名如：www.cloudwaf.com
全局域名为：global
示例值： www.cloudwaf.com

Edition 否 否 String
WAF实例类型，sparta-waf表示SAAS型WAF，
clb-waf表示负载均衡型WAF
示例值： clb-waf

InstanceId 否 否 String
实例Id
示例值： waf_2kxq5hru00n2dxmx

IpList 是 否
Array of
String

ip参数列表
示例值： ["192.16.8.1.1","192.168.2.1"]

JobDateTime 否 否 JobDateTime
定时配置详情
示例值：查看

ModifyIpAccessControl
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参数名称 必选 允许NULL 类型 描述

JobType 否 否 String
定时配置类型：TimedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

Note 否 否 String
备注
示例值： 备注

RuleId 是 否 Uint64
规则ID
示例值： 551014389

SourceType 否 否 String
是否为批量防护IP黑白名单，当为批量防护IP黑白
名单时，取值为batch，否则为空
示例值： batch

ValidTS 否 是 Int64
valid_ts为有效日期，值为秒级时间戳（（如
1680570420代表2023-04-04 09:07:00））
示例值： 1680570420

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr

FailedOperation.TheNumberOfAddedBlackAndWhiteListExceedsTheUpperLimit
黑白名单添加数超过
上限
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改ip惩罚规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:13:44。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyWafAutoDenyRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AttackThreshold 是 否 Int64
触发IP封禁的攻击次数阈值，范围为2~100次
示例值： 100

DefenseStatus 是 否 Int64
自动封禁状态，0表示关闭，1表示打开
示例值： 1

DenyTimeThreshold 是 否 Int64
触发IP封禁后的封禁时间，范围为5~360分钟
示例值： 120

Domain 是 否 String
域名
示例值： www.cloudwaf.com

TimeThreshold 是 否 Int64
IP封禁统计时间，范围为1-60分钟
示例值： 60

3. 输出参数

修改ip惩罚规则
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参数名称 类型 描述

Success ResponseCode
成功的状态码，需要JSON解码后再使用，返回的格式是{"域名":"状态"}，成
功的状态码为Success，其它的为失败的状态码（yunapi定义的错误码）
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf IP黑白名单Upsert接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 20:03:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpsertIpAccessControl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
具体域名如：www.cloudwaf.com
全局域名为：global
示例值： www.cloudwaf.com

Edition 否 否 String
WAF实例类型，sparta-waf表示SAAS型WAF，clb-waf表示负载均衡
型WAF
示例值： clb-waf

InstanceId 否 否 String
实例Id
示例值： waf_2kxq5hru00n2dxmx

Items 是 否
Array
of
String

ip 参数列表，json数组由ip，source，note，action，valid_ts组
成。ip对应配置的ip地址，source固定为custom值，note为注释，
action值42为黑名单，40为白名单，valid_ts为有效日期，值为秒级
时间戳（（如1680570420代表2023-04-04 09:07:00））
示例值：
[{ip:1.1.1.1,source:custom,note:marks,action:42,valid_ts:165009}]

SourceType 否 否 String
是否为多域名黑白名单，当为多域名的黑白名单时，取值为batch，
否则为空
示例值： batch

Waf IP黑白名单Upsert接口
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3. 输出参数

参数名称 类型 描述

FailedCount Int64
添加或修改失败的数目
示例值： 0

FailedItems String
添加或修改失败的条目
示例值： 1.1.1.1

Ids Array of String
添加或修改的IP数据Id列表
示例值： ["65477a5325b70461ccfaccfc", "65477a8125b70461ccfacd1c"]

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr

FailedOperation.TheNumberOfAddedBlackAndWhiteListExceedsTheUpperLimit 黑白名单添加数超过上限
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

设置域名的验证码配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:04:07。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddCaptchaCfg

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

BlockDuration 否 否 Uint64
验证次数达到ValidCnt后未验证通过后被拦截的时长，单
位为分钟
示例值： 5

Domain 否 否 String
域名
示例值： www.cloudwaf.com

PassDuration 否 否 Uint64
验证通过后的豁免时长，单位为分钟
示例值： 5

ValidCnt 否 否 Uint64
可以验证的最大次数
示例值： 30

3. 输出参数

其他接口
AddCaptchaCfg
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError.DBErr DBErr

FailedOperation.RedisOperationFailed 操作Redis数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

增加访问控制（自定义策略）

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:07:24。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddCustomRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 是 否 String
动作类型，1代表阻断，2代表人机识别，3代表观
察，4代表重定向
示例值： 1

Bypass 否 否 String
放行的详情
示例值： cc,bot

Domain 是 否 String
需要添加策略的域名
示例值： cloudwaf.com

Edition 否 否 String
WAF实例类型，sparta-waf表示SAAS型WAF，
clb-waf表示负载均衡型WAF
示例值： clb-waf

EventId 否 否 String
添加规则的来源，默认为空
示例值： 10111

ExpireTime 否 否 String 过期时间，单位为秒级时间戳，例如1677254399
表示过期时间为2023-02-24 23:59:59. 0表示永不
过期

增加访问控制（自定义策略）
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参数名称 必选 允许NULL 类型 描述

示例值： "0"

JobDateTime 否 否 JobDateTime
规则执行的时间
示例值：查看

JobType 否 否 String
规则执行的方式，TimedJob为定时执行，
CronJob为周期执行
示例值： TimedJob

Label 否 否 String
规则标签，小程序规则用，标识是内置规则还是自
定义规则
示例值： label

LogicalOp 否 是 String
匹配条件的逻辑关系，支持and、or，分别表示多
个逻辑匹配条件是与、或的关系
示例值： and

Name 是 否 String
规则名称
示例值： rulename

PageId 否 否 String
拦截页面id
示例值： 10111

Redirect 否 否 String
如果动作是重定向，则表示重定向的地址；其他情
况可以为空
示例值： /redirect.html

SortId 是 否 String
优先级
示例值： 1

Source 否 否 String
规则来源，判断是不是小程序的
示例值： applet

Status 否 否 Int64
开关状态，小程序风控规则的时候传该值
示例值： 1

Strategies 是 否
Array of
Strategy

策略详情
示例值：查看

3. 输出参数

参数名称 类型 描述

RuleId Int64
添加成功的规则ID
示例值： 7025
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参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

增加精准白名单规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:08:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddCustomWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Bypass 是 否 String
放行的详情
示例值： cc

Domain 是 否 String
需要添加策略的域名
示例值： cloudwaf.com

ExpireTime 否 是 String

如果没有设置JobDateTime字段则用此字段，0表
示永久生效，其它表示定时生效的截止时间（单位
为秒）
示例值： 0

JobDateTime 否 否 JobDateTime
定时任务配置
示例值：查看

JobType 否 否 String
定时任务类型,TimedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

添加精准白名单规则
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参数名称 必选 允许NULL 类型 描述

LogicalOp 否 是 String
匹配条件的逻辑关系，支持and、or，分别表示多
个逻辑匹配条件是与、或的关系
示例值： and

Name 是 否 String
规则名称
示例值： rulename

SortId 是 否 String
优先级
示例值： 50

Strategies 是 否
Array of
Strategy

策略详情
示例值：查看

3. 输出参数

参数名称 类型 描述

RuleId Uint64
添加成功的规则ID
示例值： 7025

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

拷贝自定义规则到其他域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:00:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateCopyCustomRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

CopyType 否 否 Int64
复制类型,0-全量覆盖，1-新增域名规则
示例值： 1

Domain 是 否 String
来源域名
示例值： cloudwaf.com

Rules 是 否 String
规则字符串；
示例值： 1

Target 是 否 String
目标域名字符串；
示例值： bdc.com

3. 输出参数

参数名称 类型 描述

Status String 执行状态，返回success或者error

复制自定义规则到其他域名
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参数名称 类型 描述

示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

FailedOperation.TheFollowingDomainsHaveInvalidTheUpperLimit 以下域名有无效规格上限值

FailedOperation.TheFollowingDomainsHaveExceededTheUpperLimit 以下域名已超过规格上限值
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

复制精准白名单到其他域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:00:30。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateCopyCustomWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

CopyType 否 否 Int64
复制类型，0-全量覆盖，1-新增域名规则
示例值： 1

Domain 是 否 String
来源域名
示例值： www.cloudwaf.com

Rules 是 否 String
规则id数组
示例值： 1100000011

Target 是 否 String
目标域名字符串数组
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

Success ResponseCode 操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有

复制精准白名单到其他域名
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参数名称 类型 描述

资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。

FailedOperation.TheFollowingDomainsHaveInvalidTheUpperLimit 以下域名有无效规格上限值

FailedOperation.TheFollowingDomainsHaveExceededTheUpperLimit 以下域名已超过规格上限值
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

信息防泄漏删除规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:37:40。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteAntiInfoLeakRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

RuleId 是 否 Uint64
规则id
示例值： 110233

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

信息防泄漏删除规则
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错误码 描述

InternalError 内部错误。

InternalError.DBErr DBErr

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  365 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除BOT场景配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:09:56。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteBotScene

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.sample.com

SceneId 是 否 String
场景ID
示例值： scene-id-898

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

删除BOT场景配置
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错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf CC V2 Delete接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:43:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteCCRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 否 否 String
clb-waf或者sparta-waf
示例值： clb-waf

Name 是 否 String
规则名称
示例值： wafRule

RuleId 否 否 Int64
规则Id
示例值： 19000001

3. 输出参数

参数名称 类型 描述

Data String 一般为null

Waf CC V2 Delete接口
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参数名称 类型 描述

示例值： "null"

RuleId Int64
操作的规则Id
示例值： 19000001

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除自定义payload

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:44:17。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteCustomPayloads

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Items 是 否 Array of String
删除的payload的id数组
示例值： ["641ab221b2e31b3fc917becb"]

3. 输出参数

参数名称 类型 描述

FailedCount Int64
失败个数
示例值： 1

FailedItems
Array of
String

失败ID数组
示例值： ["641ab221b2e31b3fc917becb"]

删除自定义payload
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnauthorizedOperation 未授权操作。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除自定义规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:46:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DeleteCustomRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

Domain 是 否 String
删除的域名
示例值： cloudwaf.com

DomainRuleIdList 否 否
Array of
DomainRuleId

批量删除的规则列表
示例值：查看

Edition 否 否 String

WAF的版本，clb-waf代表负载均衡
WAF、sparta-waf代表SaaS WAF，默认
是sparta-waf。
示例值： clb-waf

RuleId 是 否 String
删除的规则ID
示例值： 1001

3. 输出参数

删除自定义规则
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参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除精准白名单规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:46:32。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteCustomWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
删除的域名
示例值： www.cloudwaf.com

RuleId 是 否 Uint64
删除的规则ID
示例值： 1100000001

3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

删除精准白名单规则
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除CLB-WAF防护域名

支持批量操作

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-26 17:38:37。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteHost

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

HostsDel 是 否 Array of HostDel
删除的域名列表
示例值：查看

3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

删除CLB-WAF防护域名
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

释放已经过期的实例

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:48:35。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteInstance

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

InstanceID 是 否 String
waf的实例id
示例值： waf_09kPN8cLG

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

释放实例
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错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

批量删除限流规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:52:56。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteRateLimits

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Ids 是 否 Array of String
规则ID列表
示例值： ["4000003024","4000003023"]

3. 输出参数

参数名称 类型 描述

BaseInfo RateLimitCommonRsp
通用返回
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

批量删除限流规则
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

退订WAF-BOT

默认接口请求频率限制：20次/秒。

接口更新时间：2025-07-09 10:46:17。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteTceWafBotResource

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

InstanceId 否 否 String
实例id
示例值： waf_x8bel13be

InterfaceName 否 否 String
接口名
示例值： qcloud.Hour.create

RegionId 否 否 String
区域
示例值： 5000001

3. 输出参数

参数名称 类型 描述

Code Uint64
状态码 0-成功 ，它情况不返回此字段
示例值： 0

退订WAF-BOT
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参数名称 类型 描述

CodeDesc String
状态码解释
示例值： success

Message String
消息
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceNotFound 资源不存在。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnknownParameter 未知参数错误。

InternalError 内部错误。

InvalidParameter 参数错误。

ResourcesSoldOut 资源售罄。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询登陆账号的属性

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:55:59。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAccountAttributes

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

InnerUser Int64
0：非云自研账号
1:  云自研账号
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询账户属性
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错误码 描述

InvalidParameter.UnknownAction UnknownAction
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf Ip状态统一查询接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:56:32。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeActionedIp

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloud.com

Ip 是 否 String
ip
示例值： 192.10.19.1

3. 输出参数

参数名称 类型 描述

Data ActionedIpData
结果
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

Waf Ip状态统一查询接口
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取BOT全局设置信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:05:15。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotGlobalConfig

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： admin.com

3. 输出参数

参数名称 类型 描述

AiRuleNum Int64
用户配置的AI策略规则条数
示例值： 6

BotIdRuleNums Int64
当前的bot_id规则数目
示例值： 9

GoodBotNums Int64
用户开启的合法爬虫数目
示例值： 6

获取BOT全局设置信息
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参数名称 类型 描述

JsInjectRuleNum Int64
用户配置的前端对抗规则数
示例值： 6

StatRuleNum Int64
用户开启的智能统计规则条数
示例值： 6

TiRuleNum Int64
用户开启的TI规则条数
示例值： 6

TokenRuleNums Int64
用户配置的会话管理规则条数
示例值： 6

UaRuleNum Int64
用户开启的UA规则条数
示例值： 6

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取BOT场景列表与概览

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:14:25。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotSceneList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

BusinessType 否 否
Array of
String

场景模板类型，通过此下拉字段进行场景筛选。全
部: all 登录: login  秒杀:seckill  爬内容：crawl 自定
义: custom
示例值： ["all"]

Domain 是 否 String
域名
示例值： admin.com

IsDefault 否 否 Bool
是否只显示默认场景
示例值： true

IsValid 否 否 Bool
是否仅显示生效场景
示例值： false

Limit 是 否 Int64
每页数量
示例值： 10

Offset 是 否 Int64
页码
示例值： 0

获取BOT场景列表与概览
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参数名称 必选 允许NULL 类型 描述

SceneId 否 是 String
要查询的场景id
示例值： 1231313

SceneName 否 否 String
通过场景名称模糊搜索
示例值： 登录场景

3. 输出参数

参数名称 类型 描述

BotSceneList
Array of
BotSceneInfo

当TotalCount为0时，返回空
示例值：查看

SimpleFlag Bool
true-简易模式
示例值： false

TotalCount Int64
符合筛选条件的场景数目
示例值： 5

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

UnsupportedOperation.BotServiceNotSubscribeErr Bot套餐未购买
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取Bot场景全局概览

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 15:15:07。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBotSceneOverview

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： admin.com

3. 输出参数

参数名称 类型 描述

CurrentGlobalScene GlobalSceneInfo
当前开启的、匹配范围为全局、优先级最高的场景
示例值：查看

CustomRuleNums Int64
自定义规则总数，不包括BOT白名单
示例值： 4

SceneCount Int64
场景总数
示例值： 10

获取Bot场景全局概览
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参数名称 类型 描述

Status Bool
BOT总开关
示例值： true

ValidSceneCount Int64
生效场景数
示例值： 6

TldStatus Bool
图灵顿开关状态
示例值： true

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

[[MARKER:doc_5008736__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  393 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取域名的验证码配置

默认接口请求频率限制：20次/秒。

接口更新时间：2024-07-24 20:28:10。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCaptchaCfg

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

BlockDuration Uint64
验证次数达到ValidCnt后未验证通过后被拦截的时长，单位为分钟
示例值： 5

PassDuration Uint64
验证通过后的豁免时长，单位为分钟
示例值： 5

ValidCnt Uint64
可以验证的最大次数
示例值： 30

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

DescribeCaptchaCfg
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取域名概况

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:32:07。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainCountInfo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

AllDomain Uint64
域名总数
示例值： 788

LeftDomainCount Uint64
剩下配额
示例值： 362

OpenWafDomain Uint64
开启防护域名数
示例值： 91

UpdateTime String
最近发现时间
示例值： "2024-11-01 00:00:00"

获取域名概况
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参数名称 类型 描述

WafDomainCount Uint64
接入域名总数
示例值： 96

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。
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错误码 描述

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取发现域名列表接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:55:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeFindDomainList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
排序参数
示例值： updatetime

IsWafDomain 是 否 String
是否接入waf
示例值： 1

Key 是 否 String
过滤条件
示例值： beigrpc02.cloudwaf.com

Limit 是 否 Uint64
每页容量
示例值： 1

Offset 是 否 Uint64
分页
示例值： 1

Order 否 否 String
排序方式
示例值： asc

获取发现域名列表接口
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3. 输出参数

参数名称 类型 描述

List
Array of
FindAllDomainDetail

域名信息列表
示例值：查看

Total Uint64
域名总数
示例值： 530

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。
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错误码 描述

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf获取防护域名详情

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 14:50:31。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeHost

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

DomainId 是 否 String
域名ID
示例值： waf-u23yt9Hj

InstanceID 否 否 String
实例ID
示例值： waf_000q6ntyb

3. 输出参数

参数名称 类型 描述

Host HostRecord
域名详情
示例值：查看

获取防护域名详情
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加域名的首先验证是否购买了套餐，是否没有达到购买套餐的限制，域名是否已经添加

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 15:22:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeHostLimit

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AlbType 否 否 String
流量来源 tce下固定为clb
示例值： clb

Domain 是 否 String
添加的域名
示例值： randy.cloudwaf.com

InstanceID 否 否 String
实例id
示例值： waf_2kxtpov60i9y7i05

3. 输出参数

参数名称 类型 描述

Success ResponseCode
成功返回的状态码
示例值：查看

验证添加的域名是否已经存在
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf中获取防护域名列表

默认接口请求频率限制：50次/秒。

接口更新时间：2025-04-24 15:27:39。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeHosts

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
防护域名，如果是要查询某一具体的防护域名则传入此参
数，要求是准确的域名，此参数不支持模糊搜索
示例值： txwaf.cloudwaf.com

DomainId 否 否 String
防护域名ID，如果是要查询某一具体的防护域名则传入
此参数，要求是准确的域名ID，此参数不支持模糊搜索
示例值： waf-u23yt9Hj

InstanceID 否 否 String
实例id
示例值： waf_idnauit2adad

Item 否 否 SearchItem
复杂的搜索条件
示例值：查看

Search 否 否 String
搜索条件，根据此参数对域名做模糊搜索
示例值： txwaf

获取防护域名列表
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3. 输出参数

参数名称 类型 描述

HostList
Array of
HostRecord

防护域名的列表
示例值：查看

TotalCount Uint64
防护域名列表的长度
示例值： 10

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询用户所有实例的详细信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 15:45:09。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeInstances

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

Filters 否 否
Array of
FiltersItemNew

过滤数组
示例值：查看

FreeDelayFlag 否 否 Uint64
释放延期标识
示例值： 1

Limit 是 否 Uint64
容量
示例值： 20

Offset 是 否 Uint64
偏移量
示例值： 1

3. 输出参数

查询用户所有实例的详细信息
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参数名称 类型 描述

Instances
Array of
InstanceInfo

instance列表
示例值：查看

Total Uint64
总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。
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错误码 描述

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  410 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

waf是否可购买

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-21 17:48:53。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeLicenseCanBuyTce

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

CIbBuy Int64
Clb是否可购买 0: 否 1:是
示例值： 1

ClbBuy Int64
Clb是否可购买 0: 否 1:是
示例值： 1

SpartaBuy Int64
SaaS是否可购买 0: 否 1:是
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

waf是否可购买
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取Barad云监控的域名列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:08:08。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeMonitorDomains

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名搜索，这里是前缀匹配
示例值： waf.com

Domains 否 否 Array of String
多个域名列表，这里是完全匹配
示例值： ["waf.com"]

Edition 是 否 String
版本，目前值为sparta-waf和clb-waf
示例值： clb-waf

Limit 是 否 Uint64
一页的数量
示例值： 10

Offset 是 否 Uint64
偏移数量
示例值： 10

3. 输出参数

获取云监控的域名
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参数名称 类型 描述

Count Uint64
符合条件的域名个数
示例值： 10

Domains
Array of
MonitorDomainItem

域名列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

ResourceNotFound 资源不存在。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询用户授权的信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:22:28。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRolePlayState

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

RoleName 是 否 String
角色名称
示例值： WAF_QCSLinkedRoleInAccess

3. 输出参数

参数名称 类型 描述

Enable Bool
暂未授权角色
示例值： false

UnAuthRole
Array of
String

暂未授权角色名称
示例值： "WAF_QCSLinkedRoleInAccess"

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

查询用户授权情况
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询用户TLS版本

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:41:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTlsVersion

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

TLS
Array of
TLSVersion

TLS key value
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询用户TLS版本
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询saas和clb的域名信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:46:03。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserDomainInfo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

UsersInfo
Array of
UserDomainInfo

saas和clb域名信息
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询saas和clb的域名信息

[[MARKER:doc_5008837__1. 接口描述]]

[[MARKER:doc_5008837__2. 输入参数]]

[[MARKER:doc_5008837__3. 输出参数]]

[[MARKER:doc_5008837__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  419 页 共  748 页



错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

根据用户Uin查询用户的等级和类型

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:46:40。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserGrade

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

CustomerType Float
1：企业；0：个人
示例值： 1

UserGrade String
用户级别
示例值： "头部"

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

查询用户等级及用户类型
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取域名下的场景and动作策略列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:48:24。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserSceneInfo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

3. 输出参数

参数名称 类型 描述

UserSceneList
Array of
UserSceneInfo

用户的场景信息列表，返回
[[{Domain,SceneId,SceneName, []ActionRuleInfo }…]列表，其中
Domain:SceneId为1对多关系, []ActionRuleInfo 表示隶属于该场景下
的所有动作策略
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

获取域名下的场景and动作策略列表
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

[[MARKER:doc_5008847__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  424 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询Tiga引擎规则类型及状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:48:20。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserSignatureClass

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
查询域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

RuleTypeList
Array of
RuleType

规则类型列表及信息
示例值：查看

Total Int64
规则类型数量
示例值： 0

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

DescribeUserSignatureClass
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询详细的vip信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:50:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeVIPRS

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

VIP 是 否 String
VIP信息
示例值： 1.1.1.1

3. 输出参数

参数名称 类型 描述

Domains Array of String
域名
示例值： ["baidu","google"]

OptionalGroup
Array of
OptionalGroup

集群信息
示例值：查看

SrcGroupIds Array of Int64
源集群
示例值： [1,2]

查询vip
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参数名称 类型 描述

SrcRSIPs Array of String
源rsip
示例值： ["1.1.1.1","2.2.2.2"]

Type String
vip类型
示例值： yunti

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取负载均衡绑定的WAF信息，可以根据租户负载均衡实例ID、负载均衡监听器ID、负载均衡的域名信息来查询对应

绑定的 Waf的状态信息。

查询的范围：负载均衡实例ID、负载均衡实例ID+监听器ID、负载均衡实例ID+监听器ID+域名。

可能的错误码：ResourceNotFound（没有找到对应的资源）、UnsupportedRegion（目前clb-waf只支持纽约、洛

杉矶、莫斯科、巴黎、伦敦、东京地域）。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:53:00。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWafInfo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Params 是 否
Array of
ClbHostsParams

CLB回调WAF接口（获取、删除）的参数
示例值：查看

3. 输出参数

参数名称 类型 描述

HostList
Array of
ClbHostResult

对应的WAF信息的数组。
示例值：查看

获取负载均衡绑定的WAF信息
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参数名称 类型 描述

Total Uint64
返回的WAF信息数组的长度，为0则表示没有查询到对应的信息
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取域名的webshell状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:55:17。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWebshellStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

Domain String
webshell域名
示例值： www.cloud.com

Status Uint64
开关状态
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

获取域名webshell状态
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

刷新防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:59:20。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：FreshAntiFakeUrl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Id 是 否 Uint64
Id
示例值： 1110111

3. 输出参数

参数名称 类型 描述

Result String
结果成功与否
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

刷新防篡改url
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

切换防篡改开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:04:33。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAntiFakeUrlStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Ids 是 否 Array of Uint64
Id列表
示例值： [110111,110233]

Status 是 否 Uint64
状态 0-关闭，1-开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

切换防篡改开关
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改地域封禁中的地域信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:14:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAreaBanAreas

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Areas 是 否 Array of String
需要调整的地域信息，一个字符串数组
示例值： ["LA"]

Domain 是 否 String
需要修改的域名
示例值： cloudwaf.com

JobDateTime 否 否 JobDateTime
定时任务配置
示例值：查看

JobType 否 否 String
定时任务类型
示例值： TimedJob

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

修改地域封禁中地域信息
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改防护域名的地域封禁状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:14:35。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAreaBanStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
需要修改的域名
示例值： www.cloudwaf.com

Status 是 否 Int64
状态值，0表示关闭，1表示开启
示例值： 1

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

修改地域封禁状态
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错误码 描述

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

新增or修改BOT场景配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:56:57。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyBotScene

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

ActionMatchType 否 否 String
各匹配条件直接的逻辑关系：and/or
示例值： and

BusinessType 是 否 Array of String
场景模板类型，登录: login  秒杀:seckill  爬
内容：crawl 自定义: custom
示例值： login

ClientType 是 否 Array of String
客户端类型，浏览器/H5 : browser  小程
序: miniApp  App: app
示例值： ["browser"]

Domain 是 否 String
域名
示例值： cloudwaf.com

MatchCondition 是 否
Array of
BotSceneMatchCondition

匹配范围为全局时，传
[{"Key": "url", "Op": "prefix", "Value": "/"}]
示例值：查看

MatchType 是 否 String
匹配范围为全局时，传"global"，否则
传"custom"
示例值： global

新增or修改BOT场景配置
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参数名称 必选 允许NULL 类型 描述

Priority 是 否 Int64
场景优先级
示例值： 1

RuleSetSelection 否 否 Array of String
 创建场景时预选开启的规则集，["all"]-表示
全部开启
示例值： ["all"]

SceneId 否 否 String
场景ID，当NewFlag为true时，为空
示例值： 3088897613

SceneName 是 否 String
场景名称
示例值： Any name

Type 是 否 String
场景类型，default:默认场景,custom:非默认
场景
示例值： custom

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。

UnsupportedOperation.InvalidRequest InvalidRequest

InvalidParameter.BotNameRepeatErr 命名重复

InvalidParameter.BotPriorityRepeatErr 优先级重复

InvalidParameterValue.JsInjectClientTypeErr 前端对抗只支持浏览器类型
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

bot子场景开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:57:26。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyBotSceneStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

SceneId 是 否 String
场景ID
示例值： 3024324458

Status 是 否 Bool
true-开启 false-关闭
示例值： false

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

bot子场景开关
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation.InvalidRequest InvalidRequest

InvalidParameter.BotSceneNotExistErr Bot场景不存在
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Bot_V2 bot总开关更新

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:57:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyBotStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

BotVersion 否 否 String
传入Bot版本号，场景化版本为"4.1.0"
示例值： 4.1.0

Category 是 否 String
类别
示例值： bot

Domain 否 否 String
域名
示例值： cloudwaf.com

DomainList 否 否 Array of String
批量开启BOT开关的域名列表
示例值： ["admin.com"]

InstanceID 否 否 String
实例id
示例值： waf_000000111

IsVersionFour 否 否 Bool
是否是bot4.0版本
示例值： false

Bot_V2 bot总开关更新
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参数名称 必选 允许NULL 类型 描述

Status 是 否 String
状态1-开启 0-关闭
示例值： 1

3. 输出参数

参数名称 类型 描述

Count Int64
成功数目
示例值： 1

Data String
正常情况为null
示例值： success

FailDomainList
Array of
String

已购买但操作失败的域名列表
示例值： ["vip-waf.com"]

UnSupportedList
Array of
String

未购买BOT的域名列表
示例值： ["amdin.com"]

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf编辑防护域名配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-10 15:27:01。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyHost

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Host 是 否 HostRecord
编辑的域名配置信息
示例值：查看

InstanceID 否 否 String
实例id
示例值： waf_2kw60zgy0235e8j3

3. 输出参数

参数名称 类型 描述

DomainId String
编辑的域名ID
示例值： waf-Lt6LGSlM

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

编辑防护域名
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf 设置防护域名的流量模式

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-26 17:37:02。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyHostFlowMode

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： "waftx.cloudwaf.com"

DomainId 是 否 String
域名ID
示例值： "waf_xcv00tyb"

FlowMode 是 否 Uint64
WAF流量模式，1：清洗模式，0：镜像模式（默认）
示例值： 1

InstanceID 否 否 String
实例ID
示例值： "waf_vdjq6ntyb"

3. 输出参数

参数名称 类型 描述

Success ResponseCode 成功的状态码

设置防护域名的流量模式
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参数名称 类型 描述

示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf设置防护域名防护状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:28:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyHostMode

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

DomainId 是 否 String
域名ID
示例值： waf_000000111

Edition 否 否 String
实例类型
示例值： "cdc-clb-waf"

InstanceID 否 否 String
实例ID
示例值： "waf_0e2v15x"

Mode 是 否 Uint64

防护状态：
10：规则观察&&AI关闭模式，11：规则观察&&AI观察模
式，12：规则观察&&AI拦截模式
20：规则拦截&&AI关闭模式，21：规则拦截&&AI观察模
式，22：规则拦截&&AI拦截模式
示例值： 21

设置防护域名防护状态
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参数名称 必选 允许NULL 类型 描述

Type 否 否 Uint64
0:修改防护模式，1:修改AI
示例值： 1

3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。
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错误码 描述

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf 设置防护域名WAF开关

支持批量操作。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-26 17:36:38。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyHostStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

HostsStatus 是 否
Array of
HostStatus

域名状态列表
示例值：查看

3. 输出参数

参数名称 类型 描述

Success ResponseCode
成功的状态码，需要JSON解码后再使用，返回的格式是{"域名":"状态"}，成
功的状态码为Success，其它的为失败的状态码（yunapi定义的错误码）
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

设置防护域名WAF开关
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改实例的名称

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:30:04。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyInstanceName

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Edition 是 否 String
版本：负载均衡型WAF：clb-waf，SaaS型WAF：sparta-
waf
示例值： clb-waf

InstanceID 是 否 String
实例id
示例值： waf_in342qs9adasf

InstanceName 是 否 String
新名称
示例值： Any name

3. 输出参数

参数名称 类型 描述

ModifyCode Int64
修改状态：0为成功
示例值： 0

修改实例名称
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

FailedOperation 操作失败。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改域名配置

默认接口请求频率限制：2次/秒。

接口更新时间：2023-10-18 15:01:19。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifySpartaProtection

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

ActiveCheck 否 否 Int64
是否开启源站的主动健康检测，1表示开
启，0表示不开启
示例值： 0

Anycast 否 否 Int64
是否为Anycast ip类型：1 Anycast 0 普
通ip
示例值： 0

Cert 否 否 String

CertType=1时，需要填次参数，表示证
书内容
示例值： -----BEGIN CERTIFICATE-----
 waf -----END CERTIFICATE-----

CertType 否 否 Int64
证书类型，0表示没有证书，CertType=1
表示自有证书,2 为托管证书
示例值： 0

修改域名配置
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参数名称 必选 允许NULL 类型 描述

CipherTemplate 否 否 Int64
0:不支持选择：默认模板  1:通用型模板 2:
安全型模板 3:自定义模板
示例值： 0

Ciphers 否 否 Array of Int64
加密套件信息
示例值： [0,1]

Domain 是 否 String
域名
示例值： randy.cloudwaf.com

DomainId 否 否 String
必填项。域名唯一ID
示例值：
42059f9a9905519d8f9e72a823891544

Edition 否 否 String
WAF版本
示例值： sparta-waf

GmCert 否 是 String

GmCertType为1时，需要填充此参数，
表示自有国密证书的证书链
示例值： -----BEGIN CERTIFICATE-----
 xxx -----END CERTIFICATE-----

GmCertType 否 是 Int64

国密证书类型。0：无国密证书 1：证书来
源为自有国密证书 2：证书来源为托管国
密证书
示例值： 0

GmEncCert 否 是 String

GmCertType为1时，需要填充此参数，
表示自有国密证书的加密证书
示例值： -----BEGIN CERTIFICATE-----
 xxx -----END CERTIFICATE-----

GmEncPrivateKey 否 是 String

GmCertType为1时，需要填充此参数，
表示自有国密证书的加密证书的私钥
示例值： -----BEGIN PRIVATE KEY-----
 xxx -----END PRIVATE KEY-----

GmPrivateKey 否 是 String

GmCertType为1时，需要填充此参数，
表示自有国密证书的私钥
示例值： -----BEGIN PRIVATE KEY-----
 xxx -----END PRIVATE KEY-----

GmSSLId 否 是 String
GmCertType为2时，需要填充此参数，
表示云平台SSL平台托管的证书id
示例值： aKnKQLJ

GmType 否 是 Int64 国密选项。0：不开启国密 1：在原有TLS
选项的基础上追加支持国密 2：开启国密
并仅支持国密客户端访问
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参数名称 必选 允许NULL 类型 描述

示例值： 0

HttpsRewrite 否 否 Uint64
表示是否强制跳转到HTTPS，1表示开
启，0表示不开启
示例值： 1

HttpsUpstreamPort 否 否 String
HTTPS回源端口,仅UpstreamScheme为
http时需要填当前字段
示例值： "80,443"

InstanceID 否 否 String
必填项。域名所属实例id
示例值： waf_2kw60jg00908e8j3

IpHeaders 否 否 Array of String
IsCdn=3时，需要填此参数，表示自定义
header
示例值： ["x-real-ip"]

IsCdn 否 否 Int64
表示是否开启了CDN代理
示例值： 0

IsGray 否 否 Int64
是否灰度
示例值： 0

IsHttp2 否 否 Int64
是否开启HTTP2，1表示开启，0表示不开
启http2。开启HTTP2需要HTTPS支持
示例值： 0

IsKeepAlive 否 否 String
长短连接标志，仅IP回源时有效
示例值： 1

IsWebsocket 否 否 Int64
是否开启WebSocket， 1：开启
WebSocket，0：不开启WebSocket
示例值： 0

LoadBalance 否 否 Int64
负载均衡策略，0表示轮徇，1表示
IP hash
示例值： 0

Note 否 否 String
域名备注信息
示例值： 备注

Ports 否 否
Array of
SpartaProtectionPort

端口信息
示例值：查看

PrivateKey 否 否 String

CertType=1时，需要填次参数，表示证
书的私钥
示例值： -----
BEGIN RSA PRIVATE KEY----- waf -----
END RSA PRIVATE KEY-----
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参数名称 必选 允许NULL 类型 描述

ProbeStatus 否 否 Int64
0: 禁用拨测, 1: 启用拨测。默认启用拨测
示例值： 1

ProxyBuffer 否 否 Int64
是否开启缓存 0-关闭 1-开启
示例值： 0

ProxyReadTimeout 否 否 Int64
300s
示例值： 300

ProxySendTimeout 否 否 Int64
300s
示例值： 300

SSLId 否 否 String
CertType=2时，需要填次参数，表示证
书的ID
示例值： cKnKQLJ

SniHost 否 否 String
SniType=3时，需要填此参数，表示自定
义的host；
示例值： randy.cloudwaf.com

SniType 否 否 Int64

0:关闭SNI；1:开启SNI，SNI=源请求
host；2:开启SNI，SNI=修改为源站
host；3：开启SNI，自定义host，
SNI=SniHost；
示例值： 1

SrcList 否 否 Array of String
UpstreamType=0时，填次字段表示回源
ip
示例值： ["36.2.56.3","28.36.245.23"]

TLSVersion 否 否 Int64
TLS版本信息
示例值： 0

UpstreamDomain 否 否 String
UpstreamType=1时，填次字段表示回源
域名
示例值： randy.upstream.com

UpstreamHost 否 否 String
自定义回源Host。默认为空字符串，表示
使用防护域名作为回源Host。
示例值： www.cloudwaf.com

UpstreamPolicy 否 是 Int64

回源策略，支持负载均衡回源和分流回源
两种方式。0：默认值，负载均衡回源；
1：分流回源
示例值： 0

UpstreamRules 否 是
Array of
UpstreamRule

分流回源时生效，分流回源的规则。
示例值：查看
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参数名称 必选 允许NULL 类型 描述

UpstreamScheme 否 否 String
HTTPS回源协议
示例值： https

UpstreamType 否 否 Int64
回源类型，0表示通过IP回源,1 表示通过
域名回源
示例值： 0

UseCase 否 是 Int64
业务场景。0：默认值，表示常规业务场
景 1：大模型业务场景
示例值： 0

Weights 否 否 Array of Int64
src的权重
示例值： [10,10,10]

XFFReset 否 否 Int64
0:关闭xff重置；1:开启xff重置，只有在
IsCdn=0时可以开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。
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错误码 描述

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.UpstreamParameterErr 回源信息参数错误

InvalidParameter.ProtectionDomainParameterErr 防护域名参数错误

InvalidParameter.CertificationParameterErr 证书信息参数错误

InvalidParameter.PortParameterErr 端口信息参数错误

InvalidParameter.TLSParameterErr TLS或加密套件参数错误

InvalidParameter.SupportTLSConfFailed 当前实例版本不支持开启TLS自定义，请升级到高级版及以上

InternalError.AsynchronousCallFailed 异步调用失败

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

切换Tiga引擎规则类型的生效开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:11:28。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyUserSignatureClass

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值： www.cloudwaf.com

Status 否 否 Int64
规则类型状态，0:关闭，1:开启
示例值： 0

TypeID 否 否 String
规则类型ID
示例值： 010000000

3. 输出参数

参数名称 类型 描述

Status Int64
规则类型状态，0：关闭，1：开启
示例值： 0

ModifyUserSignatureClass
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参数名称 类型 描述

TypeID String
规则类型ID
示例值： 010000000

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

设置域名的webshell状态。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 11:35:10。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyWebshellStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Webshell 是 否 WebshellStatus
域名webshell状态
示例值：查看

3. 输出参数

参数名称 类型 描述

Success ResponseCode
成功的状态码，需要JSON解码后再使用，返回的格式是{"域名":"状态"}，成
功的状态码为Success，其它的为失败的状态码（yunapi定义的错误码）
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

设置webshell状态
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf CC V2 Upsert接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:33:26。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpsertCCRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

ActionType 是 否 String
动作：22-拦截，20-观察，21-人机识别，26-精准人机识别，23-精准拦截
示例值： 22

Advance 是 否 String
高级模式
示例值： 0

CelRule 否 是 String
cel表达式
示例值：
has(request.cookies) && has(request.cookies.asda) && request.cookies.asda.contains('asdad')

CreateTime 否 否 Uint64
规则创建时间
示例值： 1

Domain 是 否 String
域名
示例值： cloudwaf.com

Edition 否 否 String
waf版本
示例值： "sparta-waf"

EventId 否 否 String
添加规则的来源事件id
示例值： api_assdfasd

Interval 是 否 String
CC检测周期
示例值： 60

Length 否 否 Uint64
url长度
示例值： 10

Limit 是 否 String
CC检测阈值
示例值： 60

LimitMethod 否 是 String
限频方式
示例值： only_limit

LogicalOp 否 是 String
配置方式的逻辑操作符，and或者or
示例值： or

MatchFunc 否 是 Int64
匹配方法，0表示等于，1表示前缀匹配，2表示包含，3表示不等于，6表示后缀匹配，7表示不包含
示例值： 0

Waf CC V2 Upsert接口
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参数名称 必选 允许NULL 类型 描述

Name 是 否 String
名称
示例值： Any name

OptionsArr 否 否 String
附加参数
示例值： "[]"

Priority 是 否 Int64
优先级
示例值： 50

RuleId 否 否 Int64
规则ID，新增时填0
示例值： 19000001

SessionApplied 否 否
Array
of
Int64

规则需要启用的SessionID
示例值： [0,1]

Status 是 否 Int64
状态：0-关闭，1-开启
示例值： 0

Type 否 否 Int64
操作类型 0-手动添加 tce下只有手动添加
示例值： 0

Url 否 是 String
检测Url
示例值： /test

ValidTime 是 否 Int64
动作有效时间
示例值： 600

3. 输出参数

参数名称 类型 描述

Data String
一般为null
示例值： "null"

RuleId Int64
操作的RuleId
示例值： 19000001

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf 会话定义 Upsert接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 20:04:05。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpsertSession

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Category 是 否 String
提取类别：location-位置匹配，match-字符串模式匹配
示例值： match

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 否 否 String
版本
示例值： sparta-waf

EndMat 是 否 String
结束匹配模式
示例值： none

EndOffset 是 否 String
结束偏移位置
示例值： -1

KeyOrStartMat 是 否 String
提取key或者起始匹配模式
示例值： key_a=

Waf 会话定义 Upsert接口

[[MARKER:doc_5009031__1. 接口描述]]

[[MARKER:doc_5009031__2. 输入参数]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  470 页 共  748 页

http://www.cloudwaf.com/
http://www.cloudwaf.com/


参数名称 必选 允许NULL 类型 描述

SessionID 否 否 Int64
Session对应ID
示例值： SessionID

SessionName 否 否 String
Session名
示例值： 小程序SESSION

Source 是 否 String
session来源位置
示例值： none

StartOffset 是 否 String
起始偏移位置
示例值： -1

3. 输出参数

参数名称 类型 描述

Data String
结果
示例值： "null"

SessionID Int64
SessionID
示例值： 5675327978

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。

[[MARKER:doc_5009031__3. 输出参数]]

[[MARKER:doc_5009031__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  471 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

购买WAF-BOT

默认接口请求频率限制：20次/秒。

接口更新时间：2025-07-09 10:45:57。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
WafCreateBotResourceAfterPay

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

GoodsNum 否 否 Int64
goodsnum
示例值： 1

InstanceId 否 否 String
实例id
示例值： waf_x8bel13be

InterfaceName 否 否 String
接口名
示例值： qcloud.Hour.create

PayMode 否 否 Int64
购买模式0-后付费，TCE只有后付费
示例值： 后付费

Pid 否 否 Int64
pid
示例值： 120983

ProjectId 否 否 Int64
项目id
示例值： 120983

购买WAF-BOT
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参数名称 必选 允许NULL 类型 描述

RegionId 否 否 String
区域
示例值： 5000001

3. 输出参数

参数名称 类型 描述

Code Uint64
状态码 0-成功 ，它情况不返回此字段
示例值： 0

CodeDesc String
状态码解释
示例值： success

InstanceId String
实例id
示例值： waf_6MrrC2ZkC

Message String
消息
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceNotFound 资源不存在。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnknownParameter 未知参数错误。

InternalError 内部错误。
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错误码 描述

InvalidParameter 参数错误。

ResourcesSoldOut 资源售罄。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

购买WAF

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-09 11:59:56。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：WafCreateResourceAfterPay

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

BotExpand 否 否 Uint64
BOT扩展 ，1-是，0-否
示例值： 1

ClientName 否 否 String
客户名称
示例值： Tom

GoodsNum 否 否 Int64
goodsnum
示例值： 1

InstanceName 否 否 String
实例名称
示例值： waf_B0HyiKLp6

InterfaceName 否 否 String
接口名
示例值： cloud.create

Level 否 否 Int64
客户等级：2-高级版 ，3-企业版，4-旗舰版，5-独享版
示例值： 3

购买WAF
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参数名称 必选 允许NULL 类型 描述

PayMode 否 否 Int64
购买模式0-后付费，TCE只有后付费
示例值： 后付费

Pid 否 否 Int64
pid
示例值： 120983

ProjectId 否 否 Int64
项目id
示例值： 120983

RegionId 否 否 String
区域
示例值： 5000001

Type 否 否 Int64
类型0-SaaS型WAF，1-负载均衡型WAF
示例值： 1

UserName 否 否 String
用户名
示例值： Jack

3. 输出参数

参数名称 类型 描述

Code Uint64
状态码 0-成功 ，它情况不返回此字段
示例值： 0

CodeDesc String
状态码解释
示例值： success

Data String
数据
示例值： “data”

InstanceId String
实例id
示例值： waf_6MrrC2ZkC

InstanceName String
实例名称
示例值： waf_name

Message String
消息
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

[[MARKER:doc_5009038__3. 输出参数]]

[[MARKER:doc_5009038__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  476 页 共  748 页



以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

ResourceNotFound 资源不存在。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

ResourceInsufficient 资源不足。

UnknownParameter 未知参数错误。

InternalError 内部错误。

InvalidParameter 参数错误。

ResourcesSoldOut 资源售罄。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

攻击总览

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:07:12。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackOverview

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Appid 否 否 Uint64
客户的Appid
示例值： 1

Domain 否 否 String
被查询的域名
示例值： www.cloudwaf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过
滤
示例值： sparta-waf

FromTime 是 是 Datetime_iso
查询开始时间
示例值： 2019-12-30T00:00:00-03:00

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

安全概览相关接口
攻击总览
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参数名称 必选 允许NULL 类型 描述

ToTime 是 是 Datetime_iso
查询结束时间
示例值： 2019-12-30T23:59:59-03:00

3. 输出参数

参数名称 类型 描述

ACLCircleCount Int64
访问控制总数周比
示例值： 10

ACLCount Uint64
访问控制总数
示例值： 99

AccessCircleCount Int64
访问请求总数周比
示例值： 10

AccessCount Uint64
访问请求总数
示例值： 99

ApiAssetsCircleCount Int64
api资产总数周比
示例值： 10

ApiAssetsCount Uint64
api资产总数
示例值： 10

ApiRiskEventCircleCount Int64
API风险事件周环比
示例值： 0

ApiRiskEventCount Uint64
api风险事件数量
示例值： 100

AppletCircleCount Int64
小程序攻击周比
示例值： 10

AppletCount Uint64
小程序攻击总数
示例值： 10

AttackCircleCount Int64
Web攻击总数周比
示例值： 10

AttackCount Uint64
Web攻击总数
示例值： 99

BotCircleCount Int64
Bot攻击总数周比
示例值： 10
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参数名称 类型 描述

BotCount Uint64
Bot攻击总数
示例值： 99

CCCircleCount Int64
CC攻击总数周比
示例值： 10

CCCount Uint64
CC攻击总数
示例值： 99

IPBlackCircleCount Int64
黑名单总数周比
示例值： 10

IPBlackCount Uint64
黑名单总数
示例值： 10

LeakCircleCount Int64
信息泄露总数周比
示例值： 10

LeakCount Uint64
信息泄露总数
示例值： 10

TamperCircleCount Int64
防篡改总数周比
示例值： 10

TamperCount Uint64
防篡改总数
示例值： 10

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

[[MARKER:doc_5009052__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  480 页 共  748 页



错误码 描述

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

OperationDenied 操作被拒绝。

FailedOperation.CLSInternalError CLS内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询指定域名TOP N攻击类型

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:27:25。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackType

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名过滤，不传则不过滤，用于替代Host字段，逐步
淘汰Host
示例值： waf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过
滤
示例值： clb-waf

FromTime 是 是 Datetime_iso
起始时间
示例值： 2020-02-24T00:00:00-03:00

Host 否 否 String
兼容Host，逐步淘汰Host字段
示例值： www.cloudwaf.com

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

ToTime 是 是 Datetime_iso
结束时间
示例值： 2020-02-24T19:00:00-03:00

查询TOP N攻击类型
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3. 输出参数

参数名称 类型 描述

Piechart
Array of
PiechartItem

数量
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

InternalError 内部错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取指定时间段对域名攻击

默认接口请求频率限制：20次/秒。

接口更新时间：2024-08-20 17:17:20。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackWorldMap

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名过滤，不传则不过滤，用于替代Host字段，逐步
淘汰Host
示例值： waf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过
滤
示例值： clb-waf 

FromTime 是 是 Datetime_iso
起始时间
示例值： 2019-12-30T00:00:00-03:00

Host 否 否 String
兼容Host，逐步淘汰Host字段
示例值： www.cloudwaf.com

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

ToTime 是 是 Datetime_iso
结束时间
示例值： 2019-12-31T00:00:00-03:00

攻击城市分布
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3. 输出参数

参数名称 类型 描述

Map
Array of
MapItem

每个城市和攻击数量的数组
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

InternalError 内部错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询多种条件的聚类分析

默认接口请求频率限制：20次/秒。

接口更新时间：2024-08-20 17:19:00。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeHistogram

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名过滤，不传则不过滤，用于替代Host字段，逐步
淘汰Host
示例值： waf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过
滤
示例值： clb-waf

FromTime 是 是 Datetime_iso
起始时间
示例值： 2019-12-30T00:00:00-03:00

Host 否 否 String
兼容Host，逐步淘汰Host字段
示例值： www.cloudwaf.com

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

查询多种聚类分析
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参数名称 必选 允许NULL 类型 描述

QueryField 是 否 String
聚类字段，ip为ip聚合，art为响应耗时聚合，url为url
聚合，local为ip转化的城市聚合
示例值： ip

Source 是 否 String
条件，access为访问日志，attack为攻击日志
示例值： 0

ToTime 是 是 Datetime_iso
结束时间
示例值： 2019-12-31T00:00:00-03:00

3. 输出参数

参数名称 类型 描述

Histogram
Array of
String

统计数据
示例值： [{"count":43,"ip":"128.14.129.10"}]

ResultStatus Uint64
结果查询状态
示例值： 1：数据查询中

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

InternalError 内部错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询业务和攻击概要趋势

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:45:08。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePeakPoints

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
查询的域名，如果查询所有域名数据，该参数不填写
示例值： www.cloudwaf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不
过滤
示例值： sparta-waf

FromTime 是 是 Datetime_iso
查询起始时间
示例值： 2019-12-30T00:00:00-03:00

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

MetricName 否 否 String 十二个值可选：
access-峰值qps趋势图
botAccess- bot峰值qps趋势图
down-下行峰值带宽趋势图
up-上行峰值带宽趋势图
attack-Web攻击总数趋势图

查询业务和攻击概要趋势
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参数名称 必选 允许NULL 类型 描述

cc-CC攻击总数趋势图
bw-黑IP攻击总数趋势图
tamper-防篡改攻击总数趋势图
leak-防泄露攻击总数趋势图
acl-访问控制攻击总数趋势图
http_status-状态码各次数趋势图
wx_access-微信小程序峰值qps趋势图
示例值： access

ToTime 是 是 Datetime_iso
查询终止时间
示例值： 2019-12-30T23:59:59-03:00

3. 输出参数

参数名称 类型 描述

Points
Array of
PeakPointsItem

数据点
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。
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错误码 描述

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

OperationDenied 操作被拒绝。

FailedOperation.CLSInternalError CLS内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取业务和攻击概览峰值

默认接口请求频率限制：1次/秒。

接口更新时间：2025-04-25 16:10:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePeakValue

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
需要查询的域名，当前用户所有域名可以不传
示例值： www.cloudwaf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过滤
示例值： sparta-waf

FromTime 是 否 Datetime
查询起始时间
示例值： 2019-12-30 00:00:00

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

MetricName 否 否 String

五个值可选：
access-峰值qps
down-下行峰值带宽
up-上行峰值带宽
attack-Web攻击总数
cc-CC攻击总数趋势图
示例值： access

获取业务和攻击概览峰值
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参数名称 必选 允许NULL 类型 描述

ToTime 是 否 Datetime
查询结束时间
示例值： 2019-12-30 23:59:59

3. 输出参数

参数名称 类型 描述

Access Uint64
QPS峰值
示例值： 0

Attack Uint64
Web攻击总数
示例值： 0

Cc Uint64
CC攻击总数
示例值： 0

Down Uint64
下行带宽峰值，单位B
示例值： 0

Up Uint64
上行带宽峰值，单位B
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。
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错误码 描述

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

OperationDenied 操作被拒绝。

FailedOperation.CLSInternalError CLS内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询指定聚类条件的饼图

默认接口请求频率限制：20次/秒。

接口更新时间：2023-06-30 11:07:07。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePieChart

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名过滤，不传则不过滤，用于替代Host字段，逐步淘汰
Host
示例值： waf.com

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过滤
示例值： sparta-waf

FromTime 是 否 Datetime
起始时间
示例值： 2019-12-30 00:00:00

Host 否 否 String
兼容Host，逐步淘汰Host字段
示例值： www.cloudwaf.com

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

QueryField 是 否 String
ua为user_agent，us为upstream_status
示例值： ua

查询指定聚类条件的饼图
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参数名称 必选 允许NULL 类型 描述

ToTime 是 否 Datetime
结束时间
示例值： 2019-12-31 00:00:00

3. 输出参数

参数名称 类型 描述

Data DescribePieChartRsp
返回值
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

InternalError 内部错误。

FailedOperation 操作失败。

[[MARKER:doc_5009089__3. 输出参数]]
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取防护状态以及生效的实例id

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:13:44。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePolicyStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

Edition 是 否 String
clb-waf或者saas-waf
示例值： clb-waf

3. 输出参数

参数名称 类型 描述

InstanceId String
实例ID
示例值： avcsm-1ads

Status Uint64
防护状态 ：1-开启，0-关闭
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

获取防护状态以及生效的实例id
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

[[MARKER:doc_5009092__4. 错误码]]
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询Top5的攻击域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:28:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTopAttackDomain

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Count 否 否 Uint64
TOP N,可从0-10选择，默认是10
示例值： 5

Edition 否 否 String
只有两个值有效，sparta-waf，clb-waf，不传则不过
滤
示例值： sparta-waf

FromTime 是 是 Datetime_iso
查询起始时间
示例值： 2020-02-20 00:00:00

InstanceID 否 否 String
WAF实例ID，不传则不过滤
示例值： waf_000q3t12p

ToTime 是 是 Datetime_iso
查询结束时间
示例值： 2020-02-21T00:00:00-03:00

3. 输出参数

查询Top5的攻击域名
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参数名称 类型 描述

CC
Array of
KVInt

CC攻击域名列表
示例值：查看

Web
Array of
KVInt

Web攻击域名列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

FailedOperation 操作失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加SaaS型WAF防护域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:10:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
AddSpartaProtection

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

ActiveCheck 否 否 Int64

是否开启主动健康检测。
0：不开启
1：开启
示例值： 1

Anycast 否 否 Int64
待废弃，目前填0即可。anycast IP类型开
关： 0 普通IP 1 Anycast IP
示例值： 0

Cert 否 否 String

CertType为1时，需要填充此参数，表示自
有证书的证书链
示例值： -----BEGIN CERTIFICATE-----
 waf -----END CERTIFICATE-----

接入相关接口
添加SaaS型WAF防护域名
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参数名称 必选 允许NULL 类型 描述

CertType 是 否 Int64

证书类型。
0：仅配置HTTP监听端口，没有证书
1：证书来源为自有证书
2：证书来源为托管证书
示例值： 0

CipherTemplate 否 否 Int64

加密套件模板。
0：不支持选择，使用默认模板  
1：通用型模板 
2：安全型模板
3：自定义模板
示例值： 0

Ciphers 否 否 Array of Int64

自定义的加密套件列表。CipherTemplate
为3时需要填此字段，表示自定义的加密套
件，值通过DescribeCiphersDetail接口获
取。
示例值： [1,2,15]

Domain 是 否 String
需要防护的域名
示例值： randy.cloudwaf.com

Edition 否 否 String

待废弃，可不填。WAF实例类型。
sparta-waf：SAAS型WAF
clb-waf：负载均衡型WAF
cdn-waf：CDN上的Web防护能力
示例值： sparta-waf

GmCert 否 是 String

GmCertType为1时，需要填充此参数，表
示自有国密证书的证书链
示例值： -----BEGIN CERTIFICATE-----
 xxx -----END CERTIFICATE-----

GmCertType 否 是 Int64

国密证书类型。0：无国密证书 1：证书来
源为自有国密证书 2：证书来源为托管国密
证书
示例值： 0

GmEncCert 否 是 String

GmCertType为1时，需要填充此参数，表
示自有国密证书的加密证书
示例值： -----BEGIN CERTIFICATE-----
 xxx -----END CERTIFICATE-----

GmEncPrivateKey 否 是 String GmCertType为1时，需要填充此参数，表
示自有国密证书的加密证书的私钥
示例值： -----BEGIN PRIVATE KEY-----
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参数名称 必选 允许NULL 类型 描述

 xxx -----END PRIVATE KEY-----

GmPrivateKey 否 是 String

GmCertType为1时，需要填充此参数，表
示自有国密证书的私钥
示例值： -----BEGIN PRIVATE KEY-----
 xxx -----END PRIVATE KEY-----

GmSSLId 否 是 String
GmCertType为2时，需要填充此参数，表
示云平台SSL平台托管的证书id
示例值： aKnKQLJ

GmType 否 是 Int64

国密选项。0：不开启国密 1：在原有TLS
选项的基础上追加支持国密 2：开启国密并
仅支持国密客户端访问
示例值： 0

GrayAreas 否 否 Array of String
待废弃，可不填。灰度的地区
示例值： ["gz","bj"]

HttpsRewrite 否 否 Int64

是否开启HTTP强制跳转到HTTPS。
0：不强制跳转
1：开启强制跳转
示例值： 1

HttpsUpstreamPort 否 否 String
HTTPS回源端口,仅UpstreamScheme为
http时需要填当前字段
示例值： 80

InstanceID 否 否 String
必填项，域名所属实例id
示例值： waf_2kl62zgs0108e8j3

IpHeaders 否 否 Array of String
IsCdn为3时，需要填此参数，表示自定义
header
示例值： ["x-real-ip"]

IsCdn 是 否 Int64

waf前是否部署有七层代理服务。
0：没有部署代理服务
1：有部署代理服务，waf将使用XFF获取
客户端IP
2：有部署代理服务，waf将使用
remote_addr获取客户端IP
3：有部署代理服务，waf将使用
ip_headers中的自定义header获取客户端
IP
示例值： 0
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参数名称 必选 允许NULL 类型 描述

IsGray 否 否 Int64
待废弃，可不填。是否开启灰度，0表示不
开启灰度。
示例值： 0

IsHttp2 否 否 Int64

是否开启HTTP2，需要开启HTTPS协议支
持。
0：关闭
1：开启
示例值： 0

IsKeepAlive 否 否 String

必填项，是否开启长连接。
0： 短连接
1： 长连接
示例值： 1

IsWebsocket 是 否 Int64

是否开启WebSocket支持。
0：关闭
1：开启
示例值： 0

LoadBalance 是 否 String

回源负载均衡策略。
0：轮询
1：IP hash
2：加权轮询
示例值： 0

Note 否 否 String
域名备注信息
示例值： 域名备注

Ports 否 否
Array of
PortItem

服务端口列表配置。
NginxServerId：新增域名时填'0'
Port：监听端口号
Protocol：端口协议
UpstreamPort：与Port相同
UpstreamProtocol：与Protocol相同
示例值：查看

PrivateKey 否 否 String

CertType为1时，需要填充此参数，表示自
有证书的私钥
示例值： -----
BEGIN RSA PRIVATE KEY----- waf -----
END RSA PRIVATE KEY-----

ProbeStatus 否 否 Int64
0: 禁用拨测, 1: 启用拨测。默认启用拨测
示例值： 1
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参数名称 必选 允许NULL 类型 描述

ProxyBuffer 否 否 Int64
是否开启缓存 0-关闭 1-开启
示例值： 0

ProxyReadTimeout 否 否 Int64
WAF与源站的读超时时间，默认300s。
示例值： 300

ProxySendTimeout 否 否 Int64
WAF与源站的写超时时间，默认300s。
示例值： 300

ResourceId 否 否 String
待废弃，可不填。Waf的资源ID。
示例值： waf_2kl62zgs0108e8j3

SSLId 否 否 String
CertType为2时，需要填充此参数，表示云
SSL平台托管的证书id
示例值： cKnKQLJ

SniHost 否 否 String
SniType为3时，需要填此参数，表示自定
义的SNI；
示例值： randy.cloudwaf.com

SniType 否 否 Int64

WAF回源时的SNI类型。
0：关闭SNI，不配置client_hello中的
server_name
1：开启SNI，client_hello中的
server_name为防护域名
2：开启SNI，SNI为域名回源时的源站域名
3：开启SNI，SNI为自定义域名
示例值： 2

SrcList 否 否 Array of String
IP回源时的回源IP列表。UpstreamType为
0时，需要填充此字段
示例值： ["25.66.42.153","156.32.3.65"]

TLSVersion 否 否 Int64
TLS版本信息
示例值： 1

UpstreamDomain 否 否 String
域名回源时的回源域名。UpstreamType为
1时，需要填充此字段
示例值： www.cloudwaf.com

UpstreamHost 否 否 String
自定义回源Host。默认为空字符串，表示
使用防护域名作为回源Host。
示例值： www.cloudwaf.com

UpstreamPolicy 否 是 Int64 回源策略，支持负载均衡回源和分流回源
两种方式。0：默认值，负载均衡回源；
1：分流回源
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参数名称 必选 允许NULL 类型 描述

示例值： 0

UpstreamRules 否 是
Array of
UpstreamRule

分流回源时生效，分流回源的规则。
示例值：查看

UpstreamScheme 否 否 String

服务配置有HTTPS端口时，HTTPS的回源
协议。
http：使用http协议回源，和
HttpsUpstreamPort配合使用
https：使用https协议回源
示例值： https

UpstreamType 是 否 Int64

回源类型。
0：通过IP回源
1：通过域名回源
示例值： 0

UseCase 否 是 Int64
业务场景。0：默认值，表示常规业务场
景 1：大模型业务场景
示例值： 0

Weights 否 否 Array of Int64

回源IP列表各IP的权重，和SrcList一一对
应。当且仅当UpstreamType为0，并且
SrcList有多个IP，并且LoadBalance为2时
需要填写，否则填 []
示例值： [10,10,10]

XFFReset 否 否 Int64

是否开启XFF重置。
0：关闭
1：开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.UpstreamParameterErr 回源信息参数错误

InvalidParameter.ProtectionDomainParameterErr 防护域名参数错误

InvalidParameter.CertificationParameterErr 证书信息参数错误

InvalidParameter.PortParameterErr 端口信息参数错误

InvalidParameter.TLSParameterErr TLS或加密套件参数错误

InvalidParameter.UnauthorizedOperationParameterErr 越权参数错误

InvalidParameter.DomainExceedsLimitErr 域名数量超出限制错误

InvalidParameter.DomainNotRecord 域名未备案

InternalError.AsynchronousCallFailed 异步调用失败

ResourceInUse.EmptyErr EmptyErr

InvalidParameter.XFFResetParameterErr XFF重置参数错误
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

clb-waf中添加防护域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-22 11:03:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateHost

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Host 是 否 HostRecord
防护域名配置信息
示例值：查看

InstanceID 否 否 String
实例id
示例值： waf_2kl34sf9ads9ad3s

3. 输出参数

参数名称 类型 描述

DomainId String
新增防护域名ID
示例值： waf-uEvTJG67

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

添加负载均衡型WAF防护域名
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

OperationDenied 操作被拒绝。

[[MARKER:doc_5009180__4. 错误码]]
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Saas型WAF删除防护域名

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:55:12。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteSpartaProtection

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domains 是 否
Array of
String

域名列表
示例值：
["randy.cloudwaf.com","www.cloudwaf.com"]

Edition 否 否 String
实例类型 sparta-waf：SaaS型WAF
示例值： sparta-waf

InstanceID 否 否 String
实例id
示例值： waf_2kw60zgy0908e8j3

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

删除Saas型WAF防护域名
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

ResourceUnavailable 资源不可用。

InvalidParameter.UnauthorizedOperationParameterErr 越权参数错误

InternalError.AsynchronousCallFailed 异步调用失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Saas型WAF接入查询加密套件信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 10:48:53。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCiphersDetail

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Ciphers
Array of
TLSCiphers

加密套件信息
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询加密套件信息
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取一个clbwaf域名详情

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:45:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainDetailsClb

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： txwaf.cloudwaf.com

DomainId 是 否 String
域名id
示例值： waf-Lt6LGSlM

InstanceId 是 否 String
实例id
示例值： waf_2kuil1fm02vqm7z3

3. 输出参数

参数名称 类型 描述

DomainsClbPartInfo ClbDomainsInfo
clb域名详情
示例值：查看

获取负载均衡型WAF域名详情
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。
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错误码 描述

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取Saas型WAF防护端口列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:15:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePorts

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Edition 否 否 String
实例类型 固定为sparta-waf
示例值： sparta-waf

InstanceID 否 否 String
实例ID
示例值： waf_2ka80zly0702e8j3

3. 输出参数

参数名称 类型 描述

HttpPorts
Array of
String

http端口列表
示例值： ["80","8080"]

HttpsPorts
Array of
String

https端口列表
示例值： ["443","8443"]

获取Saas型WAF防护端口列表
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

在负载均衡型WAF的添加、编辑域名配置的时候，需要展示负载均衡型WAF（clb-waf)支持的地域列表，通过

DescribeUserClbWafRegions既可以获得当前对客户已经开放的地域列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:47:42。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserClbWafRegions

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AlbType 否 是 String
流量来源，不填默认clb。clb：负载均衡器，tsegw：云原生API
网关，scf：云函数，apisix：云平台上其他网关
示例值： "clb"

3. 输出参数

参数名称 类型 描述

Data Array of String
地域（标准的ap-格式）列表
示例值： ap-LA

RichDatas
Array of
ClbWafRegionItem

包含详细属性的地域信息
示例值：查看

获取对客户已经开放的负载均衡型WAF(clb-
waf)的地域
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

[[MARKER:doc_5009282__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  519 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

根据用户的VIP查询用户的相关信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:53:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWafInfoByVip

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

DomainFlag 否 否 Int64

是否查询用户的域名信息。
0：否
1：是
示例值： 0

Vip 是 否 String
用户接入WAF的VIP
示例值： 106.35.21.56

3. 输出参数

参数名称 类型 描述

Info UserWafInfo
用户waf相关信息
示例值：查看

DescribeWafInfoByVip
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

[[MARKER:doc_5009290__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  521 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

切换ipv6开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:25:24。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyDomainIpv6Status

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
需要修改的域名
示例值： randy.cloudwaf.com

DomainId 是 否 String
需要修改的域名ID
示例值： 7d58ebf3db7e5f7e8f91eb017c6a7b31

InstanceId 是 否 String
需要修改的域名所属的实例ID
示例值： waf_2kw29zgy7108e8j3

Status 是 否 Int64
修改域名的Ipv6开关为Status （1:开启 2:关闭）
示例值： 1

3. 输出参数

参数名称 类型 描述

Ipv6Status Int64 返回的状态 （0: 操作失败 1:操作成功 2:企业版以上不支持 3:企业版以下不支持 ）

切换ipv6开关
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参数名称 类型 描述

示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。
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错误码 描述

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了
DryRun 参数。

OperationDenied 操作被拒绝。

ResourceUnavailable.DomainIpv6InConfigErr IPV6网络正在分配，请耐心等待
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

编辑域名标签

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 11:58:06。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyDomainLabels

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

DomainIdList 是 是
Array of
String

修改的域名id列表，不区分SAAS型和负载均衡型
WAF
示例值： waf-aisagsf

Labels 否 是
Array of
String

域名标签
示例值： ["label1","label2"]

3. 输出参数

参数名称 类型 描述

Msg String
接口返回信息
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

编辑域名标签
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除攻击日志下载任务记录

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:40:15。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteAttackDownloadRecord

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Id 是 否 Uint64
下载任务记录唯一标记
示例值： 60001

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

日志服务相关接口
删除攻击日志下载任务记录
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错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取攻击日志详情

默认接口请求频率限制：5次/秒。

接口更新时间：2025-09-23 18:25:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackDetail

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AttackIp 否 否 String
攻击者IP
示例值： 192.128.0.1

AttackType 否 否 String
攻击类型
示例值： Xss Attack

Context 是 否 String
查询的游标。第一次请求使用空字符串即可，后续请求使
用上一次请求返回的最后一条记录的context的值即可。
示例值： aseder36646676fFr

Count 否 否 Uint64
查询的数量，默认10条，最多100条
示例值： 50

Domain 是 否 String
查询的域名，所有域名使用all
示例值： www.cloud.com

FromTime 是 否 Datetime
查询起始时间
示例值： 2024-09-25 19:36:21

获取攻击日志详情
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参数名称 必选 允许NULL 类型 描述

RiskLevel 否 否 Uint64
风险等级，1-高危，2-中危，3-低危，4-超高危
示例值： 4

RuleId 否 否 Uint64
自定义规则ID
示例值： 100000083

Status 否 否 Uint64
拦截状态，0-观察 1-拦截
示例值： 1

ToTime 是 否 Datetime
查询结束时间
示例值： 2024-09-25 19:36:21

3. 输出参数

参数名称 类型 描述

Context String
翻页游标，如果没有下一页了，这个参数为空""
示例值： aesIudjey938DKkdibge

Count Uint64
当前返回的攻击日志条数
示例值： 30

Data
Array of
AttackDetail

攻击日志数组
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。

FailedOperation.CLSInternalError CLS内部错误。
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错误码 描述

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

攻击日志索引描述详情

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 09:45:05。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackIndex

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Effective Bool
是否生效
示例值： 1

Rule RuleInfo
索引规则，当 effective 为 true 时返回
示例值：查看

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

攻击日志索引描述详情
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错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

FailedOperation 操作失败。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询符合搜索条件攻击日志数量

默认接口请求频率限制：1次/秒。

接口更新时间：2025-09-23 19:10:50。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAttackLogCount

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AttackIp 否 否 String
攻击者IP
示例值： 192.108.0.1

AttackType 否 否 String
攻击类型
示例值： Xss Attack

Domain 是 否 String
需要查询的域名，全部填写all
示例值： www.cloud.com

FromTime 是 否 Datetime
查询起始时间
示例值： 2024-09-25 19:36:21

RiskLevel 否 否 Uint64
风险等级
示例值： 3

RuleId 否 否 Uint64
自定义规则Id
示例值： 90000010

查询攻击日志数量
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参数名称 必选 允许NULL 类型 描述

Status 否 否 Uint64
拦截状态
示例值： 1

ToTime 是 否 Datetime
查询结束时间
示例值： 2024-09-25 19:36:21

3. 输出参数

参数名称 类型 描述

Count Uint64
符合搜索条件攻击日志的数量
示例值： 20

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取云监控的实例

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:07:52。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeMonitorInstances

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Edition 是 否 String
版本，目前值为sparta-waf和clb-waf
示例值： clb-waf

Instance 否 否 String
实例搜索，这里是模糊匹配
示例值： waf

InstanceName 否 否 String
实例名称，这里是模糊匹配
示例值： waf-instacne-name

Limit 是 否 Uint64
一页的数量
示例值： 10

Offset 是 否 Uint64
偏移数量
示例值： 1

3. 输出参数

获取Barad云监控的实例列表
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参数名称 类型 描述

Instances
Array of
MonitorInstanceItem

实例列表
示例值：查看

Total Uint64
符合条件的实例个数
示例值： 10

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

ResourceNotFound 资源不存在。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取投递流量趋势图

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:16:28。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribePostPoints

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

From 是 否 Int64
毫秒时间戳
示例值： 0

Interval 否 否 Int64
时间间隔，单位秒，最小60，最大86400
示例值： 900

LogType 否 否 Int64
1-访问日志，2-攻击日志，默认访问日志
示例值： 1

PostFlowType 否 否 Int64
1-CLS投递，2-CKafka投递，默认CLS投递
示例值： 1

To 是 否 Int64
毫秒时间戳
示例值： 0

3. 输出参数

获取投递流量趋势图
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参数名称 类型 描述

Interval Int64
时间间隔
示例值： 900

Points
Array of
PostPointInfo

时间戳
示例值：查看

TotalCompressionTraffic Int64
压缩后的总流量，单位：Bytes字节
示例值： 65536

TotalCount Int64
条数
示例值： 36656

TotalRealTraffic Int64
未压缩前的总流量，单位：Bytes字节
示例值： 655360

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供
该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。
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错误码 描述

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

OperationDenied 操作被拒绝。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CKafkaInternalError CKafka内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询下载攻击日志任务记录列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:00:06。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：GetAttackDownloadRecords

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Records
Array of
DownloadAttackRecordInfo

下载攻击日志记录数组
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供
该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询下载攻击日志任务记录列表

[[MARKER:doc_5009471__1. 接口描述]]

[[MARKER:doc_5009471__2. 输入参数]]

[[MARKER:doc_5009471__3. 输出参数]]

[[MARKER:doc_5009471__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  541 页 共  748 页



错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

生成攻击日志的产生时间柱状图

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-01 19:39:20。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：GetAttackHistogram

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
查询的域名，所有域名使用all
示例值： cloudwaf.com

EndTime 是 否 Datetime
查询结束时间
示例值： 2020-08-28 00:00:00

QueryString 是 否 String
Lucene语法
示例值： attack_ip:127.0.0.1

StartTime 是 否 Datetime
查询起始时间
示例值： 2020-08-28 00:00:00

3. 输出参数

参数名称 类型 描述

Data Array of 统计详情

攻击日志统计
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参数名称 类型 描述

LogHistogramInfo 示例值：查看

Period Uint64
时间段大小
示例值： 60

ResultStatus Uint64
结果查询状态
示例值： 1：数据查询中

TotalCount Uint64
统计的条目数
示例值： 2

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败

InvalidParameter.QueryStringSyntaxErr 语法错误：逻辑表达式语法解析出错

InvalidParameter.SQLSyntaxErr
语法错误：SQL检索语句必须遵循特定的语法规则，如果语法错
误，就会导致SQL语句无法执行。例如，缺少关键字、拼写错误、
缺少分号等。

InvalidParameter.TypeMismatch
数据类型错误：SQL检索语句中的数据类型必须与数据库中的数据
类型匹配，否则会导致错误。例如，将字符串与整数进行比较、将
日期格式不正确等。

InvalidParameter.LogicErr
逻辑错误：SQL检索语句中的逻辑错误也可能导致错误。例如，使
用错误的运算符、使用错误的条件等

InternalError.UnknownErr 存在内部错误，请联系我们
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

按照条件查询展示攻击总次数

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-01 19:38:40。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：GetAttackTotalCount

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
查询的域名，全部域名不指定
示例值： "waf.cloudwaf.com"

EndTime 是 否 Datetime_iso
结束时间
示例值： 2020-08-28T14:12:36+08:00

QueryString 是 否 String
查询条件，默认为""
示例值： bot:1

StartTime 是 否 Datetime_iso
起始时间
示例值： 2020-08-28T00:00:00+08:00

3. 输出参数

参数名称 类型 描述

ResultStatus Uint64 结果查询状态

攻击总次数
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参数名称 类型 描述

示例值： 1：数据查询中

TotalCount Uint64
攻击总次数
示例值： 271652

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败

InvalidParameter.QueryStringSyntaxErr 语法错误：逻辑表达式语法解析出错

InvalidParameter.SQLSyntaxErr
语法错误：SQL检索语句必须遵循特定的语法规则，如果语法错
误，就会导致SQL语句无法执行。例如，缺少关键字、拼写错误、
缺少分号等。

InvalidParameter.TypeMismatch
数据类型错误：SQL检索语句中的数据类型必须与数据库中的数据
类型匹配，否则会导致错误。例如，将字符串与整数进行比较、将
日期格式不正确等。

InvalidParameter.LogicErr
逻辑错误：SQL检索语句中的逻辑错误也可能导致错误。例如，使
用错误的运算符、使用错误的条件等

InternalError.UnknownErr 存在内部错误，请联系我们
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

创建搜索下载攻击日志任务，使用CLS新版本的搜索下载getlog接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-01 19:37:27。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：PostAttackDownloadTask

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Count 否 否 Int64
下载的日志条数
示例值： 10

Domain 是 否 String
查询的域名，所有域名使用all
示例值：  all

EndTime 是 否 Datetime_iso
查询结束时间
示例值：  2023-10-11T20:28:13+08:00

QueryString 是 否 String
Lucene语法
示例值： bot:1 

Sort 否 否 String
默认为desc，可以取值desc和asc
示例值：  desc

StartTime 是 否 Datetime_iso
查询起始时间
示例值： 2023-10-11T18:28:13+08:00

创建搜索下载攻击日志任务
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参数名称 必选 允许NULL 类型 描述

TaskName 是 否 String
任务名称
示例值： task-name

3. 输出参数

参数名称 类型 描述

Flow String
任务task id
示例值： ead32d5d-a9ac-496f-b8e3-d3a92f1fb1ce

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

新版本CLS接口存在参数变化，query改成了query_string支持lucence语法接口搜索查询。

默认接口请求频率限制：10次/秒。

接口更新时间：2025-09-23 20:02:26。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：SearchAttackLog

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Context 是 否 String
接口升级，这个字段传空字符串,翻页使用Page字段
示例值： cont

Count 否 否 Int64
查询的数量，默认10条，最多100条
示例值：  10

Domain 是 否 String
查询的域名，所有域名使用all
示例值：  waf.com

EndTime 是 是 Datetime_iso
查询结束时间
示例值：  2024-10-29T20:49:28-03:00

Page 否 否 Int64
第几页，从0开始
示例值： 1

QueryString 是 否 String
Lucene语法
示例值： bot:1

搜索CLS新版本攻击日志
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参数名称 必选 允许NULL 类型 描述

Sort 否 否 String
默认为desc，可以取值desc和asc
示例值：  desc

StartTime 是 是 Datetime_iso
查询起始时间
示例值：  2024-10-29T20:49:24-03:00

3. 输出参数

参数名称 类型 描述

Context String
接口升级，此字段无效，默认返回空字符串
示例值： cont

Count Uint64
当前返回的攻击日志条数
示例值：  20

Data
Array of
AttackLogInfo

攻击日志数组条目内容
示例值：查看

ListOver Bool
CLS接口返回内容
示例值：  true

ResultStatus Uint64
结果查询状态1-查询中，0-查询完成
示例值： 1

SqlFlag Bool
CLS接口返回内容，标志是否启动新版本索引
示例值：  true

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

FailedOperation 操作失败。

UnsupportedOperation 操作不支持。
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错误码 描述

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败

InvalidParameter.QueryStringSyntaxErr 语法错误：逻辑表达式语法解析出错

InvalidParameter.TypeMismatch
数据类型错误：SQL检索语句中的数据类型必须与数据库中的数据
类型匹配，否则会导致错误。例如，将字符串与整数进行比较、将
日期格式不正确等。

InvalidParameter.LogicErr
逻辑错误：SQL检索语句中的逻辑错误也可能导致错误。例如，使
用错误的运算符、使用错误的条件等

InternalError.UnknownErr 存在内部错误，请联系我们
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询告警配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-09 17:41:53。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTceAlarm

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值： www.defalut.com

3. 输出参数

参数名称 类型 描述

DomainAccessLists
Array of
TceAlarmConfig

域名接入
示例值：查看

SecurityLists
Array of
TceAlarmConfig

安全事件
示例值：查看

未定义分类的相关接口
查询告警配置
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该
次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改告警配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-06-09 17:44:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyTceAlarm

Version 是 否 String
公共参数，本接口取值：
2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传
递此参数。

Domain 否 否 String
域名
示例值： www.defalut.com

DomainAccessLists 否 否
Array of
TceAlarmConfig

域名接入
示例值：查看

SecurityLists 否 否
Array of
TceAlarmConfig

安全事件
示例值：查看

3. 输出参数

参数名称 类型 描述

修改告警配置
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询用户所有域名的详细信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:49:36。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomains

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Filters 否 否
Array of
FiltersItemNew

过滤数组
示例值：查看

Limit 是 否 Uint64
返回域名的数量
示例值： 20

Offset 是 否 Uint64
分页偏移量，取Limit整数倍。最小值为0，最大
值= Total/Limit向上取整
示例值： 0

3. 输出参数

参数名称 类型 描述

资产中心相关接口
获取域名列表
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参数名称 类型 描述

Domains
Array of
DomainInfo

domain列表
示例值：查看

Total Uint64
总数
示例值： 2

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。
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错误码 描述

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2023-09-25 19:29:42。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddAntiFakeUrl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Name 是 否 String
名称
示例值： 防篡改规则

Uri 是 否 String
uri
示例值： /index.html

3. 输出参数

参数名称 类型 描述

防护设置相关接口
添加防篡改url
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参数名称 类型 描述

Id String
规则ID
示例值： 3200052851

Result String
结果
示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加信息防泄漏规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-01 19:42:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
AddAntiInfoLeakRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递
此参数。

ActionType 是 否 Uint64

动作，0（告警）、1（替换）、2（仅
显示前四位）、3（仅显示后四位）、4
（阻断）
示例值： 4

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Name 是 否 String
规则名称
示例值： 防泄露规则

Strategies 是 否
Array of
StrategyForAntiInfoLeak

策略详情
示例值：查看

Uri 否 否 String
网址
示例值： /index.html

添加信息防泄漏规则
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3. 输出参数

参数名称 类型 描述

RuleId Int64
规则ID
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加地域封禁中的地域信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 18:19:27。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddAreaBanAreas

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Areas 是 否
Array of
String

需要新增的封禁地域
示例值： cd

Domain 是 否 String
需要修改的域名
示例值： cloudwaf.com

Edition 否 否 String
waf版本信息，sparta-waf或者clb-waf，其他无
效，请一定填写
示例值： sparta-waf

JobDateTime 否 否 JobDateTime
定时任务配置
示例值：查看

JobType 否 否 String
定时任务类型 ，imedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

添加封禁地域
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3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

供用户控制台调用，增加Tiga规则引擎白名单。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:01:32。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
AddAttackWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递
此参数。

Domain 是 否 String
域名
示例值： www.cloud.com

Mode 否 否 Int64
0:按照特定规则ID加白, 1:按照规则类型
加白
示例值： 0

Name 否 否 String
规则名
示例值： wafRule

RuleId 否 否 Uint64
规则序号
示例值： 1

Rules 是 否
Array of
UserWhiteRuleItem

匹配规则项列表
示例值：查看

增加规则引擎白名单
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参数名称 必选 允许NULL 类型 描述

SignatureId 否 否 String
规则Id
示例值： 1

SignatureIds 否 否 Array of String
加白的规则ID列表
示例值： ["90501998",  "90501999"]

Status 是 否 Uint64
规则状态,1-开启，0-关闭
示例值： 1

TypeIds 否 否 Array of String
加白的大类规则ID
示例值： ["010000000","020000000"]

3. 输出参数

参数名称 类型 描述

RuleId Uint64
规则总数
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。
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错误码 描述

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

InvalidParameterValue.InvalidRequest InvalidRequest
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加自定义拦截页面，每个用户最多允许添加5个自定义拦截页面，添加完后需要审核通过才可以应用到域名。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:03:15。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddBlockPage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

ContentType 是 否 String

HTTP返回的Content-Type，可选的为
application/json、application/html、
text/html
示例值： text/html

CustomHeaders 否 否
Array of
CustomHeader

自定义头部信息
示例值：查看

Html 是 否 String
自定义页面的HTML代码，长度不能超过
10240个字符
示例值： forbidden

Id 否 否 String
记录ID，新增传空；编辑则传对应ID接口
示例值： "12"

Name 是 否 String
展示的名称，长度不能超过30个字符
示例值： 拦截页面

添加自定义拦截页面
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参数名称 必选 允许NULL 类型 描述

Status 是 否 Uint64

HTTP状态码，可选的为2XX、4XX、624
（CLB-WAF类型的域名只允许应用状态码
为624的自定义拦截页面）
示例值： 403

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

FailedOperation 操作失败。

InternalError.DBErr DBErr

InvalidParameter 参数错误。

ResourceNotFound 资源不存在。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加一键bypass能力支持,直接添加APPID

默认接口请求频率限制：20次/秒。

接口更新时间：2025-08-14 09:55:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AddBypassAllRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

添加一键bypass规则
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错误码 描述

LimitExceeded 超过配额限制。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加自定义响应页面，每个用户最多允许添加5个自定义响应页面，添加完后需要审核通过才可以应用到域名。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 12:09:53。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
AddResponsePage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

ContentType 是 是 String

HTTP返回的Content-Type，可选的为
application/json、application/html、
text/html
示例值： text/html

CustomHeaders 否 是
Array of
CustomHeader

自定义头部信息
示例值：查看

Html 是 是 String
自定义页面的HTML代码，长度不能超过
10240个字符
示例值： forbidden

Id 否 是 String
记录ID，新增传空；编辑则传对应ID接口
示例值： "17"

Name 是 是 String
展示的名称，长度不能超过30个字符
示例值： 拦截页面

添加自定义响应页面
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参数名称 必选 允许NULL 类型 描述

Status 是 是 Uint64
HTTP状态码，可选的为5XX
示例值： 502

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

LimitExceeded 超过配额限制。

FailedOperation 操作失败。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

给域名应用自定义拦截页面，对于CLB-WAF类型的域名只能应用HTTP状态码为624的自定义拦截页面。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-21 15:17:59。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ApplyBlockPage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： txwaf.cloudwaf.com

Edition 是 否 String
域名的版本信息，可取的值sparta-waf、clb-waf
示例值： clb-waf

Id 是 否 Uint64
拦截页面的ID
示例值： 1293

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

给域名应用自定义拦截页面
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

ResourceNotFound 资源不存在。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

FailedOperation.BlockPageUnVerified 拦截页面未审核

FailedOperation.ForbidApplyCustomPage
CLB-WAF类型的域名不能使用含有自定义头部的拦截页面，请
到CLB控制台个性化配置菜单配置自定义头部

UnauthorizedOperation 未授权操作。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

给域名应用自定义响应页面

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 12:10:18。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ApplyResponsePage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 是 String
域名
示例值： www.qcloudwaf.com

Edition 是 是 String
域名的版本信息，可取的值sparta-waf、clb-waf
示例值： clb-waf

Id 是 是 Uint64
自定义响应页面的ID
示例值： 123

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

给域名应用自定义响应页面
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

ResourceNotFound 资源不存在。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

FailedOperation.BlockPageUnVerified 拦截页面未审核

FailedOperation.ForbidApplyCustomPage
CLB-WAF类型的域名不能使用含有自定义头部的拦截页面，请
到CLB控制台个性化配置菜单配置自定义头部
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

添加（编辑）地域封禁中的地域信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-07-15 17:51:55。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateAreaBanRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Areas 是 是
Array of
Area

需要新增的封禁地域
示例值：查看

Domain 是 是 String
需要修改的域名
示例值： test.com

JobDateTime 是 是 JobDateTime
定时任务配置
示例值：查看

JobType 是 是 String
规则执行的方式，TimedJob为定时执行，CronJob
为周期执行
示例值： TimedJob

Lang 是 是 String
地域信息的语言，支持cn、en
示例值： cn

3. 输出参数

添加地域封禁规则
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:37:03。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteAntiFakeUrl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Id 是 否 Uint64
Id
示例值： 1110112

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

删除防篡改url
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错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

供用户控制台调用，删除Tiga规则引擎白名单。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-12 10:35:19。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteAttackWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
用户域名
示例值： www.cloudwaf.com

Ids 是 否 Array of Uint64
规则序号组
示例值： [1,2]

3. 输出参数

参数名称 类型 描述

FailIds
Array of
Uint64

删除失败的规则序号组
示例值： [1,2]

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

删除规则引擎白名单
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除自定义拦截页面，所有应用了该拦截页面的域名都会自动删除该拦截页面。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:41:25。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteBlockPage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Id 是 否 Uint64
拦截页面的Id
示例值： hash-encode-333

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

删除自定义拦截页面
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错误码 描述

InternalError 内部错误。

ResourceNotFound 资源不存在。

InvalidParameter 参数错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除自定义响应页面，所有应用了该响应页面的域名都会自动删除该响应页面。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 12:09:05。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteResponsePage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Id 是 是 Uint64
响应页面的Id
示例值： 17

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

删除自定义响应页面
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错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

ResourceNotFound 资源不存在。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除CC攻击的session设置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:53:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteSession

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

Edition 否 否 String
clb-waf 或者 sprta-waf
示例值： clb-waf

SessionID 否 否 Int64
要删除的SessionID
示例值： 1

3. 输出参数

参数名称 类型 描述

Data String
结果
示例值： "null"

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

删除CC攻击的session设置
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

FailedOperation.SessionInUsed 删除的Session正在被启用
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取ai模型状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:57:00。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAIModelStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

UpdatedTimestamp String
模块状态
示例值： 1679472889

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

获取ai模型状态
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-21 18:30:11。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAntiFakeRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
目前支持根据ts排序
示例值： "ts"

Domain 是 否 String
域名
示例值： cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

过滤数组,name可以是如下的
值： RuleID,ParamName,Url,Action,Method,Source,Status
示例值：查看

Limit 是 否 Uint64
容量
示例值： 1

Offset 是 否 Uint64
偏移
示例值： 1

Order 否 否 String
asc或者desc
示例值： "asc"

3. 输出参数

获取防篡改信息
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参数名称 类型 描述

Data
Array of
CacheUrlItems

返回值 null代表没有数据
示例值：查看

Total Uint64
总数
示例值： 100

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:22:30。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAntiFakeUrl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloud.com

PageInfo 是 否 PageInfo
翻页参数
示例值：查看

3. 输出参数

参数名称 类型 描述

List
Array of
CacheUrlItem

信息
示例值：查看

Total String
总数
示例值： 10

获取防篡改url
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

取得信息防泄漏规则列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 18:22:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeAntiInfoLeakageRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
排序的根据
示例值： Modify_Time

Domain 是 否 String
域名
示例值： cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

过滤器,可以允许如下的值：
RuleId,Match_field,Name,Action,Status
示例值：查看

Limit 否 否 Uint64
翻页支持，读取长度限制
示例值： 10

Offset 否 否 Uint64
翻页支持，读取偏移
示例值： 1

Order 否 否 String
排序方式，asc或者desc
示例值： asc

获取信息防泄漏规则列表
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3. 输出参数

参数名称 类型 描述

RuleList
Array of
DescribeAntiLeakageItem

规则列表
示例值：查看

Total Uint64
记录条数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该
次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取地域封禁配置包括地域封禁开关，设置封禁的地区信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-07-25 11:33:42。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAreaBanAreas

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
需要查询的域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

Data DescribeAreaBanAreasRsp
回包内容
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

获取地域封禁配置

[[MARKER:doc_5009913__1. 接口描述]]

[[MARKER:doc_5009913__2. 输入参数]]

[[MARKER:doc_5009913__3. 输出参数]]

[[MARKER:doc_5009913__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  598 页 共  748 页

http://www.cloudwaf.com/
http://www.cloudwaf.com/


以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取WAF地域封禁支持的地域列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-23 19:59:42。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAreaBanSupportAreas

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Data String
地域封禁的地域列表，要解析成json后使用
示例值： "{"areas":[{"en_abbr":"US","en":"United States","zh":"美国"},
{"en_abbr":"JP","en":"Japan","zh":"日本"}]}"

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取WAF地域封禁支持的地域列表
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错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户规则白名单列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-10 15:25:38。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeAttackWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
排序字段，支持
user_id, signature_id, modify_time
示例值： signature_id

Domain 是 否 String
需要查询的域名
示例值： www.cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持SignatureId, MatchContent
示例值：查看

Limit 是 否 Uint64
每页容量
示例值： 1

Offset 是 否 Uint64
分页
示例值： 1

Order 否 否 String
排序方式
示例值： asc

获取用户规则白名单列表
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3. 输出参数

参数名称 类型 描述

List
Array of
UserWhiteRule

规则白名单列表
示例值：查看

Total Uint64
规则总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。
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错误码 描述

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

显示自定义拦截页面列表信息。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-05-10 15:11:36。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBlockPages

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

PageLimit Int64
页数限制 0表示不限制
示例值： 0

Pages
Array of
BlockPage

用户已经配置的自定义拦截页面数组
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

显示自定义拦截页面列表信息
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

根据多条件查询CC规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:40:48。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCCRuleList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 是 否 String
目前支持根据ts_version排序
示例值： ts_version

Domain 是 否 String
需要查询的API所属的域名
示例值： www.cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

过滤数组,name可以是如下的
值： RuleID,ParamName,Url,Action,Method,Source,Status
示例值：查看

Limit 是 否 Uint64
容量
示例值： 1

Offset 是 否 Uint64
偏移
示例值： 1

Order 否 否 String
asc或者desc
示例值： asc

3. 输出参数

查询CC规则
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参数名称 类型 描述

Data CCRuleLists
查询到的CC规则的列表
示例值：查看

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

waf斯巴达-查找缓存路径

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 10:17:56。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCachePath

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： admin.com

Edition 否 否 String
版本，clb-waf：负载均衡型WAF，sparta-waf：SaaS型
WAF
示例值： clb-waf

PageInfo 是 否 PageInfo
翻页
示例值：查看

3. 输出参数

参数名称 类型 描述

List
Array of
DescribeCachePathRspListItem

配置列表
示例值：查看

waf斯巴达-查找缓存路径
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参数名称 类型 描述

TotalCount Int64
总数
示例值： 10

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提
供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取证书的检查结果

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 10:44:32。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCertificateVerifyResult

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

CertID 否 否 String
证书ID
示例值： bKnSQLs

CertType 否 是 Int64

证书类型，此参数和GmCertType不可同时为0。 0：不检测
国际标准证书 1：证书来源为自有证书 2：证书来源为托管证
书
示例值： 1

Certificate 否 否 String
证书公钥
示例值： -----BEGIN CERTIFICATE----- waf -----
END CERTIFICATE-----

Domain 是 否 String
域名
示例值： randy.cloudwaf.com

GmCert 否 是 String

GmCertType为1时，需要填充此参数，表示自有国密证书的
证书链
示例值： -----BEGIN CERTIFICATE----- xxx -----
END CERTIFICATE-----

GmCertType 否 是 Int64 国密证书类型，此参数和CertType不可同时为0。0：不检测
国密证书 1：证书来源为自有国密证书 2：证书来源为托管国

获取证书的检查结果
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参数名称 必选 允许NULL 类型 描述

密证书
示例值： 0

GmEncCert 否 是 String

GmCertType为1时，需要填充此参数，表示自有国密证书的
加密证书
示例值： -----BEGIN CERTIFICATE----- xxx -----
END CERTIFICATE-----

GmEncPrivateKey 否 是 String

GmCertType为1时，需要填充此参数，表示自有国密证书的
加密证书的私钥
示例值： -----BEGIN PRIVATE KEY----- xxx -----
END PRIVATE KEY-----

GmPrivateKey 否 是 String

GmCertType为1时，需要填充此参数，表示自有国密证书的
私钥
示例值： -----BEGIN PRIVATE KEY----- xxx -----
END PRIVATE KEY-----

GmSSLId 否 是 String
GmCertType为2时，需要填充此参数，表示云平台SSL平台
托管的证书id
示例值： aKnKQLJ

PrivateKey 否 否 String
私钥信息
示例值： -----BEGIN RSA PRIVATE KEY----- waf -----
END RSA PRIVATE KEY-----

3. 输出参数

参数名称 类型 描述

Changed Int64
证书是否改变:1有改变，0没有改变
示例值： 0

Detail
Array
of
String

错误详情
示例值：
["x509: certificate is valid for *.cloudwaf.com, cloudwaf.com, not www.cloudwaf.com"]

NotAfter String
过期时间
示例值： "2024-04-05 23:59:59"

Status Int64
状态码
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

ResourceUnavailable 资源不可用。

FailedOperation 操作失败。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取防护配置中的访问控制策略列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:04:35。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeCustomRuleList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

By 否 否 String
exp_ts或者mod_ts
示例值： mod_ts

Domain 是 否 String
域名
示例值： www.cloudwaf.com

DomainList 否 否 Array of String
查询的域名列表,访问控制页面不用传
示例值： ["www.cloudwaf.com"]

Filters 否 否
Array of
FiltersItemNew

过滤数组,name可以是如下的
值： RuleID,RuleName,Match
示例值：查看

Limit 是 否 Uint64
容量
示例值： 20

查询访问控制规则
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参数名称 必选 允许NULL 类型 描述

Offset 是 否 Uint64
偏移
示例值： 1

Order 否 否 String
asc或者desc
示例值： asc

3. 输出参数

参数名称 类型 描述

RuleList
Array of
DescribeCustomRulesRspRuleListItem

规则详情
示例值：查看

TotalCount String
规则条数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时
需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取防护配置中的精准白名单策略列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:06:57。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeCustomWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
exp_ts或者mod_ts
示例值： mod_ts

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

过滤数组,name可以是如下的
值： RuleID,RuleName,Match
示例值：查看

Limit 是 否 Uint64
容量
示例值： 20

Offset 是 否 Uint64
偏移量
示例值： 1

Order 否 否 String
asc或者desc
示例值： asc

查询精准白名单规则
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3. 输出参数

参数名称 类型 描述

RuleList
Array of
DescribeCustomRulesRspRuleListItem

规则详情
示例值：查看

TotalCount String
规则条数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时
需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

显示指定域名的拦截页面信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:08:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainBlockPage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
查询的域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

PageId Uint64
当前域名使用的自定义拦截页面ID，没有使用自定义拦截页面，就为0
示例值： 36

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

显示指定域名的拦截页面信息
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错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

LimitExceeded 超过配额限制。

InternalError.DBErr DBErr

UnauthorizedOperation 未授权操作。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询域名引擎类型

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:45:59。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainEngine

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： 域名

3. 输出参数

参数名称 类型 描述

EngineType String
menshen,tiga
示例值： menshen, tiga

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

查询域名引擎类型
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

显示指定域名的拦截页面信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 12:10:45。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainResponsePage

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 是 String
查询的域名
示例值： www.qcloudwaf.com

3. 输出参数

参数名称 类型 描述

PageId Uint64
当前域名使用的自定义响应页面ID，没有使用自定义响应页面，就为0
示例值： 123

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

显示指定域名的响应页面信息
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错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

LimitExceeded 超过配额限制。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取添加域名操作的结果

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-24 11:51:47。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeDomainVerifyResult

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： randy.qclopudwaf.com

InstanceID 是 否 String
实例id
示例值： waf_insr3ws8sdbdf833s

3. 输出参数

参数名称 类型 描述

Msg String
结果描述；如果可以添加返回空字符串
示例值： success

VerifyCode Int64
检验状态：0表示可以添加，大于0为不能添加
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

获取添加域名操作的结果
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

[重保护网]-获取实例Id域名列表接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-01 19:41:35。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeInstanceDomainList

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

InstanceId 是 否 String
实例Id
示例值： waf_lj45kl

3. 输出参数

参数名称 类型 描述

Data DescribeInstanceDomainListData
域名列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供
该次请求的 RequestId。

4. 错误码

[重保护网]-获取实例Id域名列表
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取主类及子类信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:05:37。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeMainClass

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持 MainClassID
示例值：查看

Limit 是 否 Uint64
每页容量
示例值： 1

Offset 是 否 Uint64
分页
示例值： 1

3. 输出参数

参数名称 类型 描述

MainClass
Array of
MainClassItem

主类的详细信息
示例值：查看

获取主类及子类信息
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参数名称 类型 描述

Total Uint64
主类的总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。
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错误码 描述

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询各个waf基础安全模块的开关状态，看每个模块是否开启

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:44:30。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeModuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
要查询状态的域名
示例值： zjm.cloudwaf.com

3. 输出参数

参数名称 类型 描述

AccessControl Int64
访问控制规则是否开启 ：1-开启 ，0-关闭
示例值： 1

AntiLeakage Uint64
信息防泄漏是否开启：1-开启 ，0-关闭
示例值： 1

AntiTamper Uint64
网页防篡改是否开：1-开启 ，0-关闭启
示例值： 1

查询waf各个模块接口的开关状态
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参数名称 类型 描述

ApiProtection Uint64
API安全是否开启：1-开启 ，0-关闭
示例值： 1

CcProtection Uint64
CC防护是否开启：1-开启 ，0-关闭
示例值： 1

RateLimit Uint64
限流模块开关：1-开启 ，0-关闭
示例值： 1

WebSecurity Uint64
WEB安全规则是否：1-开启 ，0-关闭开启
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

FailedOperation.MongoOperationFailed 操作Mongo数据库失败
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Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  632 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询Tiga引擎大类规则及其防护模式

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:18:43。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeProtectionModes

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 是 否 String
sparta-waf或clb
示例值： sparta-waf

3. 输出参数

参数名称 类型 描述

Modes
Array of
TigaMainClassMode

规则大类ID及防护模式
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请
求的 RequestId。

DescribeProtectionModes
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4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

显示自定义响应页面列表信息。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-20 12:09:31。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeResponsePages

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

PageLimit Int64
此appid支持的自定义响应页面数量上限
示例值： 5

Pages
Array of
ResponsePage

用户已经配置的自定义响应页面数组
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

显示自定义响应页面列表信息
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取各个模块具体的规格限制

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:23:15。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleLimit

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： "cloudwaf.com"

InstanceId 否 否 String
实例Id
示例值： waf_2kxq5hru00n2dxmx

3. 输出参数

参数名称 类型 描述

Res WafRuleLimit
waf模块的规格
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

获取规格限制
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

InternalError.DBErr DBErr

InvalidParameter 参数错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取规则类型描述

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:26:57。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleTypes

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Types
Array of
Type

规则类型描述列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取规则类型描述
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错误码 描述

InvalidParameter 参数错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取规则类型描述支持英文

默认接口请求频率限制：20次/秒。

接口更新时间：2023-07-17 10:58:13。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleTypesEn

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Types
Array of
TypeEn

规则类型描述列表
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取规则类型描述支持英文字段
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错误码 描述

InvalidParameter 参数错误。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取特征规则更新动态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:35:30。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRuleUpdateLog

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Lang 否 否 String
cn/en 默认为cn
示例值： cn

Limit 否 否 Uint64
每页容量
示例值： 1

Offset 否 否 Uint64
分页
示例值： 1

Order 否 否 String
排序方式
示例值： asc

3. 输出参数

参数名称 类型 描述

List Array of 规则日志列表

获取特征规则更新动态
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参数名称 类型 描述

RuleUpdateLog 示例值：查看

Total Uint64
规则日志总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。
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错误码 描述

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取规则库的描述信息

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 16:23:51。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRulesInfo

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Infos
Array of
Info

规则库的描述信息
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取规则库的描述信息
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错误码 描述

InvalidParameter 参数错误。

InvalidParameter.InvalidUin InvalidUin。

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败

InternalError.JsonAndStringSerializeJsonFailed string<->json 序列化失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

得到基础安全模块中，每个模块的规则数目

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:39:22。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeSecurityRuleCount

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
需要查询的域名
示例值： zjm.cloudwaf.com

3. 输出参数

参数名称 类型 描述

AccessControl Uint64
访问控制规则的数目
示例值： 1

AntiLeakage Uint64
防泄漏规则的数目
示例值： 1

AntiTamper Uint64
防篡改规则的数目
示例值： 1

得到基础安全模块中，每个模块的规则数目
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参数名称 类型 描述

ApiProtection Uint64
API防护规则的数目
示例值： 1

CcProtection Uint64
CC防护规则的数目
示例值： 1

WebSecurity Uint64
WEB安全规则的数目
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue 参数取值错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

Waf 会话定义查询接口

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-21 17:58:51。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeSession

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 否 否 String
clb-waf或者sparta-waf
示例值： sparta-waf

3. 输出参数

参数名称 类型 描述

Data SessionData
返回结果
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

Waf 会话定义查询接口
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户缺省规则引擎类型

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:43:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserDefaultEngine

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

DefaultEngine String
menshen, tiga
示例值： menshen, tiga

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

获取用户缺省规则引擎类型
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户规则引擎类型

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:44:06。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserEngineType

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

Type Uint64
0：menshen 1: Tiga
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取用户规则引擎类型

[[MARKER:doc_5010186__1. 接口描述]]

[[MARKER:doc_5010186__2. 输入参数]]

[[MARKER:doc_5010186__3. 输出参数]]

[[MARKER:doc_5010186__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  654 页 共  748 页

http://www.cloudwaf.com/
http://www.cloudwaf.com/


错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户防护规则等级

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 19:48:13。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeUserLevel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

3. 输出参数

参数名称 类型 描述

Level Uint64
300:正常 400:严格
示例值： 300

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

获取用户防护规则等级

[[MARKER:doc_5010191__1. 接口描述]]

[[MARKER:doc_5010191__2. 输入参数]]

[[MARKER:doc_5010191__3. 输出参数]]

[[MARKER:doc_5010191__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  656 页 共  748 页

http://www.cloudwaf.com/
http://www.cloudwaf.com/


错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户特征规则列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:49:00。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeUserSignatureRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
排序字段，支持 signature_id, modify_time
示例值： signature_id

Domain 是 否 String
需要查询的域名
示例值： cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持 MainClassName，
SubClassID ,CveID, Status, ID;  ID为规则id
示例值：查看

Limit 是 否 Uint64
每页容量
示例值： 1

Offset 是 否 Uint64
分页
示例值： 1

Order 否 否 String
排序方式
示例值： asc

获取用户特征规则列表
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3. 输出参数

参数名称 类型 描述

Rules
Array of
UserSignatureRule

规则列表
示例值：查看

Total Uint64
规则总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。
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错误码 描述

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

获取用户特征规则列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:49:58。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
DescribeUserSignatureRuleV2

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

By 否 否 String
排序字段，支持 signature_id, modify_time
示例值： signature_id

Domain 是 否 String
需要查询的域名
示例值： www.cloudwaf.com

Filters 否 否
Array of
FiltersItemNew

筛选条件，支持 MainClassName，
SubClassID ,CveID, Status, ID;  ID为规则id
示例值：查看

Limit 是 否 Uint64
每页容量
示例值： 10

Offset 是 否 Uint64
分页
示例值： 0

Order 否 否 String
排序方式
示例值： asc

DescribeUserSignatureRuleV2
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3. 输出参数

参数名称 类型 描述

Rules
Array of
UserSignatureRule

规则列表
示例值：查看

Total Uint64
规则总数
示例值： 1

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

[[MARKER:doc_5010202__3. 输出参数]]

[[MARKER:doc_5010202__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  662 页 共  748 页



错误码 描述

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

开关开启后，会将客户端的ip和port透传到后端

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 18:57:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：EnableClientMsg

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： "cloudwaf.com"

Status 是 否 Int64
0表示关闭1表示开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RetCode Int64
0：成功，1：失败
示例值： 0

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

配置是否开启透传客户端信息
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

编辑防篡改url

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:04:07。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAntiFakeUrl

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Id 是 否 Int64
ID
示例值： 111011

Name 是 否 String
名称
示例值： rulename

Uri 是 否 String
uri
示例值： /url

3. 输出参数

参数名称 类型 描述

Result String 结果

编辑防篡改url
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参数名称 类型 描述

示例值： success

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

信息防泄漏切换规则开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:13:06。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyAntiInfoLeakRuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

RuleId 是 否 Uint64
规则
示例值： 110111

Status 是 否 Uint64
状态 0-关闭，1-开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

信息防泄漏切换规则开关
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

[[MARKER:doc_5010245__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  669 页 共  748 页



1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

编辑信息防泄漏规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:12:28。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyAntiInfoLeakRules

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递
此参数。

ActionType 是 否 Uint64
执行动作：0-告警，1-全部替换，2-仅
显示前四位，3-仅显示后四位，4-阻断
示例值： 0

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Name 是 否 String
规则名称
示例值： rulename

RuleId 是 否 Uint64
规则ID
示例值： 110111

Strategies 是 否
Array of
StrategyForAntiInfoLeak

策略数组
示例值：查看

编辑信息防泄漏规则
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3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

供用户控制台调用，修改Tiga规则引擎白名单。

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:15:12。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyAttackWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递
此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Mode 否 否 Int64
0表示按照特定规则ID加白, 1表示按照规
则类型加白
示例值： 0

Name 否 否 String
规则名
示例值： Any Name

RuleId 是 否 Uint64
规则序号
示例值： 1

Rules 是 否
Array of
UserWhiteRuleItem

匹配规则项列表
示例值：查看

修改规则引擎白名单
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参数名称 必选 允许NULL 类型 描述

SignatureId 否 否 String
规则Id
示例值： 1

SignatureIds 否 否 Array of String
编辑的加白的规则ID列表
示例值： ["90501998", "90501999"]

Status 是 否 Uint64
规则状态 1-开启，0-关闭
示例值： 1

TypeIds 否 否 Array of String
加白的大类规则ID
示例值： ["01000000"]

3. 输出参数

参数名称 类型 描述

RuleId Uint64
规则总数
示例值： 1

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。
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错误码 描述

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

UnsupportedOperation 操作不支持。

AuthFailure CAM签名/鉴权错误。

RequestLimitExceeded 请求的次数超过了频率限制。

DryRunOperation
DryRun 操作，代表请求将会是成功的，只是多传了 DryRun
参数。

OperationDenied 操作被拒绝。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

编辑自定义规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:19:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyCustomRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Bypass 否 否 String

放行时是否继续执行其它检查逻辑，继续执行地域
封禁防护：geoip、继续执行CC策略防护：cc、继
续执行WEB应用防护：owasp、继续执行AI引擎防
护：ai、继续执行信息防泄漏防护：antileakage。
如果多个勾选那么以,串接。
默认是"geoip,cc,owasp,ai,antileakage"
示例值： geoip

Domain 是 否 String
编辑的域名
示例值： www.cloudwaf.com

Edition 否 否 String
WAF的版本，clb-waf代表负载均衡WAF、sparta-
waf代表SaaS WAF，默认是sparta-waf。
示例值： clb-waf

ExpireTime 否 否 Uint64

规则生效截止时间，0：永久生效，其它值为对应时
间的时间戳。
默认是0
示例值： 0

编辑自定义规则
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参数名称 必选 允许NULL 类型 描述

JobDateTime 否 否 JobDateTime
定时任务配置
示例值：查看

JobType 否 否 String
定时任务类型：TimedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

LogicalOp 否 是 String
匹配条件的逻辑关系，支持and、or，分别表示多
个逻辑匹配条件是与、或的关系
示例值： and

PageId 否 否 String
拦截页面id
示例值： 11033

Redirect 否 否 String
动作为重定向的时候重定向URL，默认为"/"
示例值： /redirect_url

RuleAction 是 否 String
执行动作，0：放行、1：阻断、2：人机识别、3：
观察、4：重定向
示例值： 4

RuleId 是 否 Uint64
编辑的规则ID
示例值： 1110444

RuleName 是 否 String
编辑的规则名称
示例值： 自定义规则

SortId 否 否 Uint64

优先级，1~100的整数，数字越小，代表这条规则
的执行优先级越高。
默认是100
示例值： 1

Source 否 否 String
规则来源，判断是不是小程序的
示例值： custom

Status 否 否 Int64
开关状态，小程序风控规则的时候传该值
示例值： 1

Strategies 是 否
Array of
Strategy

匹配条件数组
示例值：查看

3. 输出参数

参数名称 类型 描述
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参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

匹配修改访问控制动作（自定义策略）

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:21:23。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyCustomRuleAction

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此
参数。

DomainRuleIdList 否 否
Array of
DomainRuleId

规则id
示例值：查看

Redirect 否 否 String
重定向
示例值： /

RuleAction 否 否 String
动作
示例值： 1

3. 输出参数

参数名称 类型 描述

Success ResponseCode 操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败

ModifyCustomRuleAction
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参数名称 类型 描述

示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

开启或禁用访问控制（自定义策略）

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:22:01。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyCustomRuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Domain 是 否 String
域名
示例值： baidu.com

DomainRuleIdList 否 否
Array of
DomainRuleId

规则id
示例值：查看

Edition 否 否 String

WAF的版本，clb-waf代表负载均衡WAF、
sparta-waf代表SaaS WAF，默认是
sparta-waf。
示例值： sparta-waf

RuleId 是 否 Uint64
规则ID
示例值： 1

Status 是 否 Uint64
开关的状态，1是开启、0是关闭
示例值： 0

开启或禁用访问控制（自定义策略）
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3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

编辑精准白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:22:36。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyCustomWhiteRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Bypass 是 否 String

放行时是否继续执行其它检查逻辑，继续执行地域
封禁防护：geoip、继续执行CC策略防护：cc、继
续执行WEB应用防护：owasp、继续执行AI引擎防
护：ai、继续执行信息防泄漏防护：antileakage。
如果勾选多个，则以“，”串接。
示例值： cc

Domain 是 否 String
编辑的域名
示例值： www.cloudwaf.com

ExpireTime 是 否 Uint64
规则生效截止时间，0：永久生效，其它值为对应时
间的时间戳。
示例值： 0

JobDateTime 否 否 JobDateTime
定时任务配置
示例值：查看

编辑精准白名单
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参数名称 必选 允许NULL 类型 描述

JobType 否 否 String
定时任务类型：TimedJob-定时任务，CronJob-周
期任务
示例值： TimedJob

LogicalOp 否 是 String
匹配条件的逻辑关系，支持and、or，分别表示多
个逻辑匹配条件是与、或的关系
示例值： and

RuleId 是 否 Uint64
编辑的规则ID
示例值： 1100000001

RuleName 是 否 String
编辑的规则名称
示例值： name

SortId 是 否 Uint64
优先级，1~100的整数，数字越小，代表这条规则
的执行优先级越高。
示例值： 100

Strategies 是 否
Array of
Strategy

匹配条件数组
示例值：查看

3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。
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错误码 描述

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

开启或禁用精准白名单

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:23:05。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyCustomWhiteRuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

RuleId 是 否 Uint64
规则ID
示例值： 12000121

Status 是 否 Uint64
开关的状态，1是开启、0是关闭
示例值： 1

3. 输出参数

参数名称 类型 描述

Success ResponseCode
操作的状态码，如果所有的资源操作成功则返回的是成功的状态码，如果有
资源操作失败则需要解析Message的内容来查看哪个资源失败
示例值：查看

开启或禁用精准白名单
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参数名称 类型 描述

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InternalError 内部错误。

UnsupportedOperation 操作不支持。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

设置域名删除时是否保留防护配置

默认接口请求频率限制：20次/秒。

接口更新时间：2025-08-13 14:35:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyKeepProtectionConf

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

NotKeepConf 否 是 Int64
0表示保留防护配置，1表示删除防护配置
示例值： 1

3. 输出参数

参数名称 类型 描述

CommonRsp CommonResponseData
操作结果
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求
的 RequestId。

4. 错误码

设置防护配置是否自动删除开关
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue 参数取值错误。

InternalError.DBErr DBErr

InvalidParameter 参数错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

设置某个domain下基础安全模块的开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-09-23 20:00:33。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyModuleStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

AccessControl 是 否 Uint64
访问控制模块开关，0或者1
示例值： 1

AntiLeakage 否 否 Uint64
防泄漏模块开关，0或者1
示例值： 1

AntiTamper 否 否 Uint64
防篡改模块开关，0或者1
示例值： 1

ApiProtection 是 否 Uint64
API安全模块开关，0或者1
示例值： 1

CcProtection 是 否 Uint64
CC模块开关，0或者1
示例值： 1

Domain 是 否 String
需要设置的domain
示例值： zjm.cloudwaf.com

设置某个domain下基础安全模块的开关
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参数名称 必选 允许NULL 类型 描述

RateLimit 否 否 Uint64
限流模块开关，0或1
示例值： 1

WebSecurity 是 否 Uint64
WEB 安全模块开关，0或1
示例值： 1

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

更改防护等级

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:33:55。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyProtectionLevel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 否 否 String
客户域名
示例值： admin.com

Level 否 否 Int64
防护等级,100,200,300
示例值： 200

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

更改防护等级
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

ResourceNotFound 资源不存在。

FailedOperation 操作失败。

UnsupportedOperation.InvalidRequest InvalidRequest

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

waf斯巴达-waf开关

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:36:17。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyProtectionStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 否 否 String
WAF的版本，clb-waf代表负载均衡WAF、sparta-waf代表
SaaS WAF，默认是sparta-waf。
示例值： clb-waf

Status 是 否 Uint64
状态 0-关闭，1-开启
示例值： 0

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

waf斯巴达-waf开关
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

LimitExceeded 超过配额限制。

UnsupportedOperation 操作不支持。

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

设置waf防护状态

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:37:50。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifySpartaProtectionMode

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 否 否 String
WAF的版本，clb-waf代表负载均衡WAF、sparta-waf代表
SaaS WAF，默认是sparta-waf。
示例值： sparta-waf

InstanceID 否 是 String
实例id
示例值： waf_000000111

Mode 是 否 Uint64

防护状态：
10：规则观察&&AI关闭模式，11：规则观察&&AI观察模
式，12：规则观察&&AI拦截模式
20：规则拦截&&AI关闭模式，21：规则拦截&&AI观察模
式，22：规则拦截&&AI拦截模式
示例值： 22

Type 否 否 Uint64
0是修改规则引擎状态，1是修改AI的状态
示例值： 0

设置waf防护状态
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3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

ResourceNotFound 资源不存在。

LimitExceeded 超过配额限制。

ResourceUnavailable 资源不可用。

ResourceInsufficient 资源不足。

FailedOperation 操作失败。

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

UnsupportedOperation 操作不支持。

InternalError.DBErr DBErr

LimitExceeded.SpecificationErr SpecificationErr
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改用户防护规则等级

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-25 19:41:16。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyUserLevel

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： cloudwaf.com

Level 是 否 Uint64
防护规则等级 300=standard，400=extended
示例值： 300

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

修改用户防护规则等级
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错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改用户防护规则，开启关闭具体的某条规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:12:34。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyUserSignatureRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

MainClassID 否 否 String
主类id
示例值： 010000000

RuleID 否 否
Array of
ReqUserRule

下发修改的规则列表
示例值：查看

Status 否 否 Int64
主类开关0=关闭，1=开启，2=只告警
示例值： 1

3. 输出参数

修改用户防护规则
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

修改用户防护规则，开启关闭具体的某条规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:12:01。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String
公共参数，本接口取值：
ModifyUserSignatureRuleV2

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String
公共参数，地域信息本接口不需要传递此参
数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

MainClassID 否 否 String
主类id
示例值： 010000000

RuleID 否 否
Array of
ReqUserRule

下发修改的规则列表
示例值：查看

Status 否 否 Int64
主类开关0=关闭，1=开启，2=只告警
示例值： 1

3. 输出参数

ModifyUserSignatureRuleV2
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参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InternalError 内部错误。

UnauthorizedOperation 未授权操作。

FailedOperation 操作失败。

AuthFailure CAM签名/鉴权错误。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

查询该用户是否被加入了全局的bypass列表

默认接口请求频率限制：20次/秒。

接口更新时间：2025-08-14 09:55:54。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：QueryBypassAllStatus

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Result Bool
该用户是否被加入了全局的bypass列表
示例值： True,False

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

查询该用户是否被加入了全局的bypass列表

[[MARKER:doc_5010400__1. 接口描述]]

[[MARKER:doc_5010400__2. 输入参数]]

[[MARKER:doc_5010400__3. 输出参数]]

[[MARKER:doc_5010400__4. 错误码]]

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  703 页 共  748 页



错误码 描述

InternalError 内部错误。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

删除一键bypass规则

默认接口请求频率限制：20次/秒。

接口更新时间：2025-08-14 10:05:28。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：RemoveBypassAllRule

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError 内部错误。

删除一键bypass规则
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

切换小程序弹性QPS的开关

默认接口请求频率限制：20次/秒。

接口更新时间：2024-07-24 20:28:10。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：SwitchAppletElasticMode

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Edition 是 否 String
版本，只能是sparta-waf, clb-waf, cdn-waf
示例值： clb-waf

Mode 是 否 Int64
0代表关闭，1代表打开
示例值： 0

ResourceId 是 否 String
小程序资源ID
示例值： waf_2kxowswo00afjm3s_mini

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

SwitchAppletElasticMode
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4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue 参数取值错误。

MissingParameter 缺少参数错误。

InternalError 内部错误。

LimitExceeded 超过配额限制。
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1. 接口描述

接口请求域名： ngwaf.api3.finance.cloud.tencent.com。

更新Tiga引擎下大类规则的防护模式

默认接口请求频率限制：20次/秒。

接口更新时间：2025-04-27 10:26:21。

接口既验签名又鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpdateProtectionModes

Version 是 否 String 公共参数，本接口取值：2018-01-25

Region 是 否 String 公共参数，地域信息本接口不需要传递此参数。

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Edition 是 否 String
资源类型 负载均衡型WAF：clb-waf，SaaS型WAF：
sparta-waf
示例值： sparta-waf

Mode 是 否 Int64
0表示观察，1表示拦截
示例值： 0

TypeIDs 是 否
Array of
String

大类规则ID
示例值： [010000000,020000000]

3. 输出参数

参数名称 类型 描述

UpdateProtectionModes
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参数名称 类型 描述

CommonRsp CommonRspData
操作结果
示例值：查看

RequestId String
唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的
RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。
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MajorEventsProPkg

重保防护资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 否 否 String
开始时间
示例值： 2021-01-05

BillingItem 否 否 String
计费项
示例值： sv_wsm_waf_scene_major_events_basic

EndTime 否 否 String
结束时间
示例值： 2021-01-05

InquireNum 否 否 Int64
申请数量
示例值： 1

Region 否 否 Int64
地域
示例值： 1

RenewFlag 否 否 Uint64
续费标志
示例值： 1

ResourceIds 否 否 String
资源id
示例值： sada

Status 否 否 Int64
状态
示例值： 1

UsedNum 否 否 Int64
使用数量
示例值： 0

ApiPkg

API安全资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

APICPWaf 否 是 Int64
1 API安全6折
示例值： 1

APINPWaf 否 是 Int64
1 表示5折折扣
2 表示4折折扣
示例值： 1

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

BillingItem 否 是 String
计费项
示例值： sv_wsm_waf_scene_major_events_basic

EndTime 否 是 String
结束时间
示例值： 2021-01-05

InquireNum 否 是 Int64
申请数量
示例值： 1

IsAPISecurityTrial 否 是 Int64
api安全7天试用标识。1试用。0没试用
示例值： 1

Region 否 是 Int64
地域
示例值： 1

RenewFlag 否 是 Uint64
续费标志 1-自动续费，0-不续费
示例值： 1

ResourceIds 否 是 String
资源id
示例值： sada

Status 否 是 Int64
状态：1-打开，0-关闭
示例值： 1

UsedNum 否 是 Int64
使用数量
示例值： 0

DomainRuleId

被如下接口引用：DeleteCustomRule、ModifyCustomRuleAction、ModifyCustomRuleStatus

名称 必选 允许NULL 类型 描述

Domain 否 是 String
域名
示例值： www.cloudwaf.com

RuleId 否 是 String
规则id
示例值： 10000083

OptionalGroup

目标集群信息

被如下接口引用：DescribeVIPRS

名称 必选 允许NULL 类型 描述

Id 是 是 Int64
集群ID
示例值： 1

Name 是 是 String
集群描述
示例值： sparta集群

SpartaProtectionPort

waf斯巴达-编辑防护域名中的端口结构

数据结构
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被如下接口引用：ModifySpartaProtection

名称 必选 允许NULL 类型 描述

NginxServerId 是 否 Uint64
nginx Id
示例值： 36582

Port 是 否 String
端口
示例值： 80

Protocol 是 否 String
协议
示例值： http

UpstreamPort 是 否 String
后端端口
示例值： 80

UpstreamProtocol 是 否 String
后端协议
示例值： http

BotWhiteInfo

goodbot 的开关列表

被如下接口引用：DescribeBotWhiteStatus

名称 必选 允许NULL 类型 描述

Name 是 否 String
策略名称
示例值： waf

Status 是 否 Bool
策略开关
示例值： false

SubClassName 否 否 String
子类名称
示例值： baidu.com

Timestamp 是 否 Int64
时间戳
示例值： 1730609155

WhiteInfo 是 是 String
策略描述
示例值： engine

KeyValueInfo

kv 索引的相关配置

被如下接口引用：DescribeAttackIndex

名称 必选 允许NULL 类型 描述

CaseSensitive 否 否 Bool
是否大小写敏感
示例值： false

Keys 否 否 Array of String
支持检索的key的名字
示例值： ["action"]

SqlFlags 否 否 Array of Bool
是否开启统计功能，并用于控制是否支持搜索字段联想
示例值： [false]

TemplateType 否 是 String
TemplateType模版类型
示例值： template

Tokenizers 否 否 Array of String
字段内容的正则匹配
示例值： [""]

Types 否 否 Array of String
上面 key 对应的类型，一一对应，目前支持long double text
示例值： [     "long"]

BotSceneActionRule

获取场景动作策略列表时的动作策略实体

被如下接口引用：DescribeBotSceneList

名称 必选 允许NULL 类型 描述

ActionMatchType 否 是 String
匹配条件间的与或关系
示例值： or

Level 是 否 String
100-宽松、200-中等、300-严格、0-自定义
示例值： 0

Priority 是 否 Int64
策略优先级
示例值： 1

RuleId 是 否 String
动作策略ID
示例值： 310003242

RuleName 是 否 String
动作策略名称
示例值： 动作策略1

Scope 是 是 Array of BotActionScopeRuleEntry
生效范围，为空表示全部范围
示例值：查看

ScopeType 是 是 String
匹配范围类型：全局匹配 or 自定义匹配范围
示例值： global

Score 是 否 Array of BotScoreRuleEntry
分数范围
示例值：查看

Status 是 否 Bool
策略生效状态
示例值： false

Type 是 是 String
default：默认创建 custom：自定义创建
示例值： Default

KVInt

Key-Value的形式，Value为Int

被如下接口引用：DescribeTopAttackDomain

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

Key 是 否 String
Key
示例值： clbwaf-shjr.cloudwaf.com

Value 是 否 Uint64
Value
示例值： 93

HostStatus

设置WAF状态的结构体

被如下接口引用：ModifyHostStatus

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值： "www.cloudwaf.com"

DomainId 是 否 String
域名ID
示例值： "waf_011ntyb"

InstanceID 否 否 String
实例ID
示例值： "waf_000q6ntyb"

Status 是 否 Uint64
WAF的开关，1：开，0：关
示例值： 1

LogSort

bot日志列表排序

被如下接口引用：DescribeBotAccessLogTwo

名称 必选 允许NULL 类型 描述

Key 否 否 String
要排序的对象
示例值： timestamp

Value 否 否 Int64
排序方式
示例值： 1:降序  -1：升序

LoadBalancer

负载均衡的监听器

被如下接口引用：CreateHost、DescribeHost、DescribeHosts、DescribeWafInfo、ModifyHost

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String
负载均衡监听器的ID
示例值： lbl-hw2avhk0

ListenerName 是 否 String
负载均衡监听器的名称
示例值： waflbl

LoadBalancerDomain 否 是 String
负载均衡的域名
示例值： lb-jbtq6mm8-vo1x4syum7jtqz5n.clb.ap-la.cloudclb.com

LoadBalancerId 是 否 String
负载均衡LD的ID
示例值： lb-jbtq6mm8

LoadBalancerName 是 否 String
负载均衡LD的名称
示例值： randy-clb-waf

LoadBalancerType 否 是 String
负载均衡的网络类型
示例值： OPEN

NumericalVpcId 否 是 Int64
负载均衡的VPCID，公网为-1，内网按实际填写
示例值： 546585

Protocol 是 否 String
监听器协议，http、https
示例值： http

Region 是 否 String
负载均衡LD的地域
示例值： gz

Vip 是 否 String
负载均衡实例的IP
示例值： 136.51.67.104

Vport 是 否 Uint64
负载均衡实例的端口
示例值： 80

Zone 是 否 String
负载均衡监听器所在的zone
示例值： ap-LA-3

ActionedIpItem

ip查询参数

被如下接口引用：DescribeActionedIp

名称 必选 允许NULL 类型 描述

Action 是 否 Uint64
动作
示例值： 32

Category 是 否 String
类别
示例值： CC

Ip 是 否 String
ip
示例值： 192.168.1.1

JobDateTime 否 否 JobDateTime
定时任务配置详情
示例值：查看

JobType 否 否 String
规则执行的方式，TimedJob为定时执行，CronJob为周期执行
示例值： TimedJob

Name 是 否 String
策略名称
示例值： rulename

Note 是 否 String
备注
示例值： 备注
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名称 必选 允许NULL 类型 描述

RuleId 否 否 Uint64
规则ID
示例值： 11101

TsVersion 是 否 Uint64
更新时间戳
示例值： 1730625888

ValidTs 是 否 Uint64
有效时间戳
示例值： 1730625888

RateLimitCommonRsp

限流相关通用返回

被如下接口引用：DeleteRateLimits

名称 必选 允许NULL 类型 描述

Code 否 是 Uint64
响应码
示例值： 0

Info 否 是 String
提示信息
示例值： success

AttackLogInfo

攻击日志详情

被如下接口引用：SearchAttackLog

名称 必选 允许NULL 类型 描述

Content 是 否 String
攻击日志的详情内容
示例值： cont

FileName 否 是 String
CLS返回内容
示例值： name

Source 否 是 String
CLS返回内容
示例值： src

TimeStamp 否 是 Datetime
CLS返回内容
示例值： 2023-11-15 19:23:06

BotTopItem

bot的topN复杂类型

被如下接口引用：DescribeBotAccessAggregateTopN

名称 必选 允许NULL 类型 描述

Key 是 否 String
对应的key
示例值： monitor

Label 是 否 String
key对应的展示描述语
示例值： 监控

ResultStatus 否 否 Uint64
结果状态1-失败 0-成功
示例值： 0

Value 是 否 Uint64
对应的值
示例值： 88

BotStatPointItem

bot的趋势图对象

被如下接口引用：DescribeBotAccessStatPoints

名称 必选 允许NULL 类型 描述

Key 是 否 String
value的所属对象
示例值： /api/cf/v4/user/get-info

Label 是 否 String
Key对应的页面展示内容
示例值： /api/cf/v4/user/get-info

TimeStamp 是 否 String
横坐标
示例值： 2021-04-22 20:30:00

Value 是 否 Int64
纵列表
示例值： 15

UserWhiteRule

用户规则白名单

被如下接口引用：DescribeAttackWhiteRule

名称 必选 允许NULL 类型 描述

CreateTime 是 否 Datetime_iso
创建时间
示例值： 2021-11-19T19:53:53+08:00

MatchContent 是 否 String
匹配内容
示例值： /api

MatchField 是 否 String
匹配域
示例值： URL

MatchInfo 否 是 Array of UserWhiteRuleItem
匹配规则列表
示例值：查看

MatchInfoStr 否 是 String
MatchInfo字符串
示例值： [{"MatchField":"URL","MatchParams":"","MatchMethod":"eq","MatchContent":"/urlvalue"}]

MatchMethod 是 否 String
匹配方法
示例值： eq
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名称 必选 允许NULL 类型 描述

MatchParams 否 是 String
匹配参数
示例值： params_a

Mode 否 是 Int64
0:按照特定规则ID加白, 1:按照规则类型加白
示例值： 0

ModifyTime 是 否 Datetime_iso
修改时间
示例值： 2021-11-19T19:53:53+08:00

Name 否 是 String
规则名
示例值： wafRule

SignatureId 是 否 String
规则id
示例值： 010000030

SignatureIds 否 是 Array of String
规则ID列表
示例值： ["010000030", "010000031"]

Status 是 否 Int64
状态，1-开启，0关闭
示例值： 1

TypeId 否 是 String
大类规则ID
示例值： 010000000

TypeIds 否 是 Array of String
大类规则ID列表
示例值： ["010000000","020000000"]

WhiteRuleId 是 否 Uint64
白名单的id
示例值： 1

DescribeCustomRulesRspRuleListItem

DescribeCustomRules接口回包中的复杂类型

被如下接口引用：DescribeCustomRuleList、DescribeCustomWhiteRule

名称 必选 允许NULL 类型 描述

ActionType 否 否 String
动作类型：1-拦截，2-人机识别，3-观察，4-重定向
示例值： 1

Bypass 否 否 String
跳过的策略
示例值： cc

CreateTime 否 否 String
创建时间
示例值： 2023-10-09T16:03:14+08:00

CronType 否 是 String
周期任务粒度
示例值： week

Domain 否 是 String
域名
示例值： www.cloudwaf.com

EventId 否 是 String
事件id
示例值： 11102

ExpireTime 否 否 String
过期时间
示例值： 2023-10-09T16:03:14+08:00

JobDateTime 否 是 JobDateTime
定时任务配置信息
示例值：查看

JobType 否 是 String
定时任务类型：TimedJob-定时任务，CronJob-周期任务
示例值： TimedJob

Label 否 是 String
自定义标签，风控规则用，用来表示是内置规则还是用户自定义的
示例值： label

LogicalOp 否 否 String
匹配条件的逻辑关系，支持and、or，分别表示多个逻辑匹配条件是与、或的关系
示例值： and

ModifyTime 否 是 String
修改时间
示例值： 2023-10-09T16:03:14+08:00

Name 否 否 String
策略名称
示例值： anti

PageId 否 是 String
拦截页面id
示例值： 1101

Redirect 否 否 String
重定向地址
示例值： /redirect_url

RuleId 否 否 String
策略ID
示例值： 12211

SortId 否 否 String
优先级
示例值： 10

Source 否 是 String
来源
示例值： custom

Status 否 否 String
状态：0-关闭，1-开启
示例值： 0

Strategies 否 否 Array of Strategy
策略详情
示例值：查看

ValidStatus 否 是 Int64
生效状态 1-生效中，2-已过期
示例值： 1

IpAccessControlItem

ip黑白名单

被如下接口引用：DescribeIpAccessControl

名称 必选 允许NULL 类型 描述

ActionType 否 否 Uint64
动作 42-黑名单，40-白名单
示例值： 0

CreateTime 否 是 Uint64
规则创建时间
示例值： 0
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名称 必选 允许NULL 类型 描述

CronType 否 是 String
周期任务类型： “-”：永久生效/定时生效，“Week”：周粒度生效，“Month”：月粒度生效
示例值： week

Id 否 是 String
mongo表自增Id
示例值： 64f9ad91ca22cf647117e44d

Ip 否 否 String
ip
示例值： 1.1.1.1

IpList 否 是 Array of String
IP列表
示例值： ["12.65.102.1","102.66.89.0"]

JobDateTime 否 是 JobDateTime
定时任务配置详情
示例值：查看

JobType 否 是 String
定时任务类型：TimedJob-定时任务，CronJob-周期任务
示例值： TimedJob

Note 否 否 String
备注
示例值： 备注

RuleId 否 是 Uint64
55000001
示例值： 规则ID

Source 否 否 String
来源
示例值： batch

TsVersion 否 是 Uint64
更新时间戳
示例值： 1721739582944

ValidStatus 否 是 Int64
生效状态 1-生效中，2-已过期
示例值： 0

ValidTs 否 否 Uint64
有效截止时间戳
示例值： 1719630832

BotSceneMatchCondition

场景匹配条件

被如下接口引用：DescribeBotSceneList、ModifyBotScene

名称 必选 允许NULL 类型 描述

Key 是 否 String
匹配参数
示例值： url

Name 否 是 String
对于头部字段匹配value的时候指定的头部名
示例值： none

Op 是 否 String
匹配符
示例值： eq

Value 否 否 String
匹配值
示例值： /luffy

ValueArray 否 是 Array of String
470后使用此入参存在多值
示例值： ["/luffy"]

DescribeAntiInfoLeakRulesStrategyItem

DescribeAntiInfoLeakRules返回的规则元素中的具体的规则元素

被如下接口引用：DescribeAntiInfoLeakageRules

名称 必选 允许NULL 类型 描述

CompareFunc 是 否 String
条件
示例值： contains

Content 是 否 String
内容
示例值： bankcard

Field 是 否 String
字段
示例值： information

HybridPkg

混合云节点资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

EndTime 否 是 String
结束时间
示例值： 2021-01-05

InquireNum 否 是 Int64
申请数量
示例值： 1

Region 否 是 Int64
地域
示例值： 1

RenewFlag 否 是 Uint64
续费标志：1-自动续费，0-不续费
示例值： 1

ResourceIds 否 是 String
资源id
示例值： sada

Status 否 是 Int64
状态：1-开启，0-关闭
示例值： 1

UsedNum 否 是 Int64
使用数量
示例值： 0

AttackDetail

攻击详情数据类型
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被如下接口引用：DescribeAttackDetail

名称 必选 允许NULL 类型 描述

ArgsName 是 否 String
攻击命中位置
示例值： name

AttackContent 是 否 String
攻击命中的内容
示例值： content

AttackIp 是 否 String
攻击者IP
示例值： 1.1.1.1

AttackTime 是 否 String
攻击时间
示例值： 2024-11-03 16:04:42

AttackType 是 否 String
攻击类型
示例值： attack

Count 是 否 Uint64
攻击聚合次数
示例值： 10

Domain 是 否 String
被攻击的域名
示例值： waf.com

HttpLog 是 否 String
原始请求字符串
示例值： log

IpinfoCity 是 是 String
攻击者城市
示例值： gz

IpinfoDetail 是 否 String
攻击者运营商
示例值： 电信

IpinfoDimensionality 是 是 Float
经度
示例值： 33.1

IpinfoIsp 是 否 String
线路
示例值： Isp

IpinfoLongitude 是 是 Float
纬度
示例值： 33.1

IpinfoNation 是 否 String
国家
示例值： 美国

IpinfoProvince 是 否 String
省份
示例值： 纽约

IpinfoState 是 否 String
国家简称
示例值： CN

Method 是 否 String
HTTP方法
示例值： GET

RiskLevel 是 否 Uint64
风险等级，1-高危，2-中危，3-低危，4-超高危
示例值： 1

RuleId 是 否 Uint64
规则ID
示例值： 1

RuleName 是 否 String
如果是自定义规则，则显示规则的名字，如果不是则为-
示例值： name

Status 是 否 Uint64
拦截状态，0是观察，1是拦截
示例值： 1

Uri 是 否 String
攻击的Uri
示例值： /urlt

UserAgent 是 否 String
攻击者浏览器User Agent
示例值： curl

Uuid 是 否 String
请求ID
示例值： reqid

Info

规则库的描述信息

被如下接口引用：DescribeRulesInfo

名称 必选 允许NULL 类型 描述

Date 否 否 String
日期
示例值： 202201020

Memos 否 否 Array of String
规则描述信息
示例值： 规则描述信息

MemosEng 否 否 Array of String
英文版本的规则描述信息
示例值： 英文版本的规则描述信息

Version 否 否 String
版本
示例值： v2124

PortInfo

服务端口配置

被如下接口引用：DescribeDomains

名称 必选 允许NULL 类型 描述

NginxServerId 是 否 Uint64
Nginx的服务器id
示例值： 257856

Port 是 否 String
监听端口配置
示例值： 80

Protocol 是 否 String
与端口对应的协议
示例值： http

UpstreamPort 是 否 String
回源端口
示例值： 80

UpstreamProtocol 是 否 String
回源协议
示例值： http
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MiniExtendPkg

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 是 是 String
开始时间
示例值： 2021-01-05

BillingItem 是 是 String
计费项
示例值： sv_wsm_waf_scene_major_events_basic

Count 是 是 Int64
购买数量
示例值： 1

EndTime 是 是 String
结束时间
示例值： 2021-01-05

Region 是 是 Int64
地域
示例值： 1

RenewFlag 是 是 Uint64
续费标志
示例值： 1

ResourceIds 是 是 String
资源id
示例值： sada

Status 是 是 Int64
状态
示例值： 1

SubClassItem

子类信息

被如下接口引用：DescribeMainClass

名称 必选 允许NULL 类型 描述

Description 是 否 String
描述
示例值： some description

SubClassID 是 否 String
子类id
示例值： 050020000

SubClassName 是 否 String
子类名字
示例值： css sub name

SessionData

参数包装

被如下接口引用：DescribeSession

名称 必选 允许NULL 类型 描述

Res 是 否 Array of SessionItem
session定义
示例值：查看

JsInjectMatchEntry

前端对抗简易防护匹配条件

被如下接口引用：DescribeSceneJsInjectRule、ModifySceneJsInjectRule

名称 必选 允许NULL 类型 描述

Key 否 否 String
匹配字段
示例值： url

Operator 否 否 String
匹配符
示例值： eq

Value 否 否 Array of String
匹配值
示例值： /luffy

FindAllDomainDetail

域名列表

被如下接口引用：DescribeFindDomainList

名称 必选 允许NULL 类型 描述

Appid 是 否 Uint64
用户id
示例值： 1302199257

Domain 是 否 String
域名
示例值： yshch.cloudwaf.com

DomainId 是 否 String
域名id
示例值： "waf-i37RmbFW"

Edition 是 否 String
waf类型
示例值： "clb-waf"

FindTime 是 否 String
发现时间
示例值： "2022-12-30 14:14:52"

InstanceId 是 否 String
实例id
示例值： "waf_txt6556006u0c11"

Ips 是 否 Array of String
域名ip
示例值： ["127.1.1.1","22.121.13.1"]

IsWafDomain 是 否 Uint64
是否接入waf
示例值： 1

ResponseCode

响应体的返回码
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被如下接口引用：AddCustomRule、AddCustomWhiteRule、CreateCopyCustomWhiteRule、CreateWhiteList、DeleteCustomRule、DeleteCustomWhiteRule、DeleteHost、DescribeHostLimit、ModifyCustomRule、ModifyCustomRuleAction、

ModifyCustomRuleStatus、ModifyCustomWhiteRule、ModifyCustomWhiteRuleStatus、ModifyHostFlowMode、ModifyHostMode、ModifyHostStatus、ModifyWafAutoDenyRules、ModifyWebshellStatus

名称 必选 允许NULL 类型 描述

Code 是 否 String
如果成功则返回Success，失败则返回云api定义的错误码
示例值： Success

Message 是 否 String
如果成功则返回Success，失败则返回WAF定义的二级错误码
示例值： Success

BotSceneInfo

场景的详细配置信息

被如下接口引用：DescribeBotSceneList

名称 必选 允许NULL 类型 描述

AIStatus 否 否 Bool
AI开关
示例值： false

ActionMatchType 否 是 String
匹配条件间的与或关系
示例值： and

ActionRuleCount 否 否 Int64
动作策略数量
示例值： 97

ActionRuleList 否 是 Array of BotSceneActionRule
简易模式场景：动作策略信息  PS:简易模式只有一个动作策略
示例值：查看

BotIdCaptchaCount 否 是 Int64
简易模式场景：人机识别动作的规则总数
示例值： 46

BotIdCount 否 是 Int64
简易模式场景：bot_id规则总数
示例值： 141

BotIdGlobalRedirect 否 是 String
简易模式场景：全局重定向路径
示例值： /luffy

BotIdInterceptCount 否 是 Int64
简易模式场景：拦截动作的规则总数
示例值： 34

BotIdJsChallengeCount 否 否 Int64
简易模式场景：JS校验动作的规则总数
示例值： 18

BotIdMonitorCount 否 是 Int64
简易模式场景：观察动作的规则总数
示例值： 23

BotIdPattern 否 是 String
简易模式场景：monitor-观察 intercept-拦截 custom-自定义
示例值： monitor

BotIdProtectLevel 否 是 String
简易模式场景：防护等级
示例值： 100

BotIdRedirectCount 否 是 Int64
简易模式场景：重定向动作的规则总数
示例值： 23

BusinessType 否 否 Array of String
场景模板类型，登录: login  秒杀:seckill  爬内容：crawl 自定义: custom
示例值： login

ClientType 否 否 Array of String
客户端类型，浏览器/H5 : browser  小程序: miniApp  App:
示例值： browser

JsInjectAction 否 是 Int64
简易模式场景：前端对抗配置动作
示例值： monitor

JsInjectRedirect 否 是 String
简易模式场景：前端对抗重定向路径
示例值： /luffy

JsInjectRuleId 否 是 Int64
简易模式场景：前端对抗对应mysql的记录id
示例值： 23

JsInjectStatus 否 否 Bool
前端对抗开关
示例值： false

MatchCondition 否 否 Array of BotSceneMatchCondition
匹配范围
示例值：查看

MatchType 否 否 String
场景的匹配范围，global-全部匹配 custom-自定义匹配范围
示例值： custom

Priority 否 否 Int64
优先级
示例值： 1

RuleSetSelection 否 是 Array of String
创建场景时选择的规则集
示例值： ["ddos"]

SceneId 否 否 String
场景ID
示例值： 3010321412

SceneName 否 否 String
场景名
示例值： default-scene

SceneStatus 否 否 Bool
场景开关
示例值： false

StatisticStatus 否 否 Bool
智能统计开关
示例值： false

TIStatus 否 否 Bool
TI开关
示例值： false

TokenList 否 是 Array of BotToken
改场景的bot token列表
示例值：查看

Type 否 否 String
场景类型，default:默认场景,custom:非默认场景
示例值： default

UAStatus 否 否 Bool
UA模块开关
示例值： false

UCBCount 否 否 Int64
自定义规则数量
示例值： 78

UpdateTime 否 否 Int64
更新时间
示例值： 1739168639

GlobalSceneInfo
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当前开启的、匹配范围为全局、优先级最高的场景信息

被如下接口引用：DescribeBotSceneOverview

名称 必选 允许NULL 类型 描述

Priority 是 否 Int64
场景优先级
示例值： 10

SceneId 是 否 String
场景ID
示例值： 3034762512

SceneName 是 否 String
场景名称
示例值： 登录场景

UpdateTime 是 否 Int64
场景更新时间
示例值： 1739168639

UserSceneInfo

用户的Domain+Scene+ActionRule信息，用于BOT流量分析，填充筛选下拉框内容

被如下接口引用：DescribeUserSceneInfo

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值： cloudwaf.com

SceneActionList 是 否 Array of ActionRuleInfo
场景的动作策略列表
示例值：查看

SceneId 是 否 String
场景ID
示例值： 3024325544

SceneName 是 否 String
场景名称
示例值： default scene

ScenePriority 是 否 Int64
场景的优先级
示例值： 10

SceneJsInjectRule

BOT前端对抗规则结构体

被如下接口引用：DescribeSceneJsInjectRule

名称 必选 允许NULL 类型 描述

AutomatedTool 是 是 Bool
是否开启自动化工具识别，true：是，false：否
示例值： true

CheckURL 是 是 String
前端对抗的防护URL，老版本使用，已经废弃
示例值： /check.index

CheckUrls 是 是 Array of String
前端对抗的防护URL，支持多个URL
示例值： ["/check.index","/check2.index"]

CrackBehavior 是 是 Bool
是否开启页面防调试，true：是，false：否
示例值： true

Domain 是 否 String
规则对应的域名
示例值： www.waf.com

GoodBot 是 是 Array of String
搜索引擎白名单，可选的值为：["sogou", "baidu", "yandex", "360", "yahoo", "bing", "google"]
示例值： ["sogou", "baidu", "yandex", "360", "yahoo", "bing", "google"]

MiniMatchCondition 否 否 Array of JsInjectMatchEntry
全局-极简模式匹配条件
示例值：查看

MiniProtectionStatus 否 否 Int64
全局-极简模式开关
示例值： 1

PreventScanner 是 是 Bool
是否拦截扫描工具（目前暂不支持设置）
示例值： false

RasSiteID 是 是 String
规则内部ID
示例值： 1

Redirect 是 是 String
动作为重定向的时候重定向的URL
示例值： http://www.waf.com/redirect.html

ReqWhiteList 是 是 Array of SceneWhiteListItem
请求白名单
示例值：查看

RspWhiteList 是 是 Array of SceneWhiteListItem
响应白名单
示例值：查看

RuleAction 是 是 Int64
可选的值为：0（放行） 1（阻断） 2（人机识别） 3（观察） 4（重定向）
示例值： 3

RuleID 是 否 Int64
【场景化版本改为复用字段】前端对抗规则ID
示例值： 1

SceneId 是 是 String
【场景化新增】当查询全局配置时，为空；否则为具体的场景ID
示例值： 30938746

SiteID 否 否 String
规则内部ID
示例值： 1

Status 是 是 Int64
前端对抗的开关，0（关闭） 1（开启）
示例值： 1

BotPkg

Bot资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

BotCPWaf 否 是 Int64
购买页bot6折
示例值： 1
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名称 必选 允许NULL 类型 描述

BotNPWaf 否 是 Int64
控制台买bot5折
示例值： 1

EndTime 否 是 String
结束时间
示例值： 2021-01-05

InquireNum 否 是 Int64
申请数量
示例值： 1

IsBotOn 否 是 Int64
客户是否开通BOT：1-是，0-否
示例值： 0

IsBotTrial 否 是 Int64
7天bot试用标识 1 试用 0 没有试用
示例值： 1

Region 否 是 Int64
地域
示例值： 16

RenewFlag 否 是 Uint64
续费标志 1-自动续费，0-不续费
示例值： 1

ResourceIds 否 是 String
资源id
示例值： waf_insr3ws8sdbdf833s

Status 否 是 Int64
状态：1-开启 0-关闭
示例值： 1

Type 否 是 String
子产品code
示例值： sp_wsm_waf_bot

UsedNum 否 是 Int64
使用数量
示例值： 0

Type

规则类型描述列表

被如下接口引用：DescribeRuleTypes

名称 必选 允许NULL 类型 描述

Count 否 否 Uint64
规则数量
示例值： 77

Description 否 否 String
规则描述
示例值： WAF Rule

Id 否 否 Uint64
规则id
示例值： 353453

Name 否 否 String
规则名称
示例值： waf

Area

地域信息

被如下接口引用：CreateAreaBanRule

名称 必选 允许NULL 类型 描述

City 否 否 String
城市
示例值： 莫斯科

Country 是 否 String
国家，除了标准的国家外还支持国内、国外这两个特殊的标识
示例值： 瑞士

Region 否 否 String
省份
示例值： 洛杉矶

NetworkConfig

实例的网络配置

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

AntiDDosEip 否 否 String
高防EIP地址
示例值： 126.35.69.226

AntiDDosEipStatus 否 否 Uint64

高防EIP绑定状态。
0：解绑
1：绑定
示例值： 1

VipStatus 否 否 Uint64

WAF原生VIP绑定状态。
0：解绑
1：绑定
示例值： 1

CacheUrlItem

防篡改url元素

被如下接口引用：DescribeAntiFakeUrl

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Id 是 否 String
Id
示例值： 1101

Name 是 否 String
名称
示例值： rulename

Protocol 是 否 String
协议
示例值： http
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名称 必选 允许NULL 类型 描述

Status 是 否 String
状态
示例值： 1

Uri 是 否 String
uri
示例值： /url

UpstreamRule

SAASWAF规则回源时的规则数据结构

被如下接口引用：AddSpartaProtection、ModifySpartaProtection

名称 必选 允许NULL 类型 描述

AddressList 是 否 Array of String
规则匹配后生效的回源地址。
示例值： ["36.211.56.3","54.168.6.35"]

BalanceType 是 否 Uint64

回源负载均衡类型，仅多个回源地址时生效。
0：轮询
1：IP_HASH
示例值： 0

ContentList 是 否 Array of String
匹配的内容。equal和not equal时，数组只能有一个元素
示例值： ["randy.test.qcloudwaf.com"]

KeyName 是 否 String
匹配的关键字。目前支持host、uri两种
示例值： host

Symbol 是 否 String

逻辑符号。
equal：等于
not equal：不等于
belong：属于
not belong：不属于
示例值： equal

FraudPkg

业务安全资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

EndTime 否 是 String
结束时间
示例值： 2021-01-05

InquireNum 否 是 Int64
申请数量
示例值： 1

Region 否 是 Int64
地域
示例值： 1

RenewFlag 否 是 Uint64
续费标志
示例值： 1

ResourceIds 否 是 String
资源id
示例值： waf_insr3ws8sdbdf833s

Status 否 是 Int64
状态
示例值： 1

UsedNum 否 是 Int64
使用数量
示例值： 0

ActionRuleInfo

场景的动作策略信息，用于BOT场景流量分析时，做策略ID到策略名称的映射

被如下接口引用：DescribeUserSceneInfo

名称 必选 允许NULL 类型 描述

ActionRuleId 是 否 String
动作策略ID
示例值： 30938746

ActionRuleName 是 否 String
动作策略名称
示例值： 自定义策略1

JobDateTime

被如下接口引用：AddAreaBanAreas、AddCustomRule、AddCustomWhiteRule、CreateAreaBanRule、CreateIpAccessControl、DescribeActionedIp、DescribeAreaBanAreas、DescribeCustomRuleList、DescribeCustomWhiteRule、DescribeIpAccessControl、

ModifyAreaBanAreas、ModifyCustomRule、ModifyCustomWhiteRule、ModifyIpAccessControl

名称 必选 允许NULL 类型 描述

Cron 否 是 Array of CronJob
周期执行的时间参数
示例值：查看

TimeTZone 否 是 String
时区
示例值： UTC+8

Timed 否 是 Array of TimedJob
定时执行的时间参数
示例值：查看

BotQPS

bot的qps详情

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

Count 是 否 Uint64
资源数量
示例值： 1
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名称 必选 允许NULL 类型 描述

MaxBotQPS 是 否 Uint64
使用qps的最大值
示例值： 0

Region 是 否 String
资源所在地区
示例值： gz

RenewFlag 是 是 Uint64
续费标志：1-自动续费，0-不续费
示例值： 1

ResourceIds 是 否 String
资源id
示例值： waf_2kuj8hls00b7bo99_bot

ValidTime 是 否 String
有效时间
示例值： 2022-08-11 17:39:53

HostDel

CLB-WAF删除域名参数

被如下接口引用：DeleteHost

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值： "txwafwx.cloudwaf.com"

DomainId 是 否 String
域名ID
示例值： "waf-SdN1ajkf"

InstanceID 否 否 String
实例类型
示例值： "waf_1xf2vsq6ntyb"

ClbHostsParams

CLB回调WAF接口（获取、删除）的参数

被如下接口引用：DescribeWafInfo

名称 必选 允许NULL 类型 描述

DomainId 否 否 String
WAF实例ID，，如果不传次参数则默认认为操作的是整个负载均衡监听器实例，如果此参数不为空则认为操作的是对应负载均衡监听器的某一个具体的域名。
示例值： waf-GqiyHkQ1

ListenerId 否 否 String
负载均衡监听器ID，，如果不传次参数则默认认为操作的是整个负载均衡实例，如果此参数不为空则认为操作的是对应负载均衡监听器。
示例值： lbl-hw2avhk0

LoadBalancerId 是 否 String
负载均衡实例ID，如果不传次参数则默认认为操作的是整个AppId的监听器，如果此参数不为空则认为操作的是对应负载均衡实例。
示例值： lb-jbtq6mm8

CCRuleItems

CC规则详情

被如下接口引用：DescribeCCRuleList

名称 必选 允许NULL 类型 描述

ActionType 否 否 Uint64
动作：22-拦截，20-观察，21-人机识别，26-精准人机识别，23-精准拦截
示例值： 22

Advance 否 否 Uint64
模式
示例值： 0

CelRule 否 否 String
cel表达式
示例值： has(request.cookies) && has(request.cookies.asda) && request.cookies.asda.contains('asdad')

CreateTime 否 是 Uint64
创建时间
示例值： 0

EventId 否 是 String
事件id
示例值： 0x11101

Interval 否 否 Uint64
范围
示例值： 60

Length 否 否 Int64
长度
示例值： 0

Limit 否 否 Uint64
限制
示例值： 60

LimitMethod 否 否 String
限频方式
示例值： only_limit

LogicalOp 否 否 String
逻辑操作符
示例值： and

MatchFunc 否 否 Uint64
匹配类型：0-等于，1-前缀匹配，2-包含，3-不等于，7-不包含
示例值： 0

Name 否 否 String
名字
示例值： ruleItemName

Options 否 否 String
规则详情
示例值： "[]"

Priority 否 否 Uint64
优先级
示例值： 50

RuleId 否 否 Uint64
规则ID
示例值： 1900150355

SessionApplied 否 是 Array of Int64
关联的Session规则
示例值： [0,200000001]

Status 否 否 Uint64
状态：0-关闭，1-开启
示例值： 0

TsVersion 否 否 Uint64
版本
示例值： 1715406671183

Url 否 否 String
网址
示例值： /ccurl
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名称 必选 允许NULL 类型 描述

ValidTime 否 否 Uint64
有效时间
示例值： 600

BotIdConfig

BOT-ID规则信息

被如下接口引用：ModifyBotIdRule

名称 必选 允许NULL 类型 描述

Action 是 否 String
动作配置：拦截-intercept，监控-monitor，人机识别-captcha，重定向-redirect
示例值： intercept

BotId 否 否 String
规则名称
示例值： abot

Redirect 否 否 String
重定向路径
示例值： /luffy

RuleId 是 否 String
规则ID
示例值： 302342423

Status 是 否 Bool
规则开关
示例值： true

StrategyForAntiInfoLeak

防信息泄露的匹配条件结构体

被如下接口引用：AddAntiInfoLeakRules、ModifyAntiInfoLeakRules

名称 必选 允许NULL 类型 描述

CompareFunc 是 否 String
逻辑符号，固定取值为contains
示例值： contains

Content 是 否 String

匹配内容。
以下三个对应Field为information时可取的匹配内容：
idcard（身份证）、phone（手机号）、bankcard（银行卡）。
以下为对应Field为returncode时可取的匹配内容：
400（状态码400）、403（状态码403）、404（状态码404）、4xx（其它4xx状态码）、500（状态码500）、501（状态码501）、502（状态码502）、504（状态码504）、5xx（其它5xx状态码）。
当对应Field为keywords时由用户自己输入匹配内容。

示例值： value

Field 是 否 String
匹配条件，returncode（响应码）、keywords（关键字）、information（敏感信息）
示例值： returncode

BotToken

bot-token配置

被如下接口引用：DescribeBotSceneList

名称 必选 允许NULL 类型 描述

Description 是 是 String
会话描述
示例值： waf_aa

Id 是 是 String
会话id
示例值： 342322

Key 是 否 String
会话key
示例值： waf

Location 是 否 String
会话位置
示例值： get

Name 是 是 String
会话名称
示例值： waf

Operator 是 否 String
会话匹配方式，前缀匹配、后缀匹配等
示例值： =

Priority 否 是 Int64
优先级
示例值： 88

Scene 否 是 Array of String
场景列表，内容为空表示全部场景应用
示例值： login

Status 是 否 Bool
策略的开关状态
示例值： false

Timestamp 是 否 Int64
会话更新的时间戳
示例值： 1730609155

BotScoreRuleEntry

动作策略的一条分数段实体

被如下接口引用：DescribeBotSceneList

名称 必选 允许NULL 类型 描述

Action 是 否 String
处置动作
示例值： permit

Label 是 否 String
流量标签
示例值： 正常流量

Lower 是 否 String
分数区间下限
示例值： 0

Redirect 否 是 String
重定向
示例值： /redirect_url

Upper 是 否 String
分数区间上限
示例值： 50
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PortItem

防护域名端口配置信息

被如下接口引用：AddSpartaProtection

名称 必选 允许NULL 类型 描述

NginxServerId 是 否 String
Nginx的服务器ID
示例值： "0"

Port 是 否 String
监听端口配置
示例值： 80

Protocol 是 否 String
与Port一一对应，表示端口对应的协议
示例值： http

UpstreamPort 是 否 String
与Port一一对应,  表示回源端口
示例值： 80

UpstreamProtocol 是 否 String
与Port一一对应,  表示回源协议
示例值： http

FullTextInfo

全文索引的相关配置

被如下接口引用：DescribeAttackIndex

名称 必选 允许NULL 类型 描述

CaseSensitive 是 否 Bool
是否大小写敏感
示例值： false

UserWafInfo

被如下接口引用：DescribeWafInfoByVip

名称 必选 允许NULL 类型 描述

Appid 否 是 Uint64
用户的appid
示例值： 152653541

Customer 否 是 String
用户名称
示例值： 张三

DomainInfo 否 是 Array of UserWafDomainInfo
域名信息
示例值：查看

Uin 否 是 Uint64
用户的uin
示例值： 203125685595

DomainPackageNew

clb-waf 域名扩展套餐

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

Count 是 是 Uint64
套餐购买个数
示例值： 1

Region 是 是 String
套餐购买地域，clb-waf暂时没有用到
示例值： gz

RenewFlag 是 是 Uint64
是否自动续费，1：自动续费，0：不自动续费
示例值： 1

ResourceIds 是 是 String
资源ID
示例值： waf_2kw60zgy0908e8j3

ValidTime 是 是 String
过期时间
示例值： 2024-12-01 15:27:23

DownloadAttackRecordInfo

下载攻击日志记录数据项

被如下接口引用：GetAttackDownloadRecords

名称 必选 允许NULL 类型 描述

Count 是 否 Uint64
当前下载任务的日志条数
示例值： 10

CreateTime 是 否 Datetime
创建时间
示例值： 2024-10-24 22:15:00

ExpireTime 是 否 Datetime
过期时间
示例值： 2024-10-24 22:15:00

Host 是 否 String
域名
示例值： waf.com

Id 是 否 Uint64
记录ID
示例值： 1

ModifyTime 是 否 Datetime
最后更新修改时间
示例值： 2024-10-24 22:15:00

Status 是 否 Int64
下载任务运行状态：-1-下载超时，0-下载等待，1-下载完成，2-下载失败，4-正在下载
示例值： 1

TaskId 是 否 String
任务ID
示例值： task-id

TaskName 是 否 String
下载任务名
示例值： task-name

TotalCount 是 否 Uint64
下载任务需下载的日志总条数
示例值： 10
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名称 必选 允许NULL 类型 描述

Url 是 否 String
下载文件URL
示例值： /url

WebshellStatus

域名的webshell开启状态

被如下接口引用：ModifyWebshellStatus

名称 必选 允许NULL 类型 描述

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Status 是 否 Uint64
webshell开关，1：开。0：关。2：观察
示例值： 1

PageInfo

公共翻页参数

被如下接口引用：DescribeAntiFakeUrl、DescribeCachePath

名称 必选 允许NULL 类型 描述

PageNumber 是 否 String
页码
示例值： 1

PageSize 是 否 String
页条目数量
示例值： 20

BotIdStat

Bot-Id规则统计信息

被如下接口引用：DescribeBotIdRule

名称 必选 允许NULL 类型 描述

CaptchaCount 否 是 Int64
配置人机识别的规则数
示例值： 43

GlobalRedirect 否 是 String
全局重定向路径
示例值： /luffy

InterceptCount 否 否 Int64
配置拦截的规则数
示例值： 90

JsChallengeCount 否 否 Int64
JS挑战的数目
示例值： 12

MonitorCount 否 否 Int64
配置观察的规则数
示例值： 20

Pattern 否 否 String
模式：观察/拦截/自定义
示例值： 观察

ProtectLevel 否 是 String
全局防护等级
示例值： strict

RedirectCount 否 是 Int64
配置重定向的规则数
示例值： 23

TotalCount 否 否 Int64
规则总数
示例值： 39

MonitorDomainItem

云监控域名字段

被如下接口引用：DescribeMonitorDomains

名称 必选 允许NULL 类型 描述

Appid 是 否 Uint64
用户自己的Appid
示例值： 386489

Domain 是 否 String
域名
示例值： waf.com

DomainId 是 否 String
域名ID
示例值： 3497

Edition 是 否 Int64
域名对应的版本信息，0代表saas，1代表clb
示例值： clb-waf

PiechartItem

饼图数据类型

被如下接口引用：DescribeAttackType

名称 必选 允许NULL 类型 描述

Count 是 否 Uint64
数量
示例值： 10

Type 是 否 String
类型
示例值： attack

RuleList

规则白名单

被如下接口引用：DescribeDomainWhiteRules

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

CreateTime 否 是 String
创建时间
示例值： 2023-11-15 19:23:06

Function 是 否 String
请求的方法
示例值： fun

Id 是 否 Uint64
规则Id
示例值： 1

Rules 是 否 Array of Uint64
规则列表的id
示例值： 1

Status 是 否 Uint64
开关状态 1-开启 0-关闭
示例值： 1

Time 是 否 String
时间戳
示例值： 1719994565

Url 是 否 String
请求url
示例值： path

ResponsePage

响应页面

被如下接口引用：DescribeResponsePages

名称 必选 允许NULL 类型 描述

ContentType 是 否 String
HTTP的Content-Type
示例值： 无

CustomHeaders 否 是 Array of CustomHeader
自定义头部信息
示例值：查看

Html 否 是 String
Html源码
示例值： 无

Id 是 否 Uint64
唯一ID
示例值： 无

Mode 是 是 Uint64
0待审核，1审核通过，2审核拒绝
示例值： 无

Name 是 否 String
标记名称
示例值： 无

Status 是 否 Uint64
HTTP状态码
示例值： 无

BotDataFilter

搜索框内容，冒号前面是key, 冒号是操作，值是最后一位，操作（冒号）默认是相等

被如下接口引用：DescribeBotAccessAggregateTopN、DescribeBotAccessLogTwo、DescribeBotAccessStatPoints

名称 必选 允许NULL 类型 描述

Entity 否 否 String
查询维度
示例值： engine

Operator 否 否 String
操作符
示例值： =

Value 否 否 String
操作值，多个值用
示例值： ucb

TLSCiphers

TLS 加密套件

被如下接口引用：DescribeCiphersDetail

名称 必选 允许NULL 类型 描述

CipherId 是 是 Int64
加密套件ID
示例值： 1

CipherName 是 是 String
加密套件
示例值： TLS_ECDHE_RSA_WITH_AES_MD5

VersionId 是 是 Int64
TLS版本ID
示例值： 1

UserWafDomainInfo

被如下接口引用：DescribeWafInfoByVip

名称 必选 允许NULL 类型 描述

UpstreamDomains 否 是 String
源站域名（可能有多个）
示例值： randy.cloudwaf.com

UpstreamIps 否 是 String
源站IP地址（可能有多个）
示例值： 114.23.59.36,213.36.35.38

WafDomain 否 是 String
客户域名
示例值： randy.cloudwaf.com

LogHistogramInfo

攻击日志统计详情

被如下接口引用：GetAttackHistogram

名称 必选 允许NULL 类型 描述

Count 是 否 Int64
日志条数
示例值： 10
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名称 必选 允许NULL 类型 描述

TimeStamp 是 否 Int64
时间戳
示例值： 1720616514

SceneWhiteListItem

业务白名单

被如下接口引用：DescribeSceneJsInjectRule

名称 必选 允许NULL 类型 描述

Comment 否 否 String
白名单的备注
示例值： 备注

Content 是 否 WhiteListCondition
白名单内容
示例值：查看

Domain 是 否 String
白名单对应的域名
示例值： www.waf.com

Id 否 否 Int64
白名单ID
示例值： 1

Status 是 否 Int64
白名单的开关状态，0：关闭，1：开启
示例值： 1

Type 是 否 String
白名单的类型，jsinject_req：动态风控的请求白名单，jsinject_rsp：动态风控的响应白名单
示例值： jsinject_req

SessionItem

session定义

被如下接口引用：DescribeSession

名称 必选 允许NULL 类型 描述

Category 否 否 String
匹配类型
示例值： match

EndMat 否 否 String
结束模式
示例值： ;

EndOffset 否 否 String
结束偏移
示例值： -1

KeyOrStartMat 否 否 String
起始模式
示例值： PHPSESSID=

RelatedRuleID 否 是 Array of Int64
Session关联的CC规则ID
示例值： 0

SessionId 否 是 Int64
SessionID
示例值： 2000003356

SessionInUsed 否 是 Bool
Session是否正在被启用
示例值： false

SessionName 否 是 String
Session名
示例值： any-session

Source 否 否 String
数据源
示例值： cookie

StartOffset 否 否 String
起始偏移
示例值： -1

TsVersion 否 否 String
更新时间戳
示例值： 1719988467033

QPSPackageNew

clb-waf QPS套餐 New

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BillingItem 否 是 String
计费项
示例值： sv_wsm_waf_package_enterprise

Count 是 是 Int64
套餐购买个数
示例值： 1

Region 是 是 String
套餐购买地域，clb-waf暂时没有用到
示例值： gz

RenewFlag 是 是 Int64
是否自动续费，1：自动续费，0：不自动续费
示例值： 1

ResourceIds 是 是 String
资源ID
示例值： waf_000q6ntyb

ValidTime 是 是 String
过期时间
示例值： 2024-12-01 15:27:23

InstanceInfo

一个实例的详细信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

APISecurity 否 否 Uint64
api安全是否购买
示例值： 1

ApiPkg 否 是 ApiPkg
API安全资源包
示例值：查看

AppId 是 否 Uint64
用户appid
示例值： 129873089
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名称 必选 允许NULL 类型 描述

AttackLogPost 否 是 Int64
攻击日志投递开关 1-开启，0-关闭
示例值： 0

BandwidthStandard 否 是 Uint64
购买的带宽规格
示例值： 500

BasicFlag 否 否 Uint64
1是基础2025版本；0不是
示例值： 基础2025版本标识

BeginTime 是 否 String
实例开始时间
示例值： 2023-11-15 19:23:06

BillingItem 否 是 String
计费项
示例值： sv_wsm_waf_package_ultimate

BotPkg 否 是 BotPkg
Bot资源包
示例值：查看

BotQPS 否 是 BotQPS
bot的qps详情
示例值：查看

DomainCount 是 否 Uint64
已配置域名个数
示例值： 4

DomainPkg 是 否 DomainPackageNew
域名扩展包信息
示例值：查看

Edition 是 否 String
负载均衡型WAF：clb-waf，SaaS型WAF：sparta-waf
示例值： sparta-waf

ElasticBilling 否 是 Uint64
qps弹性计费上限
示例值： 10000

FraudPkg 否 是 FraudPkg
业务安全包
示例值：查看

FreeDelayFlag 否 是 Uint64
实例延期释放标识：1-释放，0-不释放
示例值： 1

HybridPkg 否 是 HybridPkg
混合云子节点包
示例值：查看

InstanceId 是 否 String
实例唯一ID
示例值： waf_2kufmr9u71ae5dz7

InstanceName 是 否 String
实例名称
示例值： TEST实例

IsAPISecurityTrial 否 是 Uint64
是否api 安全试用
示例值： 1

Last3MaxBandwidth 否 否 Uint64
最近3天最大带宽
示例值： 1000

Last3MaxQPS 否 否 Uint64
最近3天最大qps
示例值： 300

LastQpsExceedTime 否 是 String
最近一次超量时间
示例值： 2023-11-15 19:23:06

Level 是 否 Uint64

实例套餐版本。
101：小微版
102：超轻版
2：高级版
3：企业版
4：旗舰版
6：独享版
示例值： 2

MainDomainCount 是 否 Uint64
已配置主域名个数
示例值： 4

MainDomainLimit 是 否 Uint64
主域名数量上限
示例值： 5

MajorEventsPkg 否 是 MajorEventsPkg
重保包
示例值：查看

MajorEventsProPkg 否 否 MajorEventsProPkg
重保增强包
示例值：查看

MaxBandwidth 否 是 Uint64
带宽峰值，单位为B/s(字节每秒)
示例值： 1024

MaxQPS 是 否 Uint64
实例30天内QPS峰值
示例值： 10000

MiniExtendPkg 否 是 MiniExtendPkg
小程序安全接入ID数量扩张包
示例值：查看

MiniMaxQPS 否 是 Uint64
小程序qps峰值
示例值： 50

MiniPkg 否 是 MiniPkg
小程序安全加速包
示例值：查看

MiniQpsStandard 否 是 Uint64
小程序qps规格
示例值： 100

Mode 是 否 Uint64

弹性计费开关。
0：关闭
1：开启
示例值： 1

NetworkConfig 否 否 NetworkConfig
实例的网络配置
示例值：查看

PayMode 是 否 Uint64
付费模式
示例值： 1

QPS 是 否 QPSPackageNew
qps扩展包信息
示例值：查看

QpsStandard 否 是 Uint64
购买的qps规格
示例值： 10000

Region 是 否 String
实例所属地域
示例值： gz

RegionId 否 否 Uint64
地域id
示例值： 500001
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名称 必选 允许NULL 类型 描述

RenewFlag 是 否 Uint64

自动续费标识。
0：关闭
1：开启
示例值： 1

ResourceIds 是 否 String
实例对应资源ID，计费使用
示例值： waf_2kufmr9u71ae5dz7

SandboxQps 否 是 Uint64
实例沙箱qps值
示例值： 30000

Status 否 是 Uint64
实例状态
示例值： 1

SubDomainLimit 是 否 Uint64
域名数量上限
示例值： 5

ValidTime 是 否 String
实例过期时间
示例值： 2023-11-15 19:23:06

PostPointInfo

投递趋势图 点详情

被如下接口引用：DescribePostPoints

名称 必选 允许NULL 类型 描述

CompressionTraffic 是 否 Int64
压缩后的大小，单位为字节
示例值： 1024

LogCount 是 否 Int64
日志条数
示例值： 8192

RealTraffic 是 否 Int64
未压缩的日志流量大小，单位为字节
示例值： 10240

TimePoint 是 否 Int64
该点的时间戳，单位为毫秒
示例值： 1636646400000

ClbHostResult

CLB查询对应绑定的WAF状态的结果参数

被如下接口引用：DescribeWafInfo

名称 必选 允许NULL 类型 描述

Domain 是 否 String
WAF绑定的域名
示例值： randydbwaf.cloudwaf.com

DomainId 是 否 String
WAF绑定的实例ID
示例值： waf-tHMzE46U

FlowMode 是 否 Uint64
绑定了WAF的情况下，WAF流量模式，1：清洗模式，0：镜像模式（默认）
示例值： 1

LoadBalancer 是 否 LoadBalancer
WAF绑定的监听器实例
示例值：查看

Status 是 否 Uint64
是否有绑定WAF，1：绑定了WAF，0：没有绑定WAF
示例值： 1

ReqUserRule

用户规则更新输出规则子项

被如下接口引用：ModifyUserSignatureRule、ModifyUserSignatureRuleV2

名称 必选 允许NULL 类型 描述

Id 是 否 String
特征序号
示例值： 010000001

Reason 否 是 Int64

修改原因
0：无(兼容记录为空)
1：业务自身特性误报避免
2：规则误报上报
3：核心业务规则灰度
4：其它
示例值： 1

Status 是 否 Int64

规则开关
0：关
1：开
2：只告警
示例值： 1

MapItem

地图类型

被如下接口引用：DescribeAttackWorldMap

名称 必选 允许NULL 类型 描述

Count 是 否 Uint64
数量
示例值： 10

Country 是 否 String
城市
示例值： 美国

BlockPage

拦截页面

被如下接口引用：DescribeBlockPages

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

ContentType 是 否 String
HTTP的Content-Type
示例值： application/json

CustomHeaders 否 是 Array of CustomHeader
自定义头部信息
示例值：查看

Html 否 是 String
Html源码
示例值： "{"error_msg":"404 nor found"}"

Id 是 否 Uint64
唯一ID
示例值： 1

Mode 是 是 Uint64
0待审核，1审核通过，2审核拒绝
示例值： 1

Name 是 否 String
标记名称
示例值： myblockpage

Status 是 否 Uint64
HTTP状态码
示例值： 1

IpAccessControlData

数据封装

被如下接口引用：DescribeIpAccessControl

名称 必选 允许NULL 类型 描述

Res 是 是 Array of IpAccessControlItem
ip黑白名单
示例值：查看

TotalCount 是 否 Uint64
计数
示例值： 1

ClbDomainsInfo

clb域名详情

被如下接口引用：DescribeDomainDetailsClb

名称 必选 允许NULL 类型 描述

AccessStatus 否 否 Int64
clbwaf接入状态，0代表“尚无流量接入”，1代表“流量接入”，2代表“CLB监听器已注销”，3代表“配置生效中”，4代表“配置下发失败中”
示例值： 1

AlbType 否 是 String
负载均衡类型，clb或者apisix
示例值： clb

CdcClusters 否 是 String
cdc类型会增加集群信息
示例值： "cluster-asd"

CloudType 否 是 String
云类型:public:公有云；private:私有云;hybrid:混合云
示例值： "public”

Domain 否 否 String
域名
示例值： www.cloud.com

DomainId 否 否 String
域名id
示例值： waf-d4foqwZy

Edition 否 否 String
waf类型
示例值： clb-waf

FailedListeners 否 否 Array of String
clbwaf操作失败的监听器列表
示例值： ["lbl-5deb6551","lbl-d74lnk2t"]

FlowMode 否 否 Uint64
流量模式：0-镜像模式，1-清洗模式
示例值： 1

InstanceId 否 否 String
实例id
示例值： waf_2kxtpov80s9z6skb

InstanceName 否 否 String
实例名
示例值： TEST实例

IpHeaders 否 是 Array of String
IsCdn=3时，表示自定义header
示例值： ["x-real-ip"]

IsCdn 否 否 Uint64
是否开启代理 3 开启使用自定义header获取，2 开启，使用remote_addr做为源IP 1 开启，使用x-forwarded-for做为源IP 0 不开启
示例值： 1

Labels 否 否 Array of String
域名标签
示例值： ["label1","label2"]

LoadBalancerSet 否 否 Array of LoadBalancerPackageNew
负载均衡算法
示例值：查看

Note 否 是 String
域名备注信息
示例值： 备注

OpType 否 否 Int64
配置变更操作类型，0-无操作，1-新增域名，2-编辑域名，3-删除域名，4-操作waf开关等
示例值： 0

State 否 是 Int64
绑定clb状态 0：正常，3：过期，4：正在绑定LB，5：绑定LB成功，6：正在解绑LB，7：解绑LB失败，8：绑定LB失败，9：内部错误
示例值： 1

BotIdDetail

BOT-ID规则配置详情

被如下接口引用：DescribeBotIdRule

名称 必选 允许NULL 类型 描述

Action 否 是 String
规则动作
示例值： monitor

BotId 否 是 String
规则名称
示例值： abot

BotIdType 否 是 String
规则类型
示例值： ddos
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名称 必选 允许NULL 类型 描述

Description 否 是 String
规则描述
示例值： nemo

HasEvent 否 是 Bool
是否关联事件
示例值： false

Influence 否 是 String
影响
示例值： high

InsertTime 否 是 Int64
插入时间
示例值： 1739168639

Level 否 是 Int64
风险等级：超高危-400，高危-300，中危-200，低危-100
示例值： 200

ModifyTime 否 是 Int64
修改时间
示例值： 1739168639

Redirect 否 是 String
重定向路径
示例值： /luffy

RuleId 否 是 String
规则ID
示例值： 330001341

Status 否 是 Bool
规则开关
示例值： false

PeakPointsItem

PeakPoints数组项

被如下接口引用：DescribePeakPoints

名称 必选 允许NULL 类型 描述

ACL 否 是 Uint64
访问控制 
示例值： 1

Access 否 否 Uint64
QPS
示例值： 1

Attack 否 否 Uint64
Web攻击次数
示例值： 8

BlackIP 否 是 Uint64
黑名单次数
示例值： 1

BotAccess 否 否 Uint64
Bot qps
示例值： 100

Cc 否 否 Uint64
CC攻击次数
示例值： 9

Down 否 否 Uint64
下行带宽峰值，单位B
示例值： 7

Leak 否 是 Uint64
信息防泄露次数
示例值： 1

StatusClientError 否 是 Uint64
WAF返回给客户端状态码4xx次数
示例值： 1

StatusOk 否 是 Uint64
WAF返回给客户端状态码202次数
示例值： 3

StatusRedirect 否 是 Uint64
WAF返回给客户端状态码302次数
示例值： 2

StatusServerError 否 是 Uint64
WAF返回给客户端状态码5xx次数
示例值： 1

Tamper 否 是 Uint64
防篡改次数
示例值： 1

Time 否 否 Uint64
秒级别时间戳
示例值： 2

Up 否 否 Uint64
上行带宽峰值，单位B
示例值： 4

UpstreamClientError 否 是 Uint64
源站返回给WAF状态码4xx次数
示例值： 5

UpstreamRedirect 否 是 Uint64
源站返回给WAF状态码302次数
示例值： 6

UpstreamServerError 否 是 Uint64
源站返回给WAF状态码5xx次数
示例值： 4

WxAccess 否 是 Uint64
小程序 qps
示例值： 1

WxCount 否 是 Uint64
小程序请求数
示例值： 1

WxDown 否 是 Uint64
小程序下行带宽峰值，单位B
示例值： 1

WxUp 否 是 Uint64
小程序上行带宽峰值，单位B
示例值： 1

ActionedIpData

封装数据

被如下接口引用：DescribeActionedIp

名称 必选 允许NULL 类型 描述

Res 是 是 Array of ActionedIpItem
ip数据
示例值：查看

TotalCount 是 否 Uint64
计数
示例值： 1
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MonitorInstanceItem

实例列表

被如下接口引用：DescribeMonitorInstances

名称 必选 允许NULL 类型 描述

Appid 否 是 Uint64
用户自己的Appid
示例值： 251198060

Edition 否 是 Int64
实例对应的版本信息，0代表saas，1代表clb
示例值： 1

Instance 否 是 String
实例ID
示例值： waf_adjndkg7

InstanceName 否 是 String
实例名称
示例值： waf-name

Region 否 是 String
地域
示例值： gz

RuleUpdateLog

tiga引擎规则更新动态日志

被如下接口引用：DescribeRuleUpdateLog

名称 必选 允许NULL 类型 描述

CreateTime 是 否 Datetime_iso
创建时间
示例值： 2021-11-11T17:12:37+08:00

Detail 是 否 String
详细修改动态
示例值： add rules

Id 是 否 Uint64
id值
示例值： 1

Language 是 否 String
en/cn 描述信息语言
示例值： cn

LogVersion 是 否 String
版本信息
示例值： v0.0.1

ModifyTime 是 否 Datetime_iso
修改时间
示例值： 2021-11-11T17:12:37+08:00

Status 否 是 Uint64
开关状态：1-开启，0-关闭
示例值： 0/1

IpHitItemsData

封装参数

被如下接口引用：DescribeIpHitItems

名称 必选 允许NULL 类型 描述

Res 是 否 Array of IpHitItem
数组封装
示例值：查看

TotalCount 是 否 Uint64
总数目
示例值： 1

ClbWafRegionItem

Clb-waf地域信息

被如下接口引用：DescribeUserClbWafRegions

名称 必选 允许NULL 类型 描述

Code 否 是 String
地域编码
示例值： “1”

Id 否 是 String
地域ID
示例值： "gz"

Text 否 是 String
地域说明
示例值： "洛杉矶"

Value 否 是 String
地域英文全拼
示例值： "ap-LA"

LoadBalancerPackageNew

负载均衡器

被如下接口引用：DescribeDomainDetailsClb、DescribeDomains

名称 必选 允许NULL 类型 描述

ListenerId 是 是 String
监听id
示例值： lbl-2ngb9pkz

ListenerName 是 是 String
监听名
示例值： 门户

LoadBalancerDomain 否 是 String
负载均衡器的域名
示例值： randy.cloudwaf.com

LoadBalancerId 是 是 String
负载均衡id
示例值： lb-3fty24ab

LoadBalancerName 是 是 String
负载均衡名
示例值： 门户

LoadBalancerType 是 是 String
CLB类型 OPEN-公网，INTERNAL-内网
示例值： open
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名称 必选 允许NULL 类型 描述

NumericalVpcId 是 是 Int64
VPCID
示例值： 613

Protocol 是 是 String
协议
示例值： HTTP

Region 是 是 String
地区
示例值： gz

Vip 是 是 String
接入IP
示例值： 81.70.116.92

Vport 是 是 Uint64
接入端口
示例值： 80

Zone 是 是 String
地域
示例值： ap-NY-1

UserDomainInfo

saas和clb信息

被如下接口引用：DescribeUserDomainInfo

名称 必选 允许NULL 类型 描述

AlbType 否 是 String
标记clbwaf类型 固定为clb
示例值： "clb"

ApiStatus 否 是 Int64
API开关状态：0-关闭，1-开启
示例值： 0

Appid 否 否 Uint64
用户id
示例值： 125670321

BotStatus 否 是 Int64
BOT开关状态：0-关闭，1-开启
示例值： 0

CloudType 否 是 String
标记是否是混合云接入。hybrid表示混合云接入域名
示例值： "hybrid"

Cls 否 是 Uint64
指定域名是否写cls的开关 1:写 0:不写
示例值： 1

Domain 否 否 String
域名
示例值： randy.cloudwaf.com

DomainId 否 否 String
域名id
示例值： waf-lOu59Dut

Edition 否 否 String
waf类型：负载均衡型WAF：clb-waf，SaaS型WAF：sparta-waf
示例值： clb-waf

InstanceId 否 否 String
实例id
示例值： waf_2kze90gy0pkqxp5t

InstanceName 否 否 String
实例名
示例值： bj-Default

Level 否 是 String
版本
示例值： 3

WriteConfig 否 是 String
指定域名访问日志字段的开关
示例值： {"EnableBody": 1,"EnableHeaders":1}

CommonResponseData

通用返回

被如下接口引用：ModifyKeepProtectionConf

名称 必选 允许NULL 类型 描述

Code 否 否 String
操作结果
示例值： 0

Msg 否 否 String
操作结果
示例值： success

UserSignatureRule

用户特征规则描述

被如下接口引用：DescribeUserSignatureRule、DescribeUserSignatureRuleV2

名称 必选 允许NULL 类型 描述

CreateTime 是 否 Datetime_iso
创建时间
示例值： 2021-11-24 19:55:55

CveID 是 否 String
CVE ID
示例值： reference item1 <#BID-28277::http://www.securityfocus.com/bid/28

Description 是 否 String
规则描述
示例值： rule description

ID 是 否 String
特征ID
示例值： 010000001

MainClassID 是 否 String
主类ID
示例值： 010000000

MainClassName 是 否 String
主类名字，根据Language字段输出英文
示例值： Cross Site Scripting

ModifyTime 是 否 Datetime_iso
更新时间
示例值： 2021-11-24 19:55:55

Reason 是 否 Int64
0/1
示例值： reason

RiskLevel 否 是 Int64
1: 高危 2:中危 3:低危
示例值： 1
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名称 必选 允许NULL 类型 描述

Status 是 否 Int64
规则开关
示例值： 1

SubClassID 是 否 String
子类ID
示例值： 000000000

SubClassName 是 否 String
子类名字，根据Language字段输出英文，若子类id为00000000，此字段为空
示例值： Signatures for Database

BotAccessItemTwo

bot流量分析页 日志列表显示字段

被如下接口引用：DescribeBotAccessLogTwo

名称 必选 允许NULL 类型 描述

BotAction 否 是 String
Bot动作
示例值： permit

BotAi 否 是 Int64
是否命中Ai评估
示例值： 0：不命中  1：命中

BotLabel 否 是 String
Bot标签
示例值： 正常流量

BotModule 否 是 String
命中模块
示例值： ucb

BotRuleId 否 是 String
规则id
示例值： 1242121341

BotRuleText 否 是 String
bot-id规则类型 or ucb规则名称
示例值： ceshi

BotSceneActionId 否 是 String
场景动作策略ID
示例值： 79787367

BotSceneActionName 否 是 String
场景动作策略名称
示例值： waf

BotSceneId 否 是 String
场景ID
示例值： 23421341

BotSceneName 否 是 String
场景名称
示例值： waf

BotScore 否 是 Int64
bot得分
示例值： 20

BotStat 否 是 Int64
是否命中智能统计
示例值： 0：不命中  1：命中

BotStatAvgSpeed 否 是 Int64
是否命中智能统计平均速度异常
示例值： 0：不命中  1：命中

BotStatCookieKindNums 否 是 Int64
是否命中智能统计的cookie种类异常
示例值： 0：不命中  1：命中

BotStatNums 否 是 Int64
是否命中智能统计的数量异常
示例值： 0：不命中  1：命中

BotStatReferKindNums 否 是 Int64
是否命中智能统计的refer种类异常
示例值： 0：不命中  1：命中

BotStatReqUrlKind 否 是 Int64
是否命中智能统计的url种类异常
示例值： 0：不命中  1：命中

BotStatSessionDuration 否 是 Int64
是否命中智能统计的时间会话异常
示例值： 0：不命中  1：命中

BotStatUaKindNums 否 是 Int64
是否命中智能统计的ua种类异常
示例值： 0：不命中  1：命中

BotTi 否 是 Int64
是否命中威胁情报
示例值： 0：不命中  1：命中

BotTiCategory 否 是 String
威胁情报库分类
示例值： mobile

BotTiIdc 否 是 String
命中威胁情报的IDC信息
示例值： idc

BotTiUa 否 是 String
威胁情报UserAgent分类
示例值： weixie

BotTime 否 是 Int64
命中时间
示例值： 1730609155

BotToken 否 是 String
访问会话ID
示例值： shida90a90

BotUa 否 是 Int64
是否命中UA策略模块
示例值： 1

City 否 是 String
ip所在城市
示例值： bj

ClientIp 否 否 String
访问ip
示例值： 1.1.1.1

Domain 否 是 String
访问域名
示例值： cloudwaf.com

Method 否 是 String
请求方式
示例值： get

TotalCount 否 否 Int64
日志条数
示例值： 100

Url 否 是 String
访问url
示例值： /aad/pp

CustomHeader

自定义拦截页面的自定义头部信息
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被如下接口引用：AddBlockPage、AddResponsePage、DescribeBlockPages、DescribeResponsePages

名称 必选 允许NULL 类型 描述

Key 否 是 String
自定义头部Key信息
示例值： uuid

Type 否 是 String
自定义头部类型：default: 内置; custom: 自定义
示例值： default

Value 否 是 String
自定义头部Value信息
示例值： value

CronJob

被如下接口引用：AddAreaBanAreas、AddCustomRule、AddCustomWhiteRule、CreateAreaBanRule、CreateIpAccessControl、DescribeActionedIp、DescribeAreaBanAreas、DescribeCustomRuleList、DescribeCustomWhiteRule、DescribeIpAccessControl、

ModifyAreaBanAreas、ModifyCustomRule、ModifyCustomWhiteRule、ModifyIpAccessControl

名称 必选 允许NULL 类型 描述

Days 否 是 Array of Uint64
每个月的几号执行
示例值： [2, 13]

EndTime 否 是 String
结束时间
示例值： 21:00

StartTime 否 是 String
开始时间
示例值： 19:21

WDays 否 是 Array of Uint64
每个星期的星期几执行
示例值： [4, 0]

MainClassItem

主类信息

被如下接口引用：DescribeMainClass

名称 必选 允许NULL 类型 描述

Description 是 否 String
描述
示例值： some description

MainClassID 是 否 String
主类id
示例值： 010000000

MainClassName 是 否 String
主类名字
示例值： xss

RuleCount 是 是 Uint64
当前主类的规则个数
示例值： 1

SubClass 是 是 Array of SubClassItem
子类
示例值：查看

HostRecord

clb-waf防护域名

被如下接口引用：CreateHost、DescribeHost、DescribeHosts、ModifyHost

名称 必选 允许NULL 类型 描述

AlbType 否 是 String
应用型负载均衡类型: clb或者apisix，默认clb
示例值： clb

CdcClusters 否 是 Array of String
域名需要下发到的cdc集群列表
示例值： ["cluster-o41khj88","  cluster-o41khj99"]

CloudType 否 是 String
云类型:public:公有云；private:私有云;hybrid:混合云
示例值： "public"

ClsStatus 否 否 Uint64
是否开启访问日志，1：开启，0：关闭
示例值： 1

Domain 是 否 String
域名
示例值： "txwafqq.cloudwaf.com"

DomainId 否 否 String
域名ID
示例值： "waf-Bz0Wntsz"

Edition 否 否 String
产品分类，取值为：sparta-waf、clb-waf、cdn-waf
示例值： "clb-waf"

Engine 否 否 Uint64
规则引擎和AI引擎防护模式联合状态,10规则引擎观察&&AI引擎关闭模式 11规则引擎观察&&AI引擎观察模式 12规则引擎观察&&AI引擎拦截模式 20规则引擎拦截&&AI引擎关闭模式 21规则引擎拦截&&AI引
擎观察模式 22规则引擎拦截&&AI引擎拦截模式
示例值： 20

EngineType 否 是 Int64
规则引擎类型， 1: menshen,   2:tiga
示例值： 1

FlowMode 否 否 Uint64
WAF的流量模式，1：清洗模式，0：镜像模式
示例值： 1

IpHeaders 否 是 Array of String
IsCdn=3时，需要填此参数，表示自定义header
示例值： ["x-real-ip"]

IsCdn 是 否 Uint64
是否开启代理，0：不开启，1：开启
示例值： 0

Level 否 是 Uint64
防护等级，可选值100,200,300
示例值： 100

LoadBalancerSet 否 是
Array of
LoadBalancer

绑定的LB列表
示例值：查看

MainDomain 否 否 String
主域名，入参时为空
示例值： "cloudwaf.com"

Mode 否 否 Uint64
规则引擎防护模式，0 观察模式，1拦截模式
示例值： 1

Note 否 是 String
域名备注信息
示例值： 备注
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名称 必选 允许NULL 类型 描述

Region 是 否 String
域名绑定的LB的地域，以,分割多个地域
示例值： "gz"

State 否 否 Uint64
域名状态，0：正常，1：未检测到流量，2：即将过期，3：过期
示例值： 1

Status 否 否 Uint64
waf和LD的绑定，0：没有绑定，1：绑定
示例值： 1

WhiteListCondition

新版本云图定义的string类型，api侧规定必须是严格的string，不能使用双引号括起来的json格式数据 

可以将参数定义为复杂类型，以前存量接口不受影响

被如下接口引用：DescribeSceneJsInjectRule

名称 必选 允许NULL 类型 描述

Condition 是 否 String
匹配条件：相等、前缀等
示例值： eq

Content 是 否 String
匹配的值
示例值： /as/vs

DescribeAreaBanAreasRsp

DescribeAreaBanAreas接口的回包

被如下接口引用：DescribeAreaBanAreas

名称 必选 允许NULL 类型 描述

Areas 否 否 Array of String
字符串数据，配置的地域列表
示例值： ["洛杉矶"]

CronType 否 是 String
周期任务配置
示例值： week

JobDateTime 否 是 JobDateTime
定时任务详细配置
示例值：查看

JobType 否 是 String
定时任务类型
示例值： TimedJob

Source 否 是 String
数据来源 custom-自定义(默认)、batch-批量防护
示例值： custom

Status 否 否 String
状态 "0"：未开启地域封禁 "1"：开启地域封禁
示例值： "0"

CommonRspData

被如下接口引用：UpdateProtectionModes

名称 必选 允许NULL 类型 描述

Code 否 是 Int64
操作结果
示例值： 0

Msg 否 是 String
输出信息
示例值： success

DescribeAntiLeakageItem

出参

被如下接口引用：DescribeAntiInfoLeakageRules

名称 必选 允许NULL 类型 描述

Action 是 否 String
动作
示例值： 1

CreateTime 是 否 String
创建时间
示例值： "2021-09-18T20:26:06+08:00"

ModifyTime 否 是 String
修改时间
示例值： "2021-09-18T20:26:06+08:00"

Name 是 否 String
名称
示例值： lsc

RuleId 是 否 Uint64
规则ID
示例值： 1101

Status 是 否 Uint64
状态值
示例值： 1

Strategies 是 是 Array of DescribeAntiInfoLeakRulesStrategyItem
匹配条件
示例值：查看

Uri 是 是 String
匹配的URL
示例值： "/url"

IpHitItem

ip封堵状态数据

被如下接口引用：DescribeIpHitItems

名称 必选 允许NULL 类型 描述

Action 是 否 Uint64
动作：10-监控，11-验证码， 12-拦截 ，13-重定向
示例值： 11

Category 是 否 String
类别
示例值： CC
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名称 必选 允许NULL 类型 描述

Ip 是 否 String
ip
示例值： 192.168.1.1

Name 是 否 String
规则名称
示例值： rulename

TsVersion 是 否 Uint64
时间戳
示例值： 1730625888

ValidTs 是 否 Uint64
有效截止时间戳
示例值： 1730625888

RuleInfo

索引规则

被如下接口引用：DescribeAttackIndex

名称 必选 允许NULL 类型 描述

FullText 是 是 FullTextInfo
全文索引的相关配置
示例值：查看

KeyValue 是 是 KeyValueInfo
kv 索引的相关配置
示例值：查看

SearchItem

接入列表查询复杂条件

被如下接口引用：DescribeHosts

名称 必选 允许NULL 类型 描述

ClsStatus 否 否 String
日志开关 1-开启，0-关闭
示例值： 1

FlowMode 否 否 String
流量模式，0-镜像模式，1-清洗模式
示例值： 1

Status 否 否 String
waf开关 1-开启，0-关闭
示例值： 1

TimedJob

被如下接口引用：AddAreaBanAreas、AddCustomRule、AddCustomWhiteRule、CreateAreaBanRule、CreateIpAccessControl、DescribeActionedIp、DescribeAreaBanAreas、DescribeCustomRuleList、DescribeCustomWhiteRule、DescribeIpAccessControl、

ModifyAreaBanAreas、ModifyCustomRule、ModifyCustomWhiteRule、ModifyIpAccessControl

名称 必选 允许NULL 类型 描述

EndDateTime 否 是 Uint64
结束时间戳，单位为秒
示例值： 1711618518

StartDateTime 否 是 Uint64
开始时间戳，单位为秒
示例值： 1711618518

DescribeInstanceDomainListData

获取实例Id域名列表Data

被如下接口引用：DescribeInstanceDomainList

名称 必选 允许NULL 类型 描述

Domains 否 是 Array of String
域名列表
示例值： ["mi.com", "baidu.com"]

WafRuleLimit

waf模块的规格

被如下接口引用：DescribeRuleLimit

名称 必选 允许NULL 类型 描述

AI 是 否 Uint64
AI的规格
示例值： 0

AntiLeak 是 否 Uint64
信息防泄漏的规格
示例值： 0

AntiTamper 是 否 Uint64
防篡改的规格
示例值： 0

ApiSecurity 是 否 Uint64
api安全的规格
示例值： 0

AreaBan 是 否 Uint64
地域封禁的规格
示例值： 0

AutoCC 是 否 Uint64
紧急CC的规格
示例值： 0

CC 是 否 Uint64
自定义CC的规格
示例值： 0

CCSession 是 否 Uint64
自定义CC中配置session
示例值： 0

ClientMsg 是 否 Uint64
客户端流量标记的规格
示例值： 0

CustomRule 是 否 Uint64
自定义策略的规格
示例值： 0

CustomWhite 是 否 Uint64
精准白名单的规格
示例值： 0
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名称 必选 允许NULL 类型 描述

IPControl 是 否 Uint64
黑白名单的规格
示例值： 0

TrafficMarking 是 否 Uint64
流量标记的规格
示例值： 0

BotActionScopeRuleEntry

动作策略的匹配规则实体

被如下接口引用：DescribeBotSceneList

名称 必选 允许NULL 类型 描述

Key 否 是 String
参数
示例值： url

Name 否 是 String
对于头部字段匹配value的时候指定的头部名
示例值： post

Op 否 是 String
匹配符
示例值： eq

Value 否 是 String
参数值
示例值： /login

ValueArray 否 是 Array of String
470后使用此字段存储多值
示例值： ["/login"]

DomainInfo

domain列表

被如下接口引用：DescribeDomains

名称 必选 允许NULL 类型 描述

AccessStatus 否 是 Int64
clbwaf接入状态
示例值： 1

AlbType 否 是 String
应用型负载均衡类型,clb或者apisix，默认clb
示例值： "clb"

ApiStatus 否 是 Int64
api安全开关状态,0关闭 1开启
示例值： 1

AppId 是 否 Uint64
用户id
示例值： 323345279

BotStatus 否 否 Int64
BOT开关状态,0关闭 1开启
示例值： 1

CCList 是 否 Array of String
CC列表
示例值： ["129.101.25.0/24","129.101.20.0/24"]

CdcClusters 否 是 String
cdc实例域名接入的集群信息,非cdc实例忽略
示例值： "cluster-asdfas"

CloudType 否 是 String
域名类型:hybrid表示混合云域名，public表示公有云域名
示例值： public

ClsStatus 是 否 Uint64
日志包
示例值： 1

Cname 是 否 String
cname地址
示例值： dae1cae7d48ec31c7727a86a5c1a2a62.cloudzygj.com

CreateTime 否 否 String
创建时间
示例值： 2018-10-16 08:53:47

Domain 是 否 String
域名
示例值： randy.cloudwaf.com

DomainId 是 否 String
域名ID
示例值： 11c88f0f292a5fd4a3002344271367b2

Edition 是 否 String
实例类型,sparta-waf表示saaswaf实例域名,clb-waf表示clbwaf实例域名,cdc-clb-waf表示CDC环境下clbwaf实例域名,cdn-waf表示cdnwaf实例域名
示例值： sparta_waf

Engine 是 否 Uint64
规则引擎和AI引擎防护模式联合状态,10规则引擎观察&&AI引擎关闭模式 11规则引擎观察&&AI引擎观察模式 12规则引擎观察&&AI引擎拦截模式 20规则引擎拦截&&AI引擎关闭模式 21规则
引擎拦截&&AI引擎观察模式 22规则引擎拦截&&AI引擎拦截模式
示例值： 10

FailedListeners 否 否 Array of String
clbwaf操作失败的监听器列表
示例值： ["lbl-5deb6552"," lbl-9cg045vk"]

FlowMode 是 否 Uint64
clbwaf使用模式,0镜像模式 1清洗模式
示例值： 1

InstanceId 是 否 String
实例ID
示例值： waf_2kw60jgy0908e8j3

InstanceName 是 否 String
实例名
示例值： 主实例

Ipv6Status 否 否 Int64
Ipv6开关状态,0关闭 1开启
示例值： 1

Labels 否 否 Array of String
域名标签
示例值： ["label1","label2"]

Level 否 否 Int64
版本信息
示例值： 1

LoadBalancerSet 是 否
Array of
LoadBalancerPackageNew

负载均衡器
示例值：查看

Mode 是 否 Uint64
规则引擎防护模式,0观察模式 1拦截模式
示例值： 1

Note 否 是 String
域名备注信息
示例值： 备注

OpType 否 否 Int64
配置变更操作类型，0-无操作，1-新增域名，2-编辑域名，3-删除域名，4-操作waf开关等
示例值： 0
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名称 必选 允许NULL 类型 描述

Ports 是 否 Array of PortInfo
服务端口配置
示例值：查看

PostCKafkaStatus 否 否 Int64
是否开启投递CKafka功能,0关闭 1开启
示例值： 1

PostCLSStatus 否 否 Int64
是否开启投递CLS功能,0关闭 1开启
示例值： 1

Region 是 否 String
地域
示例值： gz

RsList 是 否 Array of String
回源ip
示例值： ["134.175.221.0/24""2402:4e00:1020:1707::/64"]

SgDetail 否 是 String
安全组状态的详细解释
示例值： “因为超出安全组数量，添加失败”

SgID 否 是 String
安全组ID
示例值： sg-dasxs1

SgState 否 是 Int64
安全组状态,0不展示 1非源站 2安全组绑定失败 3安全组发生变更
示例值： 1

SrcList 否 是 Array of String
SAASWAF源站IP列表
示例值： ["36.25.14.3","23.25.37.156"]

State 是 否 Int64
clbwaf域名监听器状态,0操作成功 4正在绑定LB 6正在解绑LB 7解绑LB失败 8绑定LB失败 10内部错误
示例值： 0

Status 是 否 Uint64
waf开关,0关闭 1开启
示例值： 1

UpstreamDomainList 否 是 Array of String
SAASWAF源站域名列表
示例值： ["upstream1.com","upstream2.com"]

Vip 否 是 String
vip
示例值： 109.229.0.1

TypeEn

规则类型描述列表

被如下接口引用：DescribeRuleTypesEn

名称 必选 允许NULL 类型 描述

Count 否 否 Uint64
规则数量
示例值： 15

Description 否 否 String
规则描述
示例值： 在网站实现上，对于输入参数过滤不严，导致sql数据库的内容被非法获取

DescriptionEng 否 是 String
规则类型英文描述
示例值： WebShell detection prevention

Id 否 否 Uint64
规则id
示例值： 16

Name 否 否 String
规则名称
示例值： 木马后门攻击

NameEng 否 是 String
规则英文名称
示例值： WebShell detection prevention

TceAlarmConfig

TCE告警配置

被如下接口引用：DescribeTceAlarm、ModifyTceAlarm

名称 必选 允许NULL 类型 描述

AlarmType 是 否 Uint64
告警类型 1-域名管理策略,2-WAF防护开关,3-防护模式切换,4-WAF通用攻击防护,5-IP黑名单防护,6-访问控制防护,7-信息防泄漏,8-CC策略拦截防护,9-QPS峰值
示例值： 1

Enable 是 否 Uint64
启用状态 1-开启 0-关闭 默认关闭
示例值： 1

EndTime 是 是 String
生效结束时间
示例值： 20:00

LogicOp 否 否 Uint64
逻辑操作符 1-大于 2-大于等于 3-小于 4-小于等于
示例值： 1

StartTime 是 是 String
生效开始时间
示例值： 19:00

Value 否 是 Int64
设置阈值
示例值： 30

TLSVersion

TLS信息

被如下接口引用：DescribeTlsVersion

名称 必选 允许NULL 类型 描述

VersionId 是 是 Int64
TLSVERSION的ID
示例值： 1

VersionName 是 是 String
TLSVERSION的NAME
示例值： TLSV1.0

TigaMainClassMode

被如下接口引用：DescribeProtectionModes

名称 必选 允许NULL 类型 描述

Mode 否 是 Int64 防护模式，0表示观察，1表示拦截
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名称 必选 允许NULL 类型 描述

示例值： 0

TypeID 否 是 String
MainclassID
示例值： 010000000

UserWhiteRuleItem

用户规则白名单规则子项

被如下接口引用：AddAttackWhiteRule、DescribeAttackWhiteRule、ModifyAttackWhiteRule

名称 必选 允许NULL 类型 描述

MatchContent 是 否 String
匹配内容
示例值： /api

MatchField 是 否 String
匹配域
示例值： URL

MatchMethod 是 否 String
匹配方法
示例值： eq

MatchParams 否 是 String
匹配参数名
示例值： keya

MiniPkg

API安全资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

AccessAppidNum 否 是 Int64
小程序接入appid数量
示例值： 1

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

BillingItem 否 是 String
计费项
示例值： sv_wsm_waf_scene_major_events_basic

Count 否 是 Int64
购买数量
示例值： 1

DdosThreshold 否 是 Int64
ddos防护阈值
示例值： 1

ElasticBilling 否 是 Int64
1000
示例值： 1000

ElasticMode 否 是 Int64
0关闭
1.开启
示例值： 1

EndTime 否 是 String
结束时间
示例值： 2021-01-05

Region 否 是 Int64
地域
示例值： 1

RenewFlag 否 是 Uint64
续费标志
示例值： 1

ResourceIds 否 是 String
资源id
示例值： waf_2kw60zgy0908e8j3_1_mini

Status 否 是 Int64
状态
示例值： 1

FiltersItemNew

过滤数组

被如下接口引用：DescribeAntiFakeRules、DescribeAntiInfoLeakageRules、DescribeAttackWhiteRule、DescribeCCRuleList、DescribeCustomRuleList、DescribeCustomWhiteRule、DescribeDomains、DescribeInstances、DescribeMainClass、

DescribeUserSignatureRule、DescribeUserSignatureRuleV2

名称 必选 允许NULL 类型 描述

ExactMatch 是 否 Bool
是否精确查找
示例值： true

Name 是 否 String
字段名
示例值： InstanceType

Values 是 否 Array of String
过滤值
示例值： ["clb","saas"]

CacheUrlItems

防篡改url元素

被如下接口引用：DescribeAntiFakeRules

名称 必选 允许NULL 类型 描述

CreateTime 否 是 String
创建时间
示例值： 2025-02-06T11:15:16+08:00

Domain 是 否 String
域名
示例值： www.cloudwaf.com

Id 是 否 Uint64
标识
示例值： 1201

ModifyTime 否 是 String
修改时间
示例值： 2025-02-06T11:15:16+08:00

Name 是 否 String
名字
示例值： name
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名称 必选 允许NULL 类型 描述

Protocol 是 否 String
协议
示例值： http

Status 是 否 Uint64
状态
示例值： 0

Uri 是 否 String
网址
示例值： path

DescribePieChartRsp

DescribePieChart的返回值

被如下接口引用：DescribePieChart

名称 必选 允许NULL 类型 描述

Piechart 是 是
Array
of
String

详细的内容
示例值： [                         "{"count":86,"ua":"Custom-
AsyncHttpClient"}",                         "{"count":71,"ua":"Chrome/96.0.4664.110 Mac OS X/10.15.7"}",                         "{"count":53,"ua":"Hello"}",                         "{"count":53,"ua":""}",                         "{"count":36,"ua":"Go-
http-client/1.1"}"                     ]

Strategy

自定义规则的匹配条件结构体

被如下接口引用：AddCustomRule、AddCustomWhiteRule、DescribeCustomRuleList、DescribeCustomWhiteRule、ModifyCustomRule、ModifyCustomWhiteRule

名称 必选 允许NULL 类型 描述

Arg 是 是 String

匹配参数

    配置参数一共分2种类型 不支持参数与支持参数
    当匹配字段为以下4个时，匹配参数才能录入，否则不支持该参数
        GET（GET参数值）
        POST（POST参数值）
        ARGS_COOKIE（Cookie参数值）
        ARGS_HEADER（Header参数值）

示例值： argvalue

CaseNotSensitive 否 否 Uint64
0：大小写敏感
1：大小写不敏感
示例值： 0

CompareFunc 是 是 String

逻辑符号 

    逻辑符号一共分为以下几种类型：
        empty （ 内容为空）
        null （不存在）
        eq （ 等于）
        neq （ 不等于）
        contains （ 包含）
        ncontains （ 不包含）
        strprefix （ 前缀匹配）
        strsuffix （ 后缀匹配）
        len_eq （ 长度等于）
        len_gt （ 长度大于）
        len_lt （ 长度小于）
        ipmatch （ 属于）
        ipnmatch （ 不属于）
    各匹配字段对应的逻辑符号不同，详见上述匹配字段表格

示例值： contains - 包含

Content 是 是 String

匹配内容

    目前 当匹配字段为COOKIE（Cookie）时，不需要输入 匹配内容其他都需要

示例值： /url

Field 是 是 String 匹配字段

    匹配字段不同，相应的匹配参数、逻辑符号、匹配内容有所不同具体如下所示：

匹配字段 匹配参数 逻辑符号 匹配内容

IP（来源IP） 不支持参数
ipmatch（匹配）
ipnmatch（不匹配）

多个IP以英文逗号隔开,最多20个

IPV6（来源IPv6） 不支持参数
ipmatch（匹配）
ipnmatch（不匹配）

支持单个IPV6地址

Referer（Referer） 不支持参数

empty（内容为空）
null（不存在）
eq（等于）
neq（不等于）
contains（包含）
ncontains（不包含）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）
rematch（正则匹配）

请输入内容,512个字符以内

URL（请求路径） 不支持参数

eq（等于）
neq（不等于）
contains（包含）
ncontains（不包含）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）
rematch（正则匹配）

请以/开头,512个字符以内

UserAgent（UserAgent） 不支持参数 同匹配字段<font color="Red">Referer逻辑符号 请输入内容,512个字符以内

HTTP_METHOD（HTTP请求方法） 不支持参数
eq（等于）
neq（不等于）

请输入方法名称,建议大写

QUERY_STRING（请求字符串） 不支持参数 同匹配字段<font color="Red">请求路径逻辑符号 请输入内容,512个字符以内
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名称 必选 允许NULL 类型 描述

匹配字段 匹配参数 逻辑符号 匹配内容

GET（GET参数值） 支持参数录入

contains（包含）
ncontains（不包含）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）

请输入内容,512个字符以内

GET_PARAMS_NAMES（GET参数名） 不支持参数

exsit（存在参数）
nexsit（不存在参数）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）

请输入内容,512个字符以内

POST（POST参数值） 支持参数录入 同匹配字段<font color="Red">GET参数值逻辑符号 请输入内容,512个字符以内

GET_POST_NAMES（POST参数名） 不支持参数 同匹配字段<font color="Red">GET参数名逻辑符号 请输入内容,512个字符以内

POST_BODY（完整BODY） 不支持参数 同匹配字段<font color="Red">请求路径逻辑符号 请输入BODY内容,512个字符以内

COOKIE（Cookie） 不支持参数
empty（内容为空）
null（不存在）
rematch（正则匹配）

<font color="Red">暂不支持

GET_COOKIES_NAMES（Cookie参数名） 不支持参数 同匹配字段<font color="Red">GET参数名逻辑符号 请输入内容,512个字符以内

ARGS_COOKIE（Cookie参数值） 支持参数录入 同匹配字段<font color="Red">GET参数值逻辑符号 请输入内容,512个字符以内

GET_HEADERS_NAMES（Header参数名） 不支持参数

exsit（存在参数）
nexsit（不存在参数）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）
rematch（正则匹配）

请输入内容,建议小写,512个字符以内

ARGS_HEADER（Header参数值） 支持参数录入

contains（包含）
ncontains（不包含）
len_eq（长度等于）
len_gt（长度大于）
len_lt（长度小于）
strprefix（前缀匹配）
strsuffix（后缀匹配）
rematch（正则匹配）

请输入内容,512个字符以内

示例值： IP-来源IP

MajorEventsPkg

重保防护资源信息

被如下接口引用：DescribeInstances

名称 必选 允许NULL 类型 描述

BeginTime 否 是 String
开始时间
示例值： 2021-01-05

BillingItem 否 是 String
计费项
示例值： sv_wsm_waf_scene_major_events_basic

EndTime 否 是 String
结束时间
示例值： 2021-01-05

HWState 否 是 Int64
护网包状态
示例值： 1

InquireNum 否 是 Int64
申请数量
示例值： 1

Region 否 是 Int64
地域
示例值： 1

RenewFlag 否 是 Uint64
续费标志：1-自动续费，0-不续费
示例值： 1

ResourceIds 否 是 String
资源id
示例值： sada

Status 否 是 Int64
状态 1-开启，0-关闭
示例值： 1

UsedNum 否 是 Int64
使用数量
示例值： 0

DescribeCachePathRspListItem

DescribeCachePath返回值中的类型

被如下接口引用：DescribeCachePath

名称 必选 允许NULL 类型 描述

CreateTime 是 否 String
创建时间
示例值： 2024-12-29 17:27:01

Domain 是 否 String
域名
示例值： randy.cloudwaf.com

Id 是 否 String
ID
示例值： 2

ModifyTime 是 否 String
修改时间
示例值： 2024-12-29 17:27:01

Name 是 否 String
名称
示例值： gzcache
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名称 必选 允许NULL 类型 描述

Path 是 否 String
路径
示例值： /cache

State 是 否 String
状态
示例值： ok

RuleType

被如下接口引用：DescribeUserSignatureClass

名称 必选 允许NULL 类型 描述

ActiveRuleCount 否 是 Int64
类型下生效的规则数量
示例值： 10

Desc 否 是 String
规则类型描述

示例值： ruleDescription

Name 否 是 String
规则名称
示例值： ruleName

RuleTypeStatus 否 是 Int64
规则类型状态，即类型生效开关，0：关闭，1：开启
示例值： 0

TotalRuleCount 否 是 Int64
类型下的规则总数量
示例值： 16

TypeID 否 是 String
规则ID
示例值： 10000001

IpAccessControlParam

被如下接口引用：ImportIpAccessControl

名称 必选 允许NULL 类型 描述

ActionType 是 否 Int64
42为黑名单，40为白名单
示例值： 42

IpList 是 否 Array of String
IP列表
示例值： ["192.168.1.1","192.168.1.2"]

Note 否 否 String
备注
示例值： 备注

ValidTs 是 否 Uint64
valid_ts为有效日期，值为秒级时间戳（（如1680570420代表2023-04-04 09:07:00））
示例值： 1680570420

CCRuleLists

CC规则总览

被如下接口引用：DescribeCCRuleList

名称 必选 允许NULL 类型 描述

Res 是 是 Array of CCRuleItems
规则
示例值：查看

TotalCount 是 否 Uint64
总数
示例值： 2
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

 {
    "Response": {
        "Error": {
            "Code": "AuthFailure.SignatureFailure",
            "Message": "The provided credentials could not be validated. Please check your signature is correct."
        },
        "RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"
    }
}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。 请在控制台检查密钥是否已被删除或者禁用，如状态正常，请检
查密钥是否填写正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本地时间是
否和标准时间同步。

AuthFailure.SignatureFailure
签名错误。 签名计算错误，请对照调用方式中的接口鉴权文档检查签名计算过
程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

错误码
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错误码 说明

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

InvalidParameter.CertificationParameterErr 证书信息参数错误

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

FailedOperation.CKafkaInternalError CKafka内部错误。

InvalidParameter.UnauthorizedOperationParameterErr 越权参数错误

FailedOperation.TheNameOfTheBatchProtectionRuleCannotBeEmpty 批量防护规则名称不能为空

FailedOperation.ForbidApplyCustomPage

CLB-WAF类型的域名不能使用含
有自定义头部的拦截页面，请到
CLB控制台个性化配置菜单配置
自定义头部

FailedOperation.EtcdOperationFailed 操作Etcd失败
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错误码 说明

LimitExceeded 超过配额限制。

UnsupportedOperation.InvalidRequest InvalidRequest

ResourceInUse.EmptyErr EmptyErr

UnsupportedOperation.BotServiceNotSubscribeErr Bot套餐未购买

FailedOperation.RedisOperationFailed 操作Redis数据库失败

FailedOperation.CLSInternalError CLS内部错误。

FailedOperation.TheHWInstanceIdHasNoValidPurchaseRecord
该重保护网实例Id无有效购买记
录

InvalidParameter.QueryCertBySSLIDFailed 根据ID查询证书失败。

InvalidParameter.ProtectionDomainParameterErr 防护域名参数错误

InternalError.UnknownErr 存在内部错误，请联系我们

AuthFailure.ErrCodeNoPurchased 当前实例未购买api安全套餐

RequestLimitExceeded 请求的次数超过了频率限制。

InvalidParameter.BotSceneNotExistErr Bot场景不存在

MissingParameter 缺少参数错误。

UnknownParameter 未知参数错误。

InvalidParameter 参数错误。

UnsupportedOperation 操作不支持。

InternalError.AsynchronousCallFailed 异步调用失败

ResourceInUse 资源被占用。

ResourcesSoldOut 资源售罄。

FailedOperation.SessionInUsed 删除的Session正在被启用

InvalidParameter.BotPriorityRepeatErr 优先级重复

LimitExceeded.SpecificationErr SpecificationErr

InternalError 内部错误。

InvalidParameter.TLSParameterErr TLS或加密套件参数错误

FailedOperation.TheDomainNameListCannotBeEmpty 域名列表不能为空

FailedOperation.MysqlDBOperationFailed 操作Mysql数据库失败
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错误码 说明

FailedOperation.MongoOperationFailed 操作Mongo数据库失败

ResourceInsufficient 资源不足。

DryRunOperation
DryRun 操作，代表请求将会是
成功的，只是多传了 DryRun 参
数。

FailedOperation.TheRegionListCannotBeEmpty 地域列表不能为空

InvalidParameter.QueryStringSyntaxErr
语法错误：逻辑表达式语法解析
出错

InternalError.DBErr DBErr

InvalidParameter.LogicErr

逻辑错误：SQL检索语句中的逻
辑错误也可能导致错误。例如，
使用错误的运算符、使用错误的
条件等

FailedOperation.ClickHouseOperationFailed 操作CH数据库失败

FailedOperation.TheNumberOfAddedBlackAndWhiteListExceedsTheUpperLimit 黑白名单添加数超过上限

OperationDenied 操作被拒绝。

InvalidParameter.InvalidUin InvalidUin。

FailedOperation.CLSDBOperationFailed 调用CLS日志服务API失败

InvalidParameter.PortParameterErr 端口信息参数错误

InvalidParameterValue.JsInjectClientTypeErr 前端对抗只支持浏览器类型

FailedOperation.TheBatchProtectionRuleNameAlreadyExists 该批量防护规则名称已存在

InvalidParameter.BotNameRepeatErr 命名重复

InternalError.JsonAndStringSerializeJsonFailed string<->json 序列化失败

UnsupportedOperation.BotRuleNotExistErr Bot规则/动作策略不存在

FailedOperation.TheFollowingDomainNamesCannotAddBannedZones 以下域名不能添加封禁区域

InvalidParameter.InvalidAppId InvalidAppId。

ResourceUnavailable.DomainIpv6InConfigErr IPV6网络正在分配，请耐心等待

InvalidParameter.SQLSyntaxErr

语法错误：SQL检索语句必须遵
循特定的语法规则，如果语法错
误，就会导致SQL语句无法执
行。例如，缺少关键字、拼写错
误、缺少分号等。
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错误码 说明

FailedOperation.TheHWInstanceIdHasDestruction 该重保护网实例Id已销毁

InvalidParameter.UpstreamParameterErr 回源信息参数错误

FailedOperation.TheFollowingDomainsHaveExceededTheUpperLimit 以下域名已超过规格上限值

FailedOperation.DomainNameVerificationError 域名校验有误

FailedOperation.TheHWInstanceIdAlreadyExists 该重保护网实例Id已存在

InvalidParameter.DomainExceedsLimitErr 域名数量超出限制错误

AuthFailure CAM签名/鉴权错误。

FailedOperation.GetCKHViewFailed 查询ClickHouse视图失败

FailedOperation.BlockPageUnVerified 拦截页面未审核

InvalidParameterValue 参数取值错误。

InvalidParameter.SupportTLSConfFailed
当前实例版本不支持开启TLS自
定义，请升级到高级版及以上

FailedOperation.TheFollowingDomainsHaveInvalidTheUpperLimit 以下域名有无效规格上限值

InternalError.Unknown InternalError.Unknown

InvalidParameter.UnknownAction UnknownAction

InvalidParameter.InvalidCertificate 证书内容非法。

InvalidParameter.TypeMismatch

数据类型错误：SQL检索语句中
的数据类型必须与数据库中的数
据类型匹配，否则会导致错误。
例如，将字符串与整数进行比
较、将日期格式不正确等。

FailedOperation 操作失败。

InvalidParameter.XFFResetParameterErr XFF重置参数错误

ResourceNotFound 资源不存在。

FailedOperation.TheNumberOfOneTimeDeletionsReachedTheUpperLimit 一次性删除数量达到上限

InvalidParameterValue.InvalidRequest InvalidRequest

UnsupportedOperation.SpecificationErr SpecificationErr

ResourceNotFound.NotFound ResourceNotFound.NotFound

InvalidParameter.DomainNotRecord 域名未备案

Web应用防火墙（WAF）

版权所有：TCloudFinanceZone 2026/7/23 09:04:53 第  748 页 共  748 页


	Web应用防火墙（WAF）
	 产品简介
	  • 产品概述
	  • 产品优势
	  • 产品分类
	  • 应用场景

	 快速入门
	  • 新手常见问题
	  • 快速入门

	 操作指南
	  • 租户端功能清单
	  • 负载均衡WAF域名接入
	  • 规则引擎
	  • CC防护设置
	  • 自定义策略
	  • 网页防篡改
	  • 防信息泄露
	  • 地域封禁
	  黑白名单管理
	   • 功能介绍
	   • IP白名单
	   • 精准白名单管理
	   • 规则白名单
	   • IP黑名单

	  • 攻击日志
	  • IP管理
	  常见操作
	   • 场景1：创建实例
	   • 场景2：添加clb-waf型防护域名
	   • 场景3：添加saas-waf型防护域名
	   • 场景4：删除防护域名
	   • 场景5：删除实例
	   • 场景6：添加自定义规则
	   • 场景7：添加CC防护规则
	   • 场景8：检查域名是否处于被防护状态
	   • 场景9：应急预案


	 最佳实践
	  • 搭建负载均衡型WAF测试环境
	  • 搭建SaaS型WAF源站

	 常见问题
	  • 常见问题

	 API文档
	  网站管家（waf）
	   版本（2018-01-25）
	    • API 概览
	    调用方式
	     • 接口签名v1
	     • 接口签名v3
	     • 请求结构
	     • 返回结果
	     • 公共参数

	    其他接口
	     • 增加自定义规则
	     • 获取系统版本
	     • 获取规则版本
	     • waf获取白名单列表
	     • 购买WAF
	     • WafGetDomainEngineType

	    日志服务相关接口
	     • 创建攻击日志下载任务
	     • 删除下载记录

	    防护设置相关接口
	     • 增加规则引擎白名单
	     • 查询用户白名单名字重复
	     • Waf  会话定义 Delete接口
	     • 删除全局白名单
	     • 获取自定义策略列表
	     • 获取主类及子类信息
	     • 获取特征规则更新动态
	     • 获取用户规则引擎类型
	     • 获取用户防护规则等级
	     • 获取用户特征规则列表
	     • 获取全局白名单
	     • 获得webshell切换状态
	     • 切换自定义规则的开关
	     • 修改用户防护规则等级
	     • 修改用户防护规则
	     • 变更全局白名单
	     • 切换webshell切换状态

	    • 数据结构
	    • 错误码


	  新版Web应用防火墙（ngwaf）
	   版本（2018-01-25）
	    • API 概览
	    调用方式
	     • 接口签名v1
	     • 接口签名v3
	     • 请求结构
	     • 返回结果
	     • 公共参数

	    AI引擎相关接口
	     • waf ai在线验证
	     • ai 模型训练

	    Bot 行为管理相关接口
	     • 新增业务白名单
	     • 获取BOT模块的访问日志聚合topN
	     • Bot详情页日志列表显示v2版本
	     • 获取bot4.0的趋势图接口
	     • 获取BotId规则列表
	     • 获取bot标签
	     • 获取goodbot的开关列表
	     • 获取场景化后的前端对抗规则配置
	     • 修改Bot-ID规则配置
	     • 修改goodbot的开关
	     • 更新前端对抗规则配置

	    IP 管理相关接口
	     • CreateIpAccessControl
	     • 删除域名规则白名单
	     • Waf IP黑白名单Delete接口
	     • DeleteIpAccessControlV2
	     • 获取域名的规则白名单
	     • Waf ip黑白名单查询
	     • Waf  IP封堵状态查询
	     • 查询ip惩罚规则
	     • ImportIpAccessControl
	     • 更改某一条规则
	     • ModifyIpAccessControl
	     • 修改ip惩罚规则
	     • Waf IP黑白名单Upsert接口

	    其他接口
	     • AddCaptchaCfg
	     • 增加访问控制（自定义策略）
	     • 添加精准白名单规则
	     • 复制自定义规则到其他域名
	     • 复制精准白名单到其他域名
	     • 信息防泄漏删除规则
	     • 删除BOT场景配置
	     • Waf  CC V2 Delete接口
	     • 删除自定义payload
	     • 删除自定义规则
	     • 删除精准白名单规则
	     • 删除CLB-WAF防护域名
	     • 释放实例
	     • 批量删除限流规则
	     • 退订WAF-BOT
	     • 查询账户属性
	     • Waf Ip状态统一查询接口
	     • 获取BOT全局设置信息
	     • 获取BOT场景列表与概览
	     • 获取Bot场景全局概览
	     • DescribeCaptchaCfg
	     • 获取域名概况
	     • 获取发现域名列表接口
	     • 获取防护域名详情
	     • 验证添加的域名是否已经存在
	     • 获取防护域名列表
	     • 查询用户所有实例的详细信息
	     • waf是否可购买
	     • 获取云监控的域名
	     • 查询用户授权情况
	     • 查询用户TLS版本
	     • 查询saas和clb的域名信息
	     • 查询用户等级及用户类型
	     • 获取域名下的场景and动作策略列表
	     • DescribeUserSignatureClass
	     • 查询vip
	     • 获取负载均衡绑定的WAF信息
	     • 获取域名webshell状态
	     • 刷新防篡改url
	     • 切换防篡改开关
	     • 修改地域封禁中地域信息
	     • 修改地域封禁状态
	     • 新增or修改BOT场景配置
	     • bot子场景开关
	     • Bot_V2 bot总开关更新
	     • 编辑防护域名
	     • 设置防护域名的流量模式
	     • 设置防护域名防护状态
	     • 设置防护域名WAF开关
	     • 修改实例名称
	     • 修改域名配置
	     • ModifyUserSignatureClass
	     • 设置webshell状态
	     • Waf  CC V2 Upsert接口
	     • Waf  会话定义 Upsert接口
	     • 购买WAF-BOT
	     • 购买WAF

	    安全概览相关接口
	     • 攻击总览
	     • 查询TOP N攻击类型
	     • 攻击城市分布
	     • 查询多种聚类分析
	     • 查询业务和攻击概要趋势
	     • 获取业务和攻击概览峰值
	     • 查询指定聚类条件的饼图
	     • 获取防护状态以及生效的实例id
	     • 查询Top5的攻击域名

	    接入相关接口
	     • 添加SaaS型WAF防护域名
	     • 添加负载均衡型WAF防护域名
	     • 删除Saas型WAF防护域名
	     • 查询加密套件信息
	     • 获取负载均衡型WAF域名详情
	     • 获取Saas型WAF防护端口列表
	     • 获取对客户已经开放的负载均衡型WAF(clb-waf)的地域
	     • DescribeWafInfoByVip
	     • 切换ipv6开关
	     • 编辑域名标签

	    日志服务相关接口
	     • 删除攻击日志下载任务记录
	     • 获取攻击日志详情
	     • 攻击日志索引描述详情
	     • 查询攻击日志数量
	     • 获取Barad云监控的实例列表
	     • 获取投递流量趋势图
	     • 查询下载攻击日志任务记录列表
	     • 攻击日志统计
	     • 攻击总次数
	     • 创建搜索下载攻击日志任务
	     • 搜索CLS新版本攻击日志

	    未定义分类的相关接口
	     • 查询告警配置
	     • 修改告警配置

	    资产中心相关接口
	     • 获取域名列表

	    防护设置相关接口
	     • 添加防篡改url
	     • 添加信息防泄漏规则
	     • 添加封禁地域
	     • 增加规则引擎白名单
	     • 添加自定义拦截页面
	     • 添加一键bypass规则
	     • 添加自定义响应页面
	     • 给域名应用自定义拦截页面
	     • 给域名应用自定义响应页面
	     • 添加地域封禁规则
	     • 删除防篡改url
	     • 删除规则引擎白名单
	     • 删除自定义拦截页面
	     • 删除自定义响应页面
	     • 删除CC攻击的session设置
	     • 获取ai模型状态
	     • 获取防篡改信息
	     • 获取防篡改url
	     • 获取信息防泄漏规则列表
	     • 获取地域封禁配置
	     • 获取WAF地域封禁支持的地域列表
	     • 获取用户规则白名单列表
	     • 显示自定义拦截页面列表信息
	     • 查询CC规则
	     • waf斯巴达-查找缓存路径
	     • 获取证书的检查结果
	     • 查询访问控制规则
	     • 查询精准白名单规则
	     • 显示指定域名的拦截页面信息
	     • 查询域名引擎类型
	     • 显示指定域名的响应页面信息
	     • 获取添加域名操作的结果
	     • [重保护网]-获取实例Id域名列表
	     • 获取主类及子类信息
	     • 查询waf各个模块接口的开关状态
	     • DescribeProtectionModes
	     • 显示自定义响应页面列表信息
	     • 获取规格限制
	     • 获取规则类型描述
	     • 获取规则类型描述支持英文字段
	     • 获取特征规则更新动态
	     • 获取规则库的描述信息
	     • 得到基础安全模块中，每个模块的规则数目
	     • Waf 会话定义查询接口
	     • 获取用户缺省规则引擎类型
	     • 获取用户规则引擎类型
	     • 获取用户防护规则等级
	     • 获取用户特征规则列表
	     • DescribeUserSignatureRuleV2
	     • 配置是否开启透传客户端信息
	     • 编辑防篡改url
	     • 信息防泄漏切换规则开关
	     • 编辑信息防泄漏规则
	     • 修改规则引擎白名单
	     • 编辑自定义规则
	     • ModifyCustomRuleAction
	     • 开启或禁用访问控制（自定义策略）
	     • 编辑精准白名单
	     • 开启或禁用精准白名单
	     • 设置防护配置是否自动删除开关
	     • 设置某个domain下基础安全模块的开关
	     • 更改防护等级
	     • waf斯巴达-waf开关
	     • 设置waf防护状态
	     • 修改用户防护规则等级
	     • 修改用户防护规则
	     • ModifyUserSignatureRuleV2
	     • 查询该用户是否被加入了全局的bypass列表
	     • 删除一键bypass规则
	     • SwitchAppletElasticMode
	     • UpdateProtectionModes

	    • 数据结构
	    • 错误码





