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什么是安全运营中心

云服务商安全面向政府、金融、制造业、医疗、教育等大中型企事业单位推出的智能化安全运营平台。以云原生技术

为基础，仓湖一体化大数据平台为底座，MITRE ATT&CK技战术框架为指导，结合云服务商领先的威胁情报能力、AI

和可视化技术，聚焦TDIR（Threat Detection, Investigation and Response）威胁运营，打造智能化安全运营平

台，提升企业安全运营效率，实现企业全网安全态势可知、可见、可控的闭环。

主要功能

安全可视、安全检测、调查中心、响应中心、资产管理、漏洞管理。

安全可视

安全态势数据监测能够帮助安全运营管理人员及时发现和处理威胁，以便于有效洞察企业面临的外部威胁和内部脆弱

性风险，极大提高安全运维团队监测、管理、处置安全事件的效率。

从安全态势页面可以查看企业在全网范围内的日志、告警、安全事件的数量、趋势和TOP详情。安全运营趋势图，

ATT&CK告警态势概览等。

资产管理

为用户提供资产可视功能，从资产角度了解安全态势，盘点现有资产，对资产进行编辑管理，同时方便运维人员对企

业内网资产进行管理。可对用户环境中的各个资产实现列表管理，包含列表呈现各个资产基本信息，例如资产名称、

资产IP、资产来源、资产分组等。用户可选取资产列表中的相关资产以Excel表格的形式进行导出。针对单个资产的详

细信息，御见提供详细直观的可视化展示，包含该资产的详细信息、安全告警、安全事件及脆弱性的展示。

漏洞管理

实时收集互联网最新安全漏洞情报，扫描内网资产安全状况，发现并生成漏洞事件，方便运维跟踪处理。

安全检测

将接收的来自第三方安全设备、系统、应用日志归一化后的日志，通过多源日志关联、日志与漏洞信息关联匹配，生

成高确信安全告警。

调查中心

供用户对日志进行查询、检索。通过接收并保存企业内部各种设备日志及流量日志，提供给安全运维人员进行关键字

段筛选搜索。

产品简介
产品概述
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响应中心

通过响应中心，可以在发现安全事件或漏洞事件后进一步处置操作。目前支持工单通报与流转。

报表中心

可根据用户实际需求制定并输出安全报表，方便安全运维人员总结一段时间内的安全工作成果，提供向上汇报，内部

总结分析的材料支撑。

订购管理

提供用户对安全运营中心(SOC)的订阅、取消订阅、查看订阅信息的功能。
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完善的检测手段
SOC平台为客户提供完善检测手段，包括网络流量入侵检测、威胁情报、多源关联分析。依赖传统检测手段和行业领

先技术实践在SOC平台的落地，为客户构建完善、立体的威胁检测工具，及时发现威胁和风险让企业没有安全盲点。

在强大的检测能力基础上，SOC建立了基于ATT&CK知识矩阵构建安全检测评价体系。威胁可视能力业界领先，内置

告警策略ATT&CK覆盖率高达74%超越国内安全厂商。

威胁情报能力
百亿级恶意文件样本库、数亿级 IP 信誉库、域名信誉库、木马病毒样本、日均新增100W+、数千万级恶意网址、高

质量情报云查、数十万级漏洞情报。SOC 内置的威胁情报关联能力，在关联分析中能够将系统采集到的流量、各种安

全日志与威胁情报进行碰撞比对。

多源关联分析引擎
针对外对内网络攻击、内对内的横向移动攻击等高级威胁、复杂攻击行为，传统安全设备单点特征检测已经无法识别

或检测威胁场景。专用云SOC平台内置的多源关联分析引擎，帮助客户识别此类复杂、高级威胁场景，通过多源数据

和上下文信息，提升传统安全设备告警的准确性，降低告警误报率。

SOC关联分析引擎支持简单规则、无序规则和有序规则三大类检测逻辑，可覆盖绝大部分威胁场景的检测与识别，并

可将每日百万级告警日志数量收敛到千百级人工可处置的量级。

系统内置开箱即用的告警策略700+，覆盖47类重保安全场景和67类通用安全场景，ATT&CK技战术框架覆盖度

74%。同时支持用户自定义告警策略，并提供交互向导模式和高级编辑器模式，满足使用习惯的安全运营人员使用。

基于ATT&CK知识矩阵构建安全检测评价体系
以ATT&CK框架评价安全指标，支持对关联规则打上ATT&CK技战术指标，提供告警所处ATT&CK战术阶段展示。帮

助安全人员更直观的理解告警、事件中的攻击战术和技术。

产品优势
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安全管理合规运营

整合分散的安全产品（如WAF、主机安全等），实现安全事件、漏洞、资产的集中监控和运营。自动收集网络、主

机、应用等多源日志，满足合规要求方面关于日志存储不少于6个月的规定，并支持快速检索和溯源分析。满足合规

要求在集中管控、日志审计、威胁检测、配置合规、漏洞管理等方面的合规需求。

实战化安全运营与自动化闭环

通过接入现网的流量检测设备、旁路检测设备、主机端安全、外网情报等数据，经关联分析引擎、安全智能检测、威

胁情报检测等做检测分析，发现网络中潜伏的安全告警和安全事件。实现统一检测，统一运营，并可搭配安全设备联

动阻断实现自动化安全闭环。

应用场景
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安全态势数据监测能够帮助安全运维人员及时发现和处理威胁，以便于有效洞察企业面临的外部威胁和内部脆弱性风

险，极大提高安全运维团队监测、管理、处置安全事件的效率。

进入安全态势页面，可以查看企业在全网范围内的安全日志、安全告警、安全事件数量，TOP排行，安全运营趋势

图，ATT&CK告警态势概览。展示方式包括安全评分、趋势图、条形图和分布图等，如图所示。

以查看近24小时的安全态势为例，页面各区域说明如下：

1. 时间筛选范围

可选择时间范围，查看此范围内的数据统计，系统默认近24小时、近7天和近30天三个选项，可在系统默认数

值设置修改。

2. 值得关注和跟进的信息总览

• 接入安全日志数量、环比上个周期数量变化，近30天日均接入日志数。

• 产生安全告警数量、环比上个周期数量变化、近30天日均告警数、各个威胁等级的告警数量分布。

3. 重点信息TOP50——日志、告警

最近24小时内排名TOP50的日志、告警。单击名称可进入对应的管理页面，并过滤出对应的信息。

操作指南
安全可视
安全态势
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4. 安全运营趋势图

最近24小时接入的日志和产生告警数量趋势图，鼠标悬浮图表上可显示当前时间具体数值，点击下发图例可控

制是否显示。

5. ATT&CK告警态势概览

• 最近24小时内产生告警按照ATT&CK战术阶段分类，展示处在每个战术阶段告警数。单击战术及下方的数字可

进入告警管理页面并过滤出对应的告警信息。

• 最近24小时内产生告警的攻击者IP地理位置分布图。将鼠标悬浮在高亮点即可查看攻击者的国家/地区和IP地

址，单击高亮点可进入告警管理页面并过滤出对应的告警信息。

安全运营中心（SOC）
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提供针对租户安全场景的可视化大屏。展示了24小时以内、7天以内或30天以内的告警分布情况、告警趋势、告警

TOP10、受害者IP TOP10、攻击者IP TOP10、安全防护漏斗图以及已处理告警数，如图所示。

态势大屏
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进入资产管理 > 资产列表，资产管理的页面布局如图所示。管理员可以查看网络环境中的资产详情和当前资产的待处

置告警和待修复漏洞，还可进行资产的新建、编辑、导入、导出、删除、搜索、编辑资产标签和添加资产组等操作。

1、资产搜索栏

• 支持以下两种搜索模式：

（1）聚合搜索——按照资产类型、资产来源、重要性、资产IP和标签等类目，选择一个或多个条件进行搜索。

（2）视图搜索——以树状结构展示资产的业务分组、组织分组、地理分组、网域分组和应用分组，选择一个

或多个资产分组进行搜索。

◦ 单击底部的 即可添加或删除复合搜索模式的搜索类目。

◦ 单击底部的 即可将当前所选的搜索条件保存为快速搜索任务。

◦ 单击底部的 即可调取一个快速搜索任务，无需重新设置搜索条件。

◦ 每个搜索条件都可排序显示，部分搜索条件还支持快速检索和“是非”快捷操作。

◦ 不用资产搜索栏时，可将其隐藏起来。

资产管理
资产列表
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2、简单搜索

在搜索框中输入资产IP、CIDR或资产名称进行搜索。

3、时间筛选框

可设定资产更新时间范围，查看此时间段内的资产，也可以点击全部查看全部资产。

4、险资产数量趋势图

展示时间段内新发现风险资产数、已处置风险资产数与时间的关系，将鼠标悬浮在图中可显示具体日期及其对应的数

量。单击【收起图表】可将风险资产数量趋势图隐藏起来。

5、资产列表

在资产列表的右上方，单击【管理】可以自定义资产列表的显示项，如图所示。更多介绍，详见查看资产详情至编辑

资产标签。

查看资产详情
如图所示，管理员在资产列表底部拖拽滚动条可以查看资产信息，还可以单击资产名称查看资产的完整信息：

• 资产注册信息（资产类型、资产来源、资产IP、端口、服务和域名）；

• 资产核心信息（资产名称、资产类型、资产分组、资产负责人、VPCID、网络接口、操作系统和资产发现时间

等）；

• 资产安全指数（安全评分、重要性、待处置告警数、7天内事件数、待修复漏洞数），单击【一键更新】可即时

更新该资产的安全评分；

• 资产拓展信息（资产所属部门、安全域、所属网段、探针名、设备ID和首次发现时间等）；

• 指定时间范围的待处置告警信息；

• 指定时间范围的安全事件；

[[MARKER:doc_28919__查看资产详情]]
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• 待修复漏洞信息。

手动添加资产/添加到组
单击【新建】，填写资产的核心信息和拓展信息，如图所示。每个资产最多可配置10个IP/MAC。

[[MARKER:doc_28919__手动添加资产/添加到组]]
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导入/导出资产
单击【导入】即可批量导入资产信息（需要从页面下载模板制作资产信息文件）。若导入时发生资产冲突，可以选择

三种操作：撤销导入、仅导入新资产或者覆盖导入。

选中多个资产并单击【导出】，即可将所选资产信息导出为Excel文件。

说明：

导入资产信息时，需要注意以下几点：

1. 请提前在运营端中设置资产组，否则会导致导入的资产分组错乱。

2. 导入的资产数量应控制在1万条以内；若填写的资产信息非常丰富，建议控制在2千条以内，避免因系统性

能问题导致超时（若超过6分钟系统无响应，表示超时）。

编辑/删除资产信息
单击【编辑】，除了资产IP，其他信息均可修改；对于DHCP资产，MAC地址也不可修改。

单击【删除】或者选中多个资产并单击【删除】，即可删除所选资产。资产被删除后，历史数据（例如：事件和告警

的关联资产信息）不会被清除。

编辑资产标签
选中单个或多个资产并单击更多操作> 编辑标签，即可为所选资产添加标签。资产标签可与事件联动，关联资产的事

件会附带对应的资产标签。

选中单个或多个资产并单击更多操作> 编辑其他，即可批量选择字段并编辑各个字段的内容。

资产列表快捷菜单
与告警列表的快捷菜单基本相同，详见告警列表快捷菜单。

[[MARKER:doc_28919__导入/导出资产]]
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资产发现页面如图所示，可以对自动发现的资产进行注册、导出、删除或编辑标签。

注册资产

对于自动发现的资产，需要进行注册才能进入资产列表接受安全监控。

单个注册资产

步骤1 在资产发现列表中单击操作栏下的【注册】。

步骤2 在弹出的注册资产页面中，填写该资产的核心信息和拓展信息。

步骤3 填写完毕，单击【完成注册】。

步骤4 进入资产列表页面，出现页面提示表示该资产注册成功。

步骤5 注册后的资产，单击【编辑】定义它的资产类型，单击【更多操作】定义它的标签或其他字段，单击资产名称

查看它的告警、漏洞详情和安全指数。

批量注册资产

步骤1 在资产发现列表中选中多个想要注册的资产。

步骤2 单击【批量注册】即可注册所选资产。

资产发现

[[MARKER:doc_56553__注册资产]]
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步骤3 批量注册资产之后，资产信息为空，建议进入资产列表通过编辑、更多操作-编辑其他或添加到组的功能继续补

充。
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聚合多种来源产生的漏洞事件，展示漏洞相关信息，为漏洞修复和资产风险管理提供支持。

漏洞列表

进入漏洞列表，漏洞管理的页面布局如图所示，与资产管理相似。管理员可以查看漏洞趋势和漏洞详情，还可进行漏

洞的新建、导入、导出、响应、搜索、状态变更和批量下发扫描等操作。

漏洞趋势图

选择时间范围查看漏洞的趋势，将鼠标悬浮在图中可以显示时间、修复漏洞数和发现漏洞数（与漏洞列表的数据实时

同步）。单击【收起图表】可以将漏洞趋势图隐藏起来。

漏洞管理

[[MARKER:doc_55293__漏洞列表]]
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查看漏洞详情

在漏洞列表中，单击漏洞名称可以查看漏洞的基本信息、风险等级、状态、发现时间、漏洞编号、漏洞描述和修复建

议等，如图所示。

查看漏洞状态

如图所示，将鼠标悬浮在漏洞状态的图标 即可显示该漏洞最近10次状态修改记录。

[[MARKER:doc_55293__查看漏洞详情]]
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查看漏洞发现时间

如图所示，将鼠标悬浮在最近发现时间的图标 即可显示该漏洞最近10次发现的时间。

新建漏洞

在漏洞列表的上方单击【新建】，弹出新建漏洞页面填写各项信息，如图所示。

[[MARKER:doc_55293__查看漏洞发现时间]]
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漏洞状态变更

如图所示，可以将漏洞的状态变更为待处置、处置中、已处置或忽略。既可单个操作也可以批量操作。

[[MARKER:doc_55293__漏洞状态变更]]
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导出漏洞

在漏洞列表中选中漏洞并单击【导出】，即可将所选漏洞导出为Excel文件。

[[MARKER:doc_55293__导出漏洞]]
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进入告警列表页面，页面布局如图所示，与资产管理相似。管理员可以查看攻击事件趋势图、攻击链分布图、告警详

情和告警策略，还可进行告警的导出、响应、搜索、状态变更和编辑标签等操作。

告警趋势图

选择时间范围查看告警数量趋势和攻击链阶段的分布，将鼠标悬浮在色块上可以显示时间和对应攻击类别的告警数。

单击【收起图表】可以将告警趋势图隐藏起来。

查看告警详情

在告警列表中，单击告警名称可以查看告警的状态、威胁等级、可信度等级、发生次数、攻击结果、基本信息、攻击

流程与信息、攻击者IP信息、攻击链阶段、告警描述、处置建议、告警明细和攻击链分析等，如图所示。

安全检测
告警列表

[[MARKER:doc_59048__告警趋势图]]
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查看攻击者IP和受害者IP信息时，单击IP右侧的图标…弹出快捷菜单，可以针对该IP进一步操作，如图所示。

告警标签

选择单个或多个告警后，在告警列表上方，单击标签，可为所选告警添加标签或删除已有标签，如图所示。

[[MARKER:doc_59048__告警标签]]
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告警状态变更

如图所示，可以批量选择将告警的状态变更为处理中、已处理或误报。

导出告警

在告警列表中，单击【导出】即可将所选告警导出为Excel文件，导出的告警内容即当前告警列表的展示列。

说明：

导出告警之前，建议在告警列表的右上方，单击【管理】自定义告警列表的展示列。

[[MARKER:doc_59048__告警状态变更]]
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展示目前平台上所有的告警检测规则，支持搜索、过滤等功能，可点击策略名查看策略详情。

策略管理
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进入日志列表页面，页面布局如图所示。管理员可以查看日志趋势和日志详情，还可进行日志的导出、标签操作。

日志搜索

在页面左侧的日志搜索栏中，除了选择详细类别，还可以直接输入lucene查询语句进行搜索。

说明：

关于lucene查询语句的更多介绍，详见官方网址：https://www.elastic.co/guide/en/elasticsearch/

reference/current/query-dsl-query-string-query.html

日志趋势图

选择时间范围查看日志的趋势，将鼠标悬浮在图中可以显示时间和日志数。单击【收起图表】可以将日志趋势图隐藏

起来。

调查中心
日志列表

[[MARKER:doc_92934__日志搜索]]
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查看日志详情

在日志列表中，单击日志名称可以查看日志的严重性、信息概览和日志明细（对于日志源是御界的日志，还可以查看

会话还原和PCAP信息），如图所示。

单击【编辑标签】即可为该日志添加标签。

导出日志

在日志列表中，单击【导出】即可将所选日志导出为Excel文件，导出的日志内容即当前日志列表的展示列。

说明：

导出日志之前，建议在日志列表的右上方，单击【管理】自定义日志列表的展示列。

[[MARKER:doc_92934__查看日志详情]]
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管理员可以根据需要对本系统存储的数据进行检索，实现安全威胁的调查与分析。

日志
进入日志检索页面，页面布局如图所示。管理员可以进行高级搜索，将日志导出。

1、帮助文档/数据源单位

• 日志检索的在线帮助文档，提供三种搜索方式的语法说明。在线查看文档时，单击【下载文档】可将PDF文档下载到

本地。

• 在基础版或旗舰版的级联部署模式下，可以切换数据源单位进行日志搜索（本操作仅限超级管理员）。

2、日志搜索框

• 支持时间范围、日志类型和lucene查询语句进行日志搜索；单击【高级搜索】可以通过字段进行更精确的搜索。操作

方法详见日志普通/高级检索。

• 单击【保存搜索】可以将当前搜索条件保存为搜索模板，以便于之后的搜索操作；单击【打开搜索】可以直接调用搜

索模板并对其进行管理。操作方法详见日志检索模板。

3、日志统计柱状图

展示了符合搜索条件的日志在时间维度上的分布情况，包括时间范围、搜索用时和日志数量。将鼠标悬浮在柱状图上

可显示具体时间及其对应的日志数量。

4、日志展示字段配置区

配置日志列表的展示字段，分为展示字段区和隐藏字段区。操作方法详见日志展示字段。

5、日志列表

以列表形式展示了符合搜索条件的日志详情。

智能检索

[[MARKER:doc_39400__日志]]
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日志普通/高级检索

• 日志普通检索

• 检索条件1：时间范围和日志类型

日志搜索时，时间范围和日志类型不能为空，如图所示。默认情况下，时间范围是“近24小时”，类型是“日志（全部类

型）”。

[[MARKER:doc_39400__日志普通/高级检索]]
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• 检索条件2：标签

通过标签可以进行更精确的日志搜索，如图所示。

• 检索条件3：lucene查询语句

除了以上几个搜索条件，还可以直接输入lucene查询语句进行搜索，如图所示。

• 日志高级检索

进行日志高级检索之前，系统会清空搜索框中的日志标签。

单击【高级检索】，可以设置多个搜索条件并匹配字段进行日志搜索，如图所示。
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说明：

关于lucene查询语句的更多介绍，详见官方网址：https://www.elastic.co/guide/en/elasticsearch/

reference/current/query-dsl-query-string-query.html

日志检索模板

本系统支持检索模板的复用，可以将常用的检索场景进行保存，减少管理员重复操作。

• 保存检索模板

单击【保存搜索】填写搜索模板名称，即可将当前的检索条件存储为日志搜索模板，如图所示。

• 打开检索模板

单击【打开搜索】单击某个日志搜索模板，即可快速检索，如图所示。
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日志展示字段

可通过字段的展示/隐藏来控制日志列表的展示内容。

• 展示字段

展示字段，即日志列表的表头。若不想该字段出现在日志列表，单击字段旁边的图标即可下移到隐藏字段区域，如图

所示。

• 隐藏字段

单击隐藏字段旁边的图标即可上移到展示字段区域，该字段出现在日志列表的表头，操作方法与展示字段的基本相

同。

• 搜索字段

在日志展示字段配置区，可以进行字段的模糊搜索，如图所示。
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• 查看字段值列表

单击某个展示字段名，显示该字段的日志数与占比TOP10，单击【下载】可以将当前日志字段值的全部内容导出为

Excel文件，如图所示。

若字段值超过10个，单击【查看全部】即可查看所有字段值。对于源IP和目的IP，还可以单击图标 进行字段值

的过滤、排除、新建搜索和新建资产。
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日志列表

如图所示，符合搜索条件的日志出现在日志列表中，可以查看每个日志的Table和Json，也可以将所选日志导出、创建调查

任务或添加到调查任务中。

单击 )可以全屏展示日志列表；若日志字段太多导致日志列表查看不便，可单击 将所有字段内容切换到列表中显

示，如图所示。
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通过响应中心，可以在发现安全事件或漏洞事件后进一步处置操作。目前支持工单通报，包括人工处置工单和联动

SOAR（自动化安全运营平台）的自动处置工单。

处置工单

针对本系统分析出的安全告警及漏洞，管理员可通过通报处置工单平台将不同的安全告警、漏洞按需下发给相关流转

组或责任人进行处置，实现安全运营的分级响应与处置。

人工处置工单

进入响应中心 > 处置工单 > 人工处置工单，对于租户用户，只能看到自己创建和负责的工单信息。

对于超过2个责任人/流转组的工单，将鼠标悬浮在“多个（n）”即可显示具体的责任人或流转组名称。

新建工单

在人工处置工单列表的上方，单击【新建】进入创建工单页面。创建一个完整的工单步骤如下：

步骤1：在新建工单页面右侧填写个人信息，在页面左侧填写处置描述，如图所示。

响应中心
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步骤2：在新建工单页面左侧填写处置信息。若有告警需要处置，可以选择一个或多个告警，如图所示；若有漏洞需

要处置，可以选择一个或多个漏洞，如图所示。
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步骤3：填写流转信息。选择下一阶段的处置动作、责任人/流转组、期望完成时间和逾期通知时间，如图所示。
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步骤4：工单设置完毕，单击【确定】，该工单进入下一阶段，该工单下一阶段的责任人登录系统后会收到新工单的

通知。

筛选/搜索工单

在人工处置工单列表的上方，可以通过以下条件进行人工处置工单的筛选/搜索：

• 时间范围（近24小时、近7天、近30天或自定义起止时间）

• 事件等级（极高危、高危、中危、低危或全部事件等级）

• 事件类型（有害程序事件、网络攻击事件、信息失窃密事件、信息内容安全事件、设备设施故障、灾害性事

件、其他或全部事件类型）

• 工单创建人

• 工单责任人

• 工单逾期状态（是、否或全部逾期状态）

• 工单当前的处置动作（事件发现、事件研判、事件抑制、事件根除、事件溯源、事件关闭和全部处置动作）

在人工处置工单列表中，单击表头“ID”、“创建时间”或“工单处置时长”，可以按照工单ID、工单的创建时间或工单处

置时长进行排序。

认领工单

在人工处置工单列表中，单击工单名称进入人工处置工单的详情页，认领工单的说明如下：
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• 对于当前处置动作为“事件关闭”的工单，无法进行认领工单。

• 若当前用户是当前阶段的处置人或归属在处置组中，可以进行处置工单的操作。

• 若当前用户不是当前阶段的处置人或归属在处置组中，单击【认领工单】即可认领该工单。认领成功后，按钮

变为【处置工单】，当前用户被加到当前阶段的处置人中。

处置工单

只有工单的当前责任人，才可进行处置工单的操作。

在人工处置工单列表中，单击工单名称进入人工处置工单的详情页，单击【处置工单】即可进行各项处置操作，如图

所示。
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删除工单

在人工处置工单列表中，单击【删除】，确认后将删除对应的工单。

说明：

1. 工单一旦删除，将不可恢复，请谨慎操作。

2. 只有工单的创建用户，才有删除工单的权限。
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初始状态下，报表列表为空。只有在创建并生成报表任务之后，才会出现在报表列表中，并可对已生成的报表进行搜

索、删除、导出和预览操作，如图所示。

报表中心
报表列表
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报表任务分为单次报表任务和周期报表任务。

单次报表任务
进入报表中心 > 报表任务 > 单次报表任务，可以立即创建报表任务，如图所示。

单次报表任务创建后自动生成，并出现在单次报表任务列表中，如图所示。

报表任务
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周期报表任务
进入报表中心 > 报表任务 > 周期报表任务，可以按“每日一次”、“每周一次”或“每月一次”创建周期报表任务，如图所

示。

创建成功的任务出现在周期报表任务列表中，开启任务后，即可按指定时间生成报表，如图所示。
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安全运营中心支持接入哪些设备日志？

安全运营中心支持接入云平台上的主机安全、Web应用防火墙（WAF）、高级威胁检测系统（NTA）、堡垒机

（BH），运营端还支持接入underlay层面的安全设备日志，对整个云平台安全做分析检测。

安全运营中心可以管控安全设备吗？

安全运营中心定位为感知分析，将流量、日志等数据汇聚后，进一步关联分析与展现。安全运营中心 不对其他设备进

行管理与控制。

安全运营中心是如何发现资产的？

资产主动发现是从日志和其他接入数据源，提取其中的源目IP放到资产发现列表，可注册到资产列表。

安全运营中心是否支持ipv6环境使用？

安全运营中心支持ipv4和ipv6的数据接入、告警检出、资产和漏洞列表的使用。

如何使用安全运营中心？

安全运营中心提供租户端使用，租户如果未开通产品，控制台点击产品会弹出开通页面，点击开通即可。

常见问题
常见问题
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原始数据

data/raw_msg从其他环境（IDC环境、云环境、混合环境等）、第三方设备数据源采集的原始数据，包括日志和流

量。流量通常仅支持御界的流量通信日志，日志通常包括：第三方安全设备告警日志、御界告警日志、系统日志

（linux/Win）、应用日志等。

日志

event/log经过SOC归一化引擎，将多源异构数据进行采集、解析、归一化和补充上下文信息后的泛化数据，方便用

户进行统一的检测与分析。

告警

alarm经过SOC威胁检测模块（关联分析、UEBA）对日志进行检测分析，日志命中规则或策略后产生的结果，该结果

待用户进行闭环处置。

事件/安全事件

incident经过SOC的自动化调查引擎，将相关联的告警数据根据时间线、资产和ATT&CK技战术串联起来，生成一个

待响应处置的安全事件，并给出严重级别、事件描述和处置建议。目的是将需要人工介入和关注的严重事件收敛至合

理的数量级。

TI

TI（Threat intelligence）是威胁情报的简称，是基于背景、机制、指标、影响和可采取行动等证据、知识或建议，

涉及对资产的现有或新出现的威胁或危害，可用于为有关主体应对措施的决定，提供这种威胁或危险的信息。

态势感知

态势感知（Situation Awareness）是一种基于环境的、动态、整体地洞悉安全风险的能力，是以安全大数据为基

词汇表
词汇表
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础，从全局视角提升对安全威胁的发现识别、理解分析、响应处置能力的一种方式，最终是为了决策与行动，是安全

能力的落地。
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